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1 Managementubersicht

Die wesentlichen Ergebnisse der Uberortlichen Prifung der Gemeinde Wachtberg im Prifgebiet
Informationstechnik stellt die gpaNRW nachfolgend zusammenfassend dar.

Die Feststellungen und Empfehlungen haben wir tabellarisch in der Anlage aufgefiihrt. Die Rei-
henfolge ist chronologisch und gibt keine Priorisierung vor.

Informationstechnik

Die IT-Kosten der Gemeinde Wachtberg sind iiberdurchschnittlich und seit dem Erhe-
bungsjahr 2016 noch gestiegen. Die wesentlichen Ansatzpunkte, die IT-Kosten zu redu-
zieren bzw. das Kosten-Nutzen-Verhaltnis zu verbessern, liegen nicht im unmittelbaren
Einflussbereich der Gemeinde. Erfolge lassen sich nur im Zusammenwirken mit anderen
Beteiligten, beispielsweise in der Gremienarbeit des Zweckverbandes erzielen. Die aktu-
ellen Entwicklungen im Zweckverband bedeuten hier auch eine Chance diese Rahmenbe-
dingungen zu verbessern. Dariiber hinaus hat die Gemeinde Wachtberg Méglichkeiten,
die eigene Grundlage fiir eine effizientere IT-Steuerung zu optimieren.

Rund 43 Prozent der gesamten IT-Kosten entfallen auf die Leistungen des ,civitec Zweckver-
bandes Kommunale Informationsverarbeitung“ als Hauptdienstleister der Gemeinde Wachtberg.
Ein groRer Teil dieser Kosten stellt fir die Gemeinde fixe Kosten dar. Dies ist darin begriindet,
dass der Zweckverband zahlreiche Leistungen pauschal Gber einen gewichteten Einwohner-
schlissel abrechnet.

Dieses Verfahren ist aus Sicht des Zweckverbandes nachvollziehbar, steht aber einer verursa-
chungsgerechten Leistungsabrechnung aus Sicht der Anwender und Mitglieder entgegen. Die
Pauschalabrechnung fuhrt dazu, dass auch die Leistungen fix abgerechnet werden, die mit der
tatsachlichen Abnahme variieren. Dazu zahlen z.B. Lizenz- und Betreuungskosten. Damit nutzt
der Zweckverband nicht alle Méglichkeiten aus, Sparanreize flr die Mitglieder zu setzen und
damit die Verbandskosten insgesamt zu senken. Es begunstigt zudem die Mitglieder, die im
Verhaltnis zur Einwohnerzahl eine hohe Anzahl von IT-Arbeitsplatzen und damit auch einen ho-
heren Ressourceneinsatz haben. Die Gemeinde Wachtberg gehort zu den kleineren Verbands-
mitgliedern und ist im Verhaltnis zur Einwohnerzahl in dieser Priifung mit einer geringen Anzahl
an IT-Arbeitsplatzen aufgefallen. Insofern ist es aus Sicht der Gemeinde Wachtberg besonders
erstrebenswert, dass sich die Leistungsabrechnung noch starker an der tatsachlichen Inan-
spruchnahme orientiert.

Im Ergebungsjahr 2016 fallen die IT-Kosten der Gemeinde Wachtberg in Bezug auf einen Ar-
beitsplatz mit IT-Ausstattung mit 5.228 Euro hoher aus als bei drei Viertel der bisher gepriften
Kommunen. Der Kennzahlenwert wird der realen Kostensituation der Gemeinde Wachtberg al-
lerdings nicht ganz gerecht. Denn die Gemeinde Wachtberg stattet in der Kernverwaltung weni-
ger Arbeitsplatze mit IT aus als die meisten Vergleichskommunen. Die fixen IT-Kosten werden
bei der Kennzahlenermittlung somit auf eine geringere Verteilungsmenge verrechnet. Realis-
tisch sind die IT-Kosten der Gemeinde Wachtberg weniger hoch, aber noch immer nicht gering.
Zudem haben sich die Zweckverbandskosten ab 2018 durch eine Neugewichtung der Einwoh-
nerschlissel noch erhoht.
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Die gpaNRW unterstitzt ausdricklich das erklarte Ziel des Zweckverbandes, durch die Blinde-
lung und Standardisierung von IT-Leistungen im Zweckverband Synergieeffekte zu nutzen und
Einsparungen zu erzielen. Es ist keinesfalls Intention der gpaNRW, der Gemeinde Wachtberg
nahezulegen, zukiinftig einen Weg ohne den Zweckverband zu gehen. Die gpaNRW mochte
den Mitgliedern und Anwendern einen Impuls geben, gemeinsam vorhandene Potenziale zur
wirtschaftlichsten IT-Bereitstellung auszuschépfen. Die landesweiten Erfahrungen der gpaNRW
zeigen, dass sich der Solidaritdtsgedanke eines Zweckverbandes mit einer moglichst verursa-
chungsgerechten und transparenten Leistungsabrechnung durchaus miteinander vereinbaren
lassen.

Durch die Anfang 2020 erfolgte Fusion des Zweckverbandes mit der regio iT hat sich das Be-
triebsmodell verandert. Der Zweckverband besteht mit koordinierenden Tatigkeiten weiterhin,
wahrend die regio iT den gesamten IT-Betrieb Ubernimmt. In den ersten Jahren werden die
Steuerungsmaoglichkeiten voraussichtlich noch durch bestehende Produktiiberleitungsvertrage
eingeschrankt. Dennoch besteht schon jetzt die Moglichkeit, Gber die Gremienarbeit gemein-
sam mit anderen Mitgliedern an verbesserten Rahmenbedingungen mitzuwirken.

Die Instrumente und der organisatorische Rahmen, die die Gemeinde Wachtberg zur IT-Steue-
rung eingerichtet hat, bilden allerdings noch keine hinreichende Grundlage. Hier fehlen in erster
Linie wesentliche Regelungen und Konzeptionen, die fiir deren zielgerichtetes Handeln erfor-
derlich sind. Dazu zahlt insbesondere eine verbindliche IT-Strategie sowie eine Notfallkonzep-
tion als Grundlage fiur einen zielgerichteten IT-Ressourceneinsatz. Zudem sollte die Gemeinde
Wachtberg die Ressourcen sowie Fach- und Methodenkompetenzen sicherstellen, die fur sys-
tematische Prozessanalysen notwendig sind. Sie sind die Grundlage dafir, den IT-Bedarf, ins-
besondere vor dem Hintergrund anstehender Digitalisierungsaufgaben, anforderungsgerecht zu
definieren.

Die Wirksamkeit der IT-Steuerung hangt aber letztendlich davon ab, ob und inwiefern die vorge-
nannten Rahmenbedingungen innerhalb des Zweckverbandes zukinftig verbessert werden
kénnen. Dazu gehért neben einer verursachungsgerechteren Leistungsabrechnung auch eine
héhere Kostentransparenz. Sie ist erforderlich, um zu bewerten, ob und an welcher Stelle kon-
krete Ansatzpunkte bestehen, die IT-Kosten fir die Gemeinde Wachtberg zu senken. Die IT-
Steuerung und die daraus resultierende Leistungsbereitstellung sollten ohnehin der erste An-
satzpunkt daflr sein, eine sichere, sachgerechte und wirtschaftliche IT-Struktur zu schaffen. Es
geht auch, aber eben nicht nur, um eine moglichst kostenglinstige Bereitstellung der Ressource
IT. Im Betrachtungsfeld darf nicht nur das ,Sparen an IT“ sondern muss auch das ,Sparen mit
IT* liegen. Wesentliches Ziel sollte eine mdglichst effiziente Aufgabenerledigung unter der Be-
ricksichtigung von Sicherheitszielen sein.

Im Hinblick IT-Sicherheit, konkret zur Gewahrleistung der Betriebsbereitschaft der eigenen zent-
ralen IT- Komponenten, hat die Gemeinde Wachtberg ebenfalls Handlungsbedarf bzw. Investiti-
onsbedarf. Vor diesem Hintergrund sowie dem veranderten Betriebsmodell, sollte die Ge-
meinde Wachtberg bei ihren Investitionsentscheidungen zumindest in Betracht ziehen, weitere
IT-Aufgaben auszulagern bzw. erforderliche Ressourcen Uber interkommunale Kooperationen
zu teilen.
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2 Uberoértliche Prifung der Informationstechnik

2.1 Grundlagen

Zu den Aufgaben der gpaNRW gehort es zu priifen, ob die Kommunen des Landes NRW recht-
mafig, sachgerecht und wirtschaftlich handeln. Schwerpunkt der Prifung sind Vergleiche von
Kennzahlen. Die Prufung stutzt sich auf § 105 der Gemeindeordnung Nordrhein-Westfalen (GO
NRW).

Der Prifungsbericht richtet sich an die Verantwortlichen der Kommunen in Rat und Verwaltung.
Er zielt darauf ab, diesen Personenkreis - insbesondere in Haushaltskonsolidierungsprozessen
- zu unterstiitzen und so einen Beitrag zur Sicherung der Zukunftsfahigkeit der Kommune zu
leisten.

2.2 Prufungsbericht
Die Berichte der Uberdrtlichen Prifungen sind auf der Internetseite der gpaNRW verdffentlicht.

Prufungsergebnisse bezeichnet die gpaNRW im Prifungsbericht als Feststellung. Damit kann
sowohl eine positive als auch eine negative Wertung verbunden sein. Feststellungen, die eine
Stellungnahme der Kommune wahrend des Prifungsverfahrens erfordern (z. B. ein festgestell-
ter Rechtsverstol) werden im Priifungsbericht mit einem Zusatz gekennzeichnet.

Bei der Priifung erkannte Verbesserungspotenziale weist die gpaNRW im Priifungsbericht als
Empfehlung aus.

Die Kommune nimmt zu allen Feststellungen und Empfehlungen des Priifungsberichts nach §
105 Abs. 6 und 7 GO NRW Stellung.

Die in dem Bericht genannten Rechtsgrundlagen haben wir in der Fassung angewendet, die
zum Zeitpunkt des gepriiften Sachverhaltes galten.

In den verschiedenen Handlungsfeldern berechnet die gpaNRW Personalaufwendungen auf
Basis von KGSt-Durchschnittswerten!. Soweit die gpaNRW in einzelnen Handlungsfeldern da-
von abweicht, weisen wir im Teilbericht darauf hin.

2.3 Inhalte, Ziele, Methodik

Im Fokus der IT-Prufung steht die ,IT in der Kernverwaltung®. Daher wird nicht nur die Organisa-
tionseinheit betrachtet, die den IT-Betrieb sicherstellt, sondern es werden samtliche IT-Aufga-
ben der Kernverwaltung untersucht. Diese Aufgaben kdnnen zentral, beispielsweise in einer IT-
Abteilung, aber auch dezentral in Fachamtern erledigt werden. Auch die Leistungserbringung
durch Externe, z. B. durch kommunale Rechenzentren oder im Wege anderer Formen interkom-
munaler Zusammenarbeit berticksichtigt die gpaNRW.

' KGSt-Bericht Nr. 07/2016 ,Kosten eines Arbeitsplatzes* (2016/2017)
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Methodische Grundlage der Gberortlichen Priifung ist die vergleichende Betrachtung kommuna-
ler Leistungen. Damit bietet sich die Moglichkeit, gute Lésungen aufzuzeigen, die andernorts
bereits praktiziert werden. So regt die gpaNRW Veranderungen an, die z. B. zur Konsolidierung
des Haushalts genutzt werden kdnnen.

24 Gegenstand der IT-Prufung

Zunachst erfolgt eine Gesamtbetrachtung der IT unter Berlcksichtigung des jeweiligen Be-
triebsmodells und des internen Steuerungssystems sowie weiterer Einflussfaktoren auf die IT-
Gesamtkosten.

Anschlieend werden die Kosten flr einzelne Leistungsfelder der IT betrachtet. Dabei sollen
Kennzahlen und Analysen im interkommunalen Vergleich Kostentreiber sichtbar machen und
aufzeigen, wie und wo die Verwaltung IT-Leistungen ginstiger bereitstellen kann.

Ob ein im Vergleich erhéhter IT-Aufwand durch Einsparungen bei anderen Produkt- und Pro-
zesskosten gerechtfertigt ist, kann von der gpaNRW noch nicht abschlieRend bewertet werden.
Die dazu notwendigen Daten liegen heute noch nicht vor.

Die IT-Prifung der gpaNRW verfolgt daher die Ziele,
¢ durch vergleichende Darstellungen zur Standardisierung von IT-Leistungen beizutragen,

e praxisnahe Optimierungsansatze aufzuzeigen, die andernorts bereits erfolgreich prakti-
ziert werden,

o Konsolidierungsméglichkeiten aufzuzeigen,

e dazu beizutragen, das Sicherheitsrisiko zu minimieren.

25 Kennzahlenvergleich

Der Kennzahlenvergleich ist die pragende Prifungsmethodik der gpaNRW. Dazu errechnen wir
Kennzahlen in den Kommunen und vergleichen diese landesweit. Fur den Vergleich ist eine
einheitliche Ausgangsbasis erforderlich. Es gibt jedoch keine landeseinheitliche Festlegung un-
terhalb der Produktbereichsebene, so dass die Produktgruppen haufig unterschiedliche Pro-
dukte und die Produkte unterschiedliche Leistungen enthalten. Daher ist der Vergleich nicht un-
mittelbar aus den Daten der Jahresrechnungen heraus maglich. Wir haben deshalb Aufgaben-
bldcke mit den dazu gehérenden Grunddaten einheitlich definiert und erheben diese vor Ort.

Die Kommune soll ihnren Kennzahlenwert gut einordnen kénnen. Deshalb stellen wir folgende
Werte dar:

o die Extremwerte, also das Minimum und das Maximum, und
e drei Viertelwerte.

Viertelwerte teilen eine nach Grofte geordnete statistische Reihe in vier Viertel. Der erste Vier-
telwert teilt die vorgefundenen Werte so, dass 25 Prozent darunter und 75 Prozent darlber lie-
gen. Der zweite Viertelwert entspricht dem Median und liegt in der Mitte der statistischen Reihe,
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d.h. 50 Prozent der Werte liegen unterhalb und 50 Prozent oberhalb dieses Wertes. Der dritte
Viertelwert teilt die vorgefundenen Werte so, dass 75 Prozent darunter und 25 Prozent dartber
liegen.

Ebenfalls nennen wir die Anzahl der Werte, die in den Vergleich eingeflossen sind. In den inter-
kommunalen Vergleich hat die gpaNRW die Werte aller kleinen kreisangehdrigen Kommunen
zwischen 18.000 und 25.000 Einwohnern einbezogen.

2.6 Prifungsablauf

Die IT-Prifung in der Stadtverwaltung Gemeinde Wachtberg hat die gpaNRW vom 10. August
2018 bis zum 27. Mai 2020 durchgefuhrt. Geprift haben:

e Alexander Ehrbar (Projektleitung)
e Sven Alsdorf

Alle fir den Kennzahlenvergleich und die Prifung notwendigen Grunddaten und Informationen
sind in einem Priifungsvermerk festgehalten. Diese Daten wurden von der Gemeinde Wacht-
berg zeitnah und vollstandig geliefert. Sie sind plausibel und vergleichbar und konnten daher in
den interkommunalen Vergleich einflieRen.

Der vorliegende Prufbericht baut auf diesem Priufungsvermerk auf und schliel3t damit die
Uberortliche Prifung der Informationstechnik in der Gemeinde Wachtberg ab.

Das Priifungsergebnis wurde mit den Beteiligten der Gemeinde Wachtberg erortert.
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3 Einflussfaktoren auf die IT-Kostensituation

Die gpaNRW bewertet die Kostensituation auf der Grundlage diverser Kennzahlen im interkom-
munale Vergleich. Ausgangspunkt jeder Analyse sind die ,IT-Kosten je Arbeitsplatz mit IT-Aus-
stattung in Euro® (Kosten je IT-Standardarbeitsplatz).

Bevor die gpaNRW die IT-Kosten bewerten kann, ist es erforderlich, die Einflussfaktoren zu
identifizieren und zu analysieren, die auf die dargestellten Kostenkennzahlen einwirken.

Die gpaNRW steigt mit den folgenden Ubergreifenden Aspekten in die Analyse der IT der Ge-
meinde Wachtberg ein:

o |T-Betriebsmodell,

e |T-Steuerungssystem,

e |T-Standardarbeitsplatze (Arbeitsplatze mit IT-Ausstattung) je 100.000 Einwohner
e Endgerate je IT-Standardarbeitsplatz (Arbeitsplatz mit IT-Ausstattung) und

e Standorte.

Zunachst analysiert die gpaNRW, ob die genannten Aspekte eine belastende, beglinstigende
oder neutrale Wirkung auf die Kennzahlen haben und ob steuernde Handlungsmaoglichkeiten
bestehen.

Das folgende Netzdiagramm zeigt die Wirkung der Faktoren auf die ,IT-Kosten je Arbeitsplatz
mit IT-Ausstattung” der Gemeinde Wachtberg. Ein aulRerhalb der Indexlinie liegender Wert zeigt
eine begunstigende Wirkung auf die Kennzahl an. Ein innerhalb der Indexlinie liegender Wert
Iasst eine belastende Situation erkennen.
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Einflussfaktoren auf die IT-Kosten je IT-Standardarbeitsplatz 2016

Betriebsmodell

Standorte Steuerungssystem

IT-
Standardarbeitsplatze
je 10.000 Einwohner

Endgerate je IT-
Standardarbeitsplatz

= |ndex -———Wachtberg

Die Rahmenbedingungen fiir eine wirtschaftliche IT-Bereitstellung sind fur die Gemeinde
Wachtberg derzeit sehr ungunstig. Die Hintergriinde zu den dargestellten Einflussfaktoren wer-
den nachfolgend im Detail erlautert.

3.1 IT- Betriebsmodell

» Feststellung
Das bisherige Abrechnungssystem des Hauptdienstleisters wird dem geringeren Ressour-
ceneinsatz der Gemeinde Wachtberg nicht hinreichend gerecht. Dadurch werden die Mog-
lichkeiten der Gemeinde Wachtberg, Einfluss auf die IT-Kosten zu nehmen, eingeschrankt.
Das Betriebsmodell unterliegt allerdings derzeit starken Verdnderungen und bietet fur die
Gemeinde Wachtberg so die Chance auf glinstigere Rahmenbedingungen.

Die Wahl des IT-Betriebsmodells ist - bezogen auf die IT - die wichtigste strategische Festle-
gung einer Kommune. Mit dem Betriebsmodell legt sie fest, wer (intern oder extern) seine IT-
Leistungen auf welcher rechtlichen Basis bereitstellt.

Ein gutes Betriebsmodell eréffnet effektive Einflussmaoglichkeiten auf die bereitgestellten IT-
Leistungen und die zu tragenden Kosten:

¢ Die Verwaltung sollte entscheiden kdnnen, welche IT-Leistungen sie von wem in An-
spruch nimmt.

o Sie sollte nur die Kosten tragen, die hierdurch verursacht werden.
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¢ Die Verwaltung sollte die tatsachliche Mdglichkeit haben, das Betriebsmodell mittelfristig
mafgeblich zu verandern.

Das Betriebsmodell der Gemeinde Wachtberg ist durch die Auslagerung von IT-Leistungen ge-
pragt. Dabei setzt sie auf die interkommunale Zusammenarbeit im Rahmen eines Zweckverban-
des. Sie ist Mitglied des Zweckverbandes Kommunale Informationsverarbeitung ,civitec®. Die
bezogenen Leistungen betreffen vorrangig Fachanwendungen und das Datennetz. Dartiber hin-
aus betreibt die Gemeinde Wachtberg eine eigene Serverinfrastruktur fur Standardanwendun-
gen und einzelne Fachverfahren. Insgesamt entfallen bei der Gemeinde Wachtberg knapp 43
Prozent der gesamten IT-Kosten auf die Leistungen des civitec.

Aus diesem Grund hangen die Moglichkeiten der Gemeinde Wachtberg, Einfluss auf seine IT-
Leistungen sowie die resultierenden Kosten zu nehmen, auch von den Rahmenbedingungen im
Zweckverband ab. Die Satzung des Zweckverbandes gibt hier vor, inwiefern die Gemeinde
Wachtberg Uber die Abnahme von IT-Leistungen entscheiden kann und mit welchen Kosten sie
belastet wird.

Die Gemeinde Wachtberg ist durch die Zweckverbandssatzung verpflichtet, die angebotenen
Grundleistungen des Zweckverbandes in Anspruch zu nehmen. Dazu gehdren das Verbands-
netz sowie allgemeine Leistungen, die den einzelnen Mitgliedern nicht direkt zugeordnet wer-
den kénnen. Ebenso besteht eine Abnahmeverpflichtung fur die sogenannten Kernleistungen
des civitec, sofern sie Aufgaben unterstiitzen, die die Gemeinde wahrnimmt. Sie umfassen un-
ter anderem die aufwandsintensiven Fachanwendungen wie das Finanzverfahren, Personalwe-
sen und Sozialwesen. Im Bereich der Grund- und Kernleistungen kann die Gemeinde Wacht-
berg die Kosten und den Leistungsumfang mithin nicht durch die generelle Entscheidung fiir o-
der gegen ein Einzelprodukt steuern. Unmittelbar entscheiden kann er nur tber die Inanspruch-
nahme von Standard- und Sonderleistungen. Allerdings sieht die Verbandssatzung auch hier
vor, dass dem civitec Prioritat eingeraumt wird.

Vor dem Hintergrund des Solidaritatsgedankens und der notwendigen Finanzierung eines
Zweckverbandes durch seine Mitglieder ist dieses Vorgehen nachvollziehbar und begriindet.
SchlieBlich dirfen Zweckverbandsmitglieder nicht nur die unmittelbaren Einsparungen betrach-
ten, die aus dem gulnstigsten Angebot am Markt resultieren. Vielmehr missen auch die nachtei-
ligen Effekte beriicksichtigt werden, die mittelbar daraus resultieren, dass Produkte und Dienst-
leistungen des eigenen und zu finanzierenden Zweckverbandes nicht abgenommen werden.
Gleichwohl stellt eine Abnahmeverpflichtung erhéhte Anforderungen an ein transparentes und
verursachungsgerechtes Abrechnungssystem des Zweckverbandes.

Laut der Verbandssatzung werden alle Kosten, die bei der Erstellung von Leistungen direkt o-
der indirekt anfallen, von den Verbandsmitgliedern leistungsbezogen oder umlagefinanziert ge-
tragen. Die Umlagen werden von den Verbandsmitgliedern im Verhaltnis ihrer Einwohner getra-
gen. Die Leistungen, die den einzelnen Verbandsmitgliedern direkt zugerechnet werden kon-
nen, werden mit den Mitgliedern in Form von Verrechnungspreisen nach Inanspruchnahme ab-
gerechnet. Dennoch werden seitens des civitec auch einzelne Fachverfahren, wie beispiels-
weise das Finanzwesen, unabhangig von der tatsédchlichen Inanspruchnahme, beispielsweise
im Einwohnerbezug abgerechnet.

Aus Sicht des Zweckverbandes bringen pauschale Abrechnungen Planungssicherheit und ver-
einfachen die Abrechnung mit den Mitgliedern. Er verzichtet damit allerdings auch darauf, einen
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Sparanreiz fur seine Mitglieder zu setzen und damit die Verbandskosten insgesamt zu senken.
Je verursachungsgerechter die Leistungen abgerechnet werden, desto héher sind die Sparan-
reize fur die Leistungsabnehmer. Pauschalen beglnstigen hingegen die Mitglieder, die mehr IT-
Leistungen in Anspruch nehmen. Bei Lizenz-, Betreuungs- und Verbrauchskosten ist daher eine
Abrechnung nach tatsachlicher Inanspruchnahme sowohl aus Sicht der Mitglieder als auch aus
Verbandsicht vorteilhafter. Bei reinen Infrastrukturleistungen wie z.B. dem Netzbetrieb bietet
sich eine pauschale Abrechnung allerdings weiterhin an.

Inwiefern sich die Umlagen des Zweckverbandes auf die Kostensituation der Gemeinde Wacht-
berg auswirken, wird in diesem Bericht im Rahmen der Kostensituation naher betrachtet.

Die Leistungen des civitec werden zudem nicht hinreichend transparent abgerechnet. Der Ge-
meinde Wachtberg ist bekannt, welcher Preis auf welches Produkt entfallt und mit welchem
Schlussel die Einzelpreise verteilt werden. Nicht vollstandig transparent ist hingegen, wie die
Einzelpreise selbst kalkuliert werden. Bei neueren Produkten kann die Kalkulation grétenteils
Uber die Beschlussvorlagen der Arbeitskreise und Beschlussgremien, in denen die Gemeinde
Wachtberg auch vertreten ist, nachvollzogen werden. Allerdings geht diese Transparenz im
Laufe mehrerer Jahre durch Leistungs- und/oder Preisanpassungen zunehmend verloren.
Diese kann teils nur durch aufwandige Recherchen wiederhergestellt werden. Mit der mangeln-
den Preistransparenz fehlt der Gemeinde Wachtberg die Mdglichkeit, sich selbst ein Urteil Gber
das Verhaltnis von Mitteleinsatz und dem damit verfolgten Zweck machen zu kénnen. Dies
ware allerdings erforderlich, um die eigenen Belange innerhalb des Verbandes adaquat einbrin-
gen zu kdénnen.

Die Mdglichkeiten der Gemeinde Wachtberg, Einfluss auf die strategische Ausrichtung und das
Leistungsportfolio des civitec nehmen zu kdnnen, bestehen Uber die Gremienarbeit. Die Ge-
meinde vertritt ihre Interessen innerhalb des Zweckverbandes als eines von insgesamt 35 Mit-
gliedern in den beschlussfassenden Organen Verbandsversammlung und Verwaltungsaus-
schuss durch Vertreter aus Politik und Verwaltung. Dartber hinaus vertritt der IT-Leiter die Ge-
meinde Wachtberg mehrmals im Jahr in den Sitzungen des sogenannten Koordinierungskreises
(KoK). Dieser unterstitzt die beschlussfassenden Organe des civitec fachlich. Die Gemeinde
Wachtberg machte in der Prifung deutlich, dass sie mit einzelnen Leistungen und dem Abrech-
nungssystem unzufrieden ist. Aufgrund der Stimmverhaltnisse ist die Gemeinde Wachtberg al-
lerdings auf die Unterstlitzung zahlreicher Mitglieder angewiesen, um Veranderungen zu bewir-
ken oder Uberhaupt zu initiieren.

Die Rolle Zweckverbandes und mithin auch die hier dargestellten Rahmenbedingen fiir die Leis-
tungsabrechnung haben sich zwischenzeitlich verandert. Zum 01. Januar 2020 haben die regio
iT GmbH mit Sitz in Aachen und der civitec Zweckverband Kommunale Informationsverarbei-
tung fusioniert. Der Zweckverband als Mitgesellschafter der regio iT besteht weiterhin. Zur effi-
zienten Erfillung seiner Ziele bedient er sich aber nun der regio iT. Dazu gehdrt auch der ge-
samte IT-Betrieb. Der civitec erbringt fortan Beratungsleistungen auf dem Gebiet der Informa-
tions- und Kommunikationstechnik fur seine Mitglieder. Er unterstitzt seine Mitglieder durch die
Blndelung ihrer Interessen und Anliegen gegeniber der regio iT. Dartber hinaus besitzt er
nach wie vor die Dienstherreneigenschaft gegeniiber seinen Beamten, die entgeltlich der regio
iT zur Verfigung gestellt werden.
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Die Verbandsmitglieder nehmen tber die Beschlussfassung in der Zweckverbandsversamm-
lung Einfluss darauf, wie der Zweckverband seine Rechte als Gesellschafter der regio iT aus-
ubt. Fur die einzelnen Mitglieder wird damit aus einer unmittelbaren Einflussmoglichkeit der
Zweckverbandsmitglieder eine mittelbare. Ob und in welcher Form die Verbandsmitglieder von
dieser Konstellation dennoch profitieren, kann die gpaNRW gegenwartig nicht bewerten. Die
gpaNRW hat die Erfahrung gemacht, dass die regio iT einer verursachungsgerechten und
transparenten Abrechnung starker Rechnung tragen kann. Insofern ist zu erwarten, dass sich
die Rahmenbedingungen diesbeziiglich fir die Gemeinde Wachtberg verbessern werden.

Unsicher ist, inwiefern die zu schlieBenden Produktliberleitungsvertrage mit der regio iT die
operative IT-Steuerung der Gemeinde Wachtberg zumindest voriibergehend beeintrachtigen.
Geman § 4 der Verbandssatzung werden darin die Uberleitung der bisherigen Leistungsbezie-
hungen zwischen dem Zweckverband und dem einzelnen Mitglied auf die regio iT sowie die
kinftigen Rechte und Pflichten in Bezug auf die libergeleiteten Leistungsbeziehungen im Ver-
haltnis der Mitglieder zur regio iT geregelt.

+ Empfehlung
Die Gemeinde Wachtberg sollte gemeinsam mit den anderen Zweckverbandsmitgliedern mit
hoher Prioritat auf verbesserte Rahmenbedingungen, wie eine transparentere und verursa-
chungsgerechtere Abrechnung durch den neuen IT-Dienstleister hinwirken.

3.2 IT-Steuerungssystem

» Feststellung
Das IT-Steuerungssystem der Gemeinde Wachtberg weist Defizite auf

Ein gutes Steuerungssystem zeichnet sich wie folgt aus:

o Die Verantwortung fir die Steuerung der IT ist eindeutig geregelt. Eine Person der Ver-
waltungsflihrung nimmt diese wahr. lhr liegen die hierfir notwendigen Informationen vor.

o Es existieren konkrete Vorgaben an die IT. Diese berlcksichtigen Ubergeordnete Be-
lange und Einzelinteressen der Organisationseinheiten der Verwaltung.

e Die IT wird in Organisationsprozesse eingebunden.

¢ Die Verwaltung Uberprift regelmafig die Auswirkungen des gewahlten IT-Betriebsmo-
dells auf die Héhe der IT-Kosten und dem damit verbundenen Nutzen.

Die IT der Gemeinde Wachtberg ist organisatorisch als Stabstelle ,Stabsstelle IT und Digitalisie-
rung“ dem Dezernat der Burgermeisterin zugeordnet. Sie ist die fir die strategische Steuerung
der IT verantwortliche Person in der Verwaltungsfiihrung.

Die zur IT-Steuerung relevanten Informationen kénnen grof3tenteils mit verhaltnismaRigem Auf-
wand seitens der IT aufbereitet und zur Verfligung gestellt werden. Im Bereich der Schulen und
Kitas stehen diese Infos aufgrund dezentraler Zustandigkeiten allerdings nur eingeschrankt zur
Verfligung. Sie mussen aufwendig erhoben und aufbereitet werden. Der Verwaltungsvorstand
erhalt die verfugbaren Informationen automatisch in regelmafigen Abstdanden sowie anlassbe-
zogen.
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Ein weiterer wesentlicher Ansatzpunkt, das Steuerungssystem der Stadt Wachtberg zu optimie-
ren, liegt in der fehlenden Dokumentation strategischer und fachlicher Vorgaben. Derzeit liegen
nachstehende Dokumente nicht oder nur unvollstandig vor:

e |T-Strategie,
e Sicherheitsleitlinie,
o [T-Sicherheitskonzept,

« Notfallplanung/konzept inklusiver grundlegende Verfligbarkeitsanforderungen mit dem IT-
Dienstleister und der eigenen IT,

¢ Dienstanweisung zum Umgang mit Internet- und Email sowie der IT im Allgemeinen.

Nach eigenen Angaben wird der Kommunikationsweg zwischen der Stabstelle und der Verwal-
tungsfuhrung regelmafig und intensiv in Anspruch genommen. Die IT erhalt somit vorwiegend
auf informellen Wegen Vorgaben, an denen sie sich operativ orientieren kann. Die fehlende
Formalisierung birgt allerdings Risiken flir das funktionierende Steuerungssystem in Wachtberg,
da es stark von den handelnden Personen abhangig ist. Nur durch formalisierte Konzepte und
Dokumentationen kann ein von Personen unabhangiger und zielgerichteter Informationsfluss
gewahrleistet werden.

Insbesondere die IT-Strategie und die Notfallplanung, inklusive der notwendigen Definition von
Verfligbarkeitsanforderungen, stellen eine wesentliche Planungsgrundlage fiir die Personal-
und Sachausstattung dar. Gleichzeitig beschreiben sie den Weg fir eine zielgerichtete IT-Steu-
erung. Dazu zahlen auch die zu beschreibenden Anforderungen gegenuber externen IT-Dienst-
leistern.

Wie auch bei vielen anderen Kommunen dieser GréRenordnung, sind die Organisationsressour-
cen der Gemeinde Wachtberg sehr begrenzt. Dies fiihrt in der Regel dazu, dass sich die organi-
satorischen Tatigkeiten, mangels Ressourcen und Kompetenzen, auf Basisbetrachtungen be-
schranken. Damit verzichtet die Gemeinde Wachtberg auf die Moglichkeit, ineffektive und ineffi-
ziente Verwaltungsprozesse zu identifizieren und auf Optimierungspotenziale, z.B. auch durch
einen IT-Einsatz, systematisch zu untersuchen.

Die IT dient dazu, Geschaftsprozesse gezielt zu unterstiitzen, um deren Effizienz und Effektivi-
tat zu erhéhen. Im Idealfall sollte einem IT-Einsatz daher eine Geschéaftsprozessbetrachtung vo-
rausgehen. Die Erkenntnisse bilden dann die Grundlage, um konkrete Leistungsanforderungen
zu definieren und Uber die Wirtschaftlichkeit von IT-Leistungen zu urteilen. Damit sind sie auch
eine Grundvoraussetzung flr die voranschreitende Verwaltungsdigitalisierung.

+ Empfehlung
Die Gemeinde Wachtberg sollte lhre strategische IT-Ausrichtung in einer eigenen IT-Strate-
gie formalisieren. Darlber hinaus sollte sie Transparenz in den steuerungsrelevanten IT-
Mengen- und Kosteninformationen im der Bereich der Schulen und Kitas erhdhen.
Die Gemeinde Wachtberg sollte der operativen IT durch eine formale IT-Sicherheitsleitlinie
und Notfallkonzeption mehr Orientierung geben. Dies bedingt auch verbindliche Verfligbar-
keitsvereinbarungen fiir die eingesetzten Verfahren und Systeme. Um das nutzungsbedingte
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Sicherheitsrisiko zu reduzieren, sollte sie zudem Dienstanweisungen zum Umgang mit Inter-
net- und Email sowie der IT im Allgemeinen erlassen.

3.3 IT-Standardarbeitsplatze je 10.000 Einwohner

Die Anzahl der IT-Standardarbeitsplatze steht im Wesentlichen flr das Personal, das mit IT
auszustatten ist. Damit ist sie ein Indikator fur den benétigten Ressourceneinsatz in der IT. Er-
fahrungsgeman steigen oder fallen die IT-Kosten aber nicht proportional mit der Zahl der IT-Ar-
beitsplatze. Das liegt daran, dass die technische Grundinfrastruktur fixe Kosten verursacht, die
sich nur bei grélReren Kapazitatsanpassungen verandern.

Somit hat Anzahl der IT-Standardarbeitsplatze rechnerischen Einfluss auf die ,IT-Kosten je
Standardarbeitsplatz: Viele IT-Standardarbeitsplatze begiinstigen die Kennzahl, wenige belas-
ten sie.

Unterschiede bei den IT-Standardarbeitsplatzen je 10.000 Einwohner kédnnen folgende Ursa-
chen haben:

¢ Die Kernverwaltungen nehmen unterschiedliche Aufgaben wahr, beispielsweise wegen
e der Aufgabendelegation von bzw. an die jeweilige Kreisverwaltung,
e der Verlagerung von Aufgaben in Sondervermdégen oder Gesellschaften.

¢ Die Kommunen setzen unterschiedlich viel Personal fur gleiche Aufgaben ein.

Die gpaNRW geht nicht naher auf die individuellen Hintergriinde ein, da es an dieser Stelle nur
um die Wirkung, nicht aber um die Ursache geht.

Die Anzahl der IT-Standardarbeitsplatze je 10.000 Einwohner liegt bei der Gemeinde Wacht-
berg mit gut 48 unter dem interkommunalen Durchschnitt. Dieser liegt bei derzeit bei 56 IT-
Standardarbeitsplatzen je 10.000 Einwohnern. Die fixen IT-Kosten der Gemeinde Wachtberg
werden somit auf eine geringere Verteilmenge verrechnet. Auf die Auspragung der Kennzahl
wirkt sich diese Zahl fiir die Gemeinde Wachtberg daher stark belastend aus.

3.4 Endgerate je IT-Standardarbeitsplatz

Auch IT-Endgerate, die keine IT-Standardarbeitsplatze sind, verursachen Kosten.

Beispiele fur IT-Endgeréte, die keine IT-Standardarbeitsplatze sind:

e IT-Endgerate, die zu einer Mehrfachausstattung von Mitarbeitern fihren,

e |T-Endgerate ohne festen Personenbezug (Gerate in Schulungsraumen, Gerate des Kri-
senstabes, Test- und Prasentationsgerate),

e IT-Endgerate fur Azubis und Praktikanten.

Da diese Gerate in der Kennzahlenberechnung in der Verteilmenge nicht berlicksichtigt werden,
deren Kosten aber relevant sind, belasten sie die ,IT-Kosten je IT-Standardarbeitsplatz®.
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Bei der Gemeinde Wachtberg entfallen auf einen IT-Standardarbeitsplatz 1,06 IT-Endgerate.
Der Wert liegt unter dem interkommunalen Durchschnitt von 1,40. Die Kennzahlenauspragung
der Gemeinde Wachtberg wird dadurch begtinstigt.

3.5 Standorte
Anzahl, GréRRe und Anbindung der Standorte einer Verwaltung beeinflussen deren IT-Kosten.

Bei der Gemeinde Wachtberg liegt die Anzahl der Standorte mit 21,43 je 100 IT-Standardar-
beitsplatzen anndhernd am Durchschnitt der bisher gepriften Kommunen von 13,32. Die An-
zahl der bei der Gemeinde Wachtberg an die IT angebunden Standorte wirkt sich damit belas-
tend auf die Kostensituation und mithin auf die Kennzahlenauspragung aus.
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4 IT-Kostensituation

Auf aggregierter Ebene stehen zunachst die gesamten ,IT-Kosten je Arbeitsplatz mit IT-Ausstat-
tung in Euro® im Fokus. Darauf aufbauend analysiert die gpaNRW bedarfsweise in detaillierten
Ebenen und wabhlt alternative BezugsgréfRen.

In einer modernen Verwaltung werden nahezu alle Prozesse und Fachaufgaben mit IT gesteu-
ert bzw. unterstitzt. Im Zuge der fortlaufenden Digitalisierung wird die Durchdringung der IT in
den Verwaltungsprozessen weiter steigen. Die Verwaltung ist davon abhangig, dass die IT
mdglichst stérungsfrei funktioniert und die zu verarbeitenden Daten angemessen geschutzt
sind. Mit steigendem Anspruch an die Durchdringung, Betriebsbereitschaft und Sicherheit der
IT-Systeme sind auch steigende Kosten verbunden. Somit sind héhere IT-Kosten nicht zwangs-
laufig das Ergebnis einer unwirtschaftlichen IT-Bereitstellung. Sie kdnnen auch Ausdruck einer
hohen Servicequalitdt und einem angemessenen Sicherheitsniveau sein. Zumal Investitionen in
die IT verwaltungsweit betrachtet auch Synergieeffekte in den Fachprozessen z.B. in Form von
geringeren Personalressourcen oder einem héheren Output herbeiflihren kénnen.

Wie bereits beschrieben, kann die gpaNRW den Output bzw. die Qualitat der IT-Leistungser-
stellung nicht monetar bewerten. Gleichwonhl gilt, dass

¢ eine Kausalitat zwischen Kosten und Wirkung bzw. Ziel des IT-Einsatzes erkennbar sein
muss,

e der Ressourceneinsatz verhaltnismaRig ist und

o sowohl die erreichte Qualitat als auch die daflr eingesetzten Ressourcen das Ergebnis
eines gezielten Steuerungsprozesses sind.

+ Feststellung
Die IT-Kosten der Gemeinde Wachtberg sind nicht gering und seit dem Betrachtungsjahr
weiter gestiegen. Die weitere Entwicklung der Kosten ist aufgrund der Veranderungen im
Betriebsmodell noch nicht abzusehen. Die Gemeinde Wachtberg hat allerdings auch Investi-
tionsbedarf, um die Betriebsbereitschaft der eigenen IT-Infrastruktur besser abzusichern. Die
eigenen Personalressourcen verursachen zwar Uberdurchschnittliche Kosten, bilden aller-
dings eine gute Grundlage, um auf geringere Sachkosten hinzuwirken.

4.1 IT-Gesamtkosten

Die gesamten IT-Kosten der Gemeinde Wachtberg stellen sich im interkommunalen Vergleich
wie folgt dar:

JPANRW Seite 16 von 35




+ Gemeinde Wachtberg # Informationstechnik # 050.010.120_00356

IT-Kosten je Arbeitsplatz mit IT-Ausstattung der Kernverwaltung in Euro 2016

Minimum 2.860

Maximum

6.067

Mittelwert 4.404

Wachtberg 5228

2. Viertelwert
(Median)

5.228 3.584 4.374 5.072 22

3. Viertelwert Anzahl Werte

Gemeinde Wachtberg 1. Viertelwert

Daraus resultieren fiir die Gemeinde Wachtberg auffallig hohe Kosten. Annahernd drei Viertel
aller gepruften Kommunen weisen geringere IT-Gesamtkosten auf. In Bezug auf die Einwohner-
zahl fallen sie hingegen geringer aus. Dies ist in nachstehender Tabelle ersichtlich:

IT-Kosten der Kernverwaltung je Einwohner in Euro im Jahr 2016

2. Viertelwert

Gemeinde Wachtberg 1. Viertelwert : 3. Viertelwert Anzahl Werte
(Median)

25,14 22,81 24,92 26,09 22

Die abweichenden Ergebnisauspragungen werden in erster Linie durch die Kombination von
zwei der zuvor dargestellten Einflussfaktoren begriindet:

¢ Die Gemeinde Wachtberg halt im Verhaltnis zur Einwohnerzahl weniger IT-Standardar-
beitsplatze vor, als die meisten gepriiften Kommunen.

e Zudem werden annahernd die Halfte der Kosten, die aus den IT-Leistungen des civitec
resultieren, im Einwohnerbezug abrechnet.

Die Einwohnerzahl gibt Auskunft tiber die Grofie einer Kommune und somit zumindest ansatz-
weise auch Uber dessen Aufgabenspektrum. Sie gibt allerdings keinen Aufschluss dariber, wie
viele Sach- und Personalressourcen tatsachlich eingesetzt werden, um diese Aufgaben zu erle-
digen. Zudem spiegelt sich in der Einwohnerzahl auch nicht wider, inwiefern die Kommune Auf-
gaben von Kreisen delegiert bekommt oder selbst an Sondervermdgen, Gesellschaften etc.
ausgelagert hat. Diese Aspekte spielen allerdings bei der Bemessung und Bewertung von IT-
Kosten eine wesentliche Rolle.

Naheren Aufschluss gibt hier die Anzahl der IT-Standardarbeitsplatze. Sie steht fiir das Perso-
nal, das mit IT auszustatten ist. Damit ist sie ein wichtiger Indikator flr den bendtigten Ressour-
ceneinsatz in der IT. Grundsatzlich sollte eine Korrelation zwischen den IT-Kosten und der Zahl
der IT-Standardarbeitsplatze feststellbar sein.

Insofern gibt das Ergebnis aus dem arbeitsplatzbezogenen Vergleich fir die Gemeinde Wacht-
berg Anlass, trotz relativierender Faktoren, die Ursachen nachstehend kritisch zu priifen und
nach Optimierungsmdglichkeiten zu suchen.
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Insgesamt hat die gpaNRW in diesem Priifsegment vier Mitgliedskommunen des civitec gepriift.
Dies sind neben Wachtberg die Gemeinden Swisttal, Alfter und Reichshof. Aufgrund der sehr
ahnlichen Ausgangslage und einem vergleichbaren Betriebsmodell hebt die gpaNRW den Ver-
gleich dieser Verbandsmitglieder im Folgenden besonders hervor.

IT-Gesamtkosten und —Ausstattung der Gemeinde Wachtberg im interkommunalen Vergleich

Gemeinde Wachtberg 5.228 48,1
Interkommunaler Durchschnitt 4.404 57,4
civitec-Kommune 2 5.150 45,9
civitec-Kommune 3 3.213 75,7
civitec-Kommune 4 5.086 48,8

Wie bei der Gemeinde Wachtberg liegen auch die IT-Kosten von zwei der drei tbrigen geprif-
ten Verbandskommunen deutlich iber dem Mittelwert. Auch bei diesen Kommunen wird die
Kennzahl rechnerisch durch eine geringe Verteilmenge belastet.

Bei dem Ubrigen Verbandsmitglied fallen die Kosten so auffallend gering aus, weil die Kennzahl
hier rein rechnerisch sehr stark durch eine hohe Verteilmenge begulnstigt wird. Hier sind im Ver-
haltnis zur Einwohnerzahl Gber 25 Prozent mehr Arbeitsplatze mit IT auszustatten als im inter-
kommunalen Durchschnitt.

Unter der Beriicksichtigung dieses relativierenden Faktors, tendieren die IT-Kosten der Ge-
meinde Wachtberg, ebenso wie die der tbrigen drei Verbandskommunen, realistisch in Rich-
tung des Median und Mittelwertes. Gleichwohl fallen die Kosten damit nicht gering aus.

Wie die nachstehende Tabelle zeigt, sind mehr als die Halfte der gesamten IT-Kosten der Ge-
meinde Wachtberg Sachkosten. Dies ist Ausdruck der Aufgabenauslagerung an den Zweckver-
band. Wahrend die eigene Aufgabenerledigung insbesondere Personalkosten verursacht, wer-
den die Kosten eines Dienstleisters als Sachkosten gebucht.

IT- Kostenbestandteile der Gemeinde Wachtberg im interkommunalen Vergleich 2016 in Prozent

Gemeinde Wachtberg 38,8 54,2 0 7,0
Interkommunaler Durchschnitt 26,3 70,5 -1,8 5,0
civitec-Kommune 2 28,3 66,5 0 52
civitec-Kommune 3 32,1 61,9 0 6,0
civitec-Kommune 4 28,7 66,3 0 5,1

Infolge der ahnlichen Ausgestaltung des Betriebsmodells, weisen die Ubrigen Verbandskommu-
nen eine ahnliche Kostenstruktur auf. Dass die Gemeinde Wachtberg innerhalb der gepriften
Verbandskommunen den geringsten Sachkostenanteil aufweist, liegt an einem etwas héheren
Personalressourcen. Fir IT-relevante Tatigkeiten der Kernverwaltung stehen der Gemeinde
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Wachtberg 2,64 Vollzeitstellen zur Verfiigung. Bei den Ubrigen Verbandskommunen stehen zwi-
schen 0,45 und 0,95 Vollzeitstellen weniger zur Verfligung.

Die nachstehende Tabelle zeigt die Personalsituation innerhalb der IT der Gemeinde Wacht-
berg im interkommunalen Vergleich sowie differenziert gegentber den ubrigen gepriften Ver-
bandskommunen.

Personalsituation der Gemeinde Wachtberg im interkommunalen Vergleich

Arbeitsplatz mit

Personalkosten je Arbeitsplatz mit

Kommune IT-Ausstattung 2016 in Euro IT-Ausstattung je IT-Vollzeitstelle
(Betreuungsquote)
Gemeinde Wachtberg 2.050 37,1
Interkommunaler Durchschnitt 1.145 67,3
civitec-Kommune 2 1.461 49,5
civitec-Kommune 3 1.064 64,8
civitec-Kommune 4 1.475 52,7

Es gibt neben den gepriiften Verbandskommunen, weitere Kommunen, die ein dhnliches Be-
triebsmodell aufweisen und im Verhaltnis zu den zu betreuenden Arbeitsplatzen mit IT-Ausstat-
tung weniger Personal zur Verfligung haben als die Gemeinde Wachtberg. Die Personalaus-
stattung unterscheidet sich jedoch in den meisten dieser Falle durch weniger als eine Vollzeit-
stelle. Die Personalkosten der Gemeinde Wachtberg sind daher nicht kritisch. Vielmehr bilden
Sie eine gute Grundlage. Zumal es fir Kommunen, die eigenstandig IT-Aufgaben wahrnehmen
im Sinne der Notfallvorsorge wichtig ist, ausreichende (teils auch redundante) Personalkapazi-
taten vorzuhalten.

ErfahrungsgemaR bedingen sich Personal- und Sachkosten gegenseitig. Insofern sind die ho-
heren Personalkosten auch notwendige Grundlage, um geringere Sachkosten zu erzielen. In

dieser Prifung wird deutlich, dass die Gemeinde Wachtberg in vielen Handlungsfeldern zwar

héhere Personalkosten, aber daflir geringe Sachkosten aufweist.

Die Sachkosten der Gemeinde Wachtberg sind, wie auch bei den ibrigen Verbandskommunen,
durch die Kosten des Zweckverbandes gepragt. Dies ist in der nachstehenden Tabelle ersicht-
lich:

Sachkosten der Gemeinde Wachtberg im interkommunalen Vergleich

Sachkosten je civitec-Kosten Anteil an den
Kommune Arbeitsplatz mit je Arbeitsplatz mit IT- L ——
IT-Ausstattung in Euro Ausstattung in Euro

Gemeinde Wachtberg 2.862 2.244 78,4
Interkommunaler Durch- 3.230

schnitt - -
civitec-Kommune 2 3.429 2.037 59,4
civitec-Kommune 3 2.055 1.227 59,7
civitec-Kommune 4 3.412 1.839 53,9

gpPANRW Seite 19 von 35




+ Gemeinde Wachtberg # Informationstechnik # 050.010.120_00356

Mehr als drei Viertel der Sachkosten entfallen auf die Leistungen des civitec. Wie bereits unter
dem Aspekt des Betriebsmodells erlautert, ist der Einfluss auf diesen Kostenanteil aufgrund der
Abrechnungssystematik des Zweckverbandes eingeschrankt. Die Gemeinde Wachtberg hat
dartberhinausgehend aber weniger Sachkosten als die tibrigen Verbandskommunen.

Seit 2018 fallen auch die Kosten des civitec flir die Gemeinde Wachtberg sowie fir viele andere
kreisangehdrige Verbandskommunen héher aus. Der Grund dafir ist eine Satzungsanpassung
des Zweckverbandes. Darin sind die Einwohnerzahlen, die seitens des civitec in vielen Fallen
als Verteilschlissel herangezogen werden, in Abhangigkeit vom Segment (kreisangehorige
Kommune, kreisfreie Stadt oder Kreis) neu gewichtet. Fiir die Gemeinde Wachtberg fiihrte dies
zwischenzeitlich zu einer Kostenerhéhung von bis zu 35.000 Euro, ohne dass sich der Leis-
tungsumfang oder deren Qualitat verandert hat.

Wie bereits beschrieben, haben sich die Rahmenbedingungen durch die Fusion des civitec mit
der regio iT in diesem Jahr grundlegend verandert. Inwiefern sich dies perspektivisch auf die
Kostensituation der Gemeinde Wachtberg auswirkt, kann die gpaNRW zum gegenwartigen Zeit-
punkt nicht bewerten.

Weitergehende Analysen zu den finanziellen Auswirkungen des bisherigen Betriebsmodells
werden im Folgenden auf Ebene der Handlungsfelder vorgenommen.

4.2 Einzelne Handlungsfelder der IT

Die IT-Kosten resultieren aus den jeweiligen Handlungsfeldern der kommunalen IT. Um diese
monetar abbilden und interkommunal vergleichen zu kénnen, hat die gpaNRW eine Kostenstel-
lenstruktur entwickelt. Ziel ist es, alle zu einem bestimmten Handlungsfeld gehérenden Kosten,
entweder direkt oder indirekt Uber eine Umlage, einer entsprechenden Kostenstelle zuzuord-
nen.

Bei den Handlungsfeldern der kommunalen IT unterscheidet die gpaNRW zun&chst zwischen
den IT-Grunddiensten und den Fachanwendungen.
421 IT-Grunddienste

Die ,IT-Grunddienste® bilden den typischen Buroarbeitsplatz einer Verwaltung ab. Hier werden
die direkt zuzuordnenden Kosten

e von IT-Standardarbeitsplatzen,
e der Telekommunikation und
e des Drucks

erfasst. Zudem sind hier Netzkosten, ein Anteil der Kosten eigener zentraler Rechnersysteme
sowie die Kosten allgemeiner Vorleistungen bericksichtigt. Dadurch werden die IT-Kosten so-
wohl auf den einzelnen Ebenen als auch in der Gesamtsicht vergleichbar.

Um die IT-Grunddienste mdglichst wirtschaftlich bereitstellen zu kénnen, sollte sich die Kom-
mune folgende Fragen stellen:
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o Was ist technisch erforderlich?
o Welche Bedarfe formulieren die Nutzer?
o Was ist finanziell machbar?

Ziel sollte es sein, die Blroarbeitsplatze (inklusive der zugehorigen Services) bedarfsgerecht
und kostenglinstig bereit zu stellen. Die Festlegungen hierzu sollten in klaren Vorgaben min-
den. Abweichungen sollten einem verbindlichen Abwagungsprozess unterliegen.

Ausgangspunkt fir die tiefergehende Analyse der Kosten der IT-Grunddienste sind die Kosten
je Arbeitsplatz mit IT-Ausstattung.
IT-Kosten ,,IT-Grunddienste“ je Arbeitsplatz mit IT-Ausstattung in Euro 2016

2. Viertelwert

Gemeinde Wachtberg 1. Viertelwert . 3. Viertelwert Anzahl Werte
(Median)

2.904 1.818 2.021 2.438 22

Die Kosten fiir die Bereitstellung der IT-Grunddienste fallen bei der Gemeinde Wachtberg auch
unter der Berlcksichtigung relativierender Faktoren sehr hoch aus.

Das nachstehende Netzdiagramm stellt grob die Kostensituation fiir die Gemeinde Wachtberg
in den einzelnen Handlungsfeldern innerhalb der IT-Grunddienste dar. Ein innerhalb der Indexli-
nie liegender Wert bedeutet Gberdurchschnittlich hohe Kosten. Ein auferhalb der Indexlinie lie-
gender Wert hingegen Kosten, die unter dem interkommunalen Durchschnitt liegen.
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Kostensituation der in den Handlungsfeldern der IT-Grunddienste 2016

Netz

Druck Zentrale
Rechnersysteme
Telekommunikation il
Standardarbeitsplatze

= |ndex -——Wachtberg

Die geringen Kosten flr die Bereitstellung der IT-Standardarbeitsplatze konnen die Gberdurch-
schnittlich hohen Kosten fiir die Netzinfrastruktur, die zentralen Rechnersysteme und die Tele-
kommunikation nicht annahernd kompensieren.

4211 Netz

Zu den Netzkosten zahlen typischerweise Leitungskosten - mit Ausnahme der Gebaudeverka-
belung - sowie Kosten der Netzwerkkomponenten (z.B. Firewall, Router, Switches). Sie machen
bei der Gemeinde Wachtberg einen Anteil von knapp 26 Prozent der IT-Grunddienste aus. Sie
stellen sich im Vergleich zu den bisher gepriften Kommunen wie folgt dar:

Kosten ,,Netz“ je Arbeitsplatz mit IT-Ausstattung in Euro im Jahr 2016

2. Viertelwert

Gemeinde Wachtberg 1. Viertelwert . 3. Viertelwert Anzahl Werte
(Median)

751 375 464 623 22

Die Netzkosten der Gemeinde Wachtberg sind héher als bei drei Viertel der bisher gepriften
Kommunen. Dass die Kosten in dieser Betrachtung so hoch ausfallen, resultiert auch hier mit-
unter aus der geringen Anzahl der zu betreuenden IT-Standardarbeitsplatze.

Daruber hinaus sind die Sachkosten ein Kostreiber. Sie machen gut 65 Prozent der Netzkosten
aus. Dabei weist nur eine Kommune noch héhere Sachkosten in Bezug auf einen Arbeitsplatz
mit IT-Ausstattung auf. Gut 96 Prozent der Sachkosten entfallen auf die Leistungen des civitec,
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von deren zugrundeliegenden Sicherheitsstrukturen die Gemeinde Wachtberg profitiert. Dar-
Uber hinaus muss die Gemeinde Wachtberg mehr Standorte mit IT anbinden, als bei den meis-
ten Vergleichskommunen der Fall ist.

Trotz dieser relativierenden Faktoren sind die Kosten auffallig hoch. Zumal die Gemeinde
Wachtberg in 2016 nur mit einer Bandbreite von 10 Mbit an das Rechenzentrum angebunden
ist.

Allerdings andern sich die Rahmenbedingungen durch die Verlagerung des IT-Betriebes zur re-
gio iT auch hier grundlegend. Dies ist zu einem spateren Zeitpunkt neu zu bewerten.
4.21.2 Zentrale Rechnersysteme

In die Kosten fiir die IT-Grunddienste der Gemeinde Wachtberg sind auch 60 Prozent der Kos-
ten fiir die eigenen zentralen Rechnersysteme eingeflossen. Sie umfassen Kosten im Zusam-
menhang mit eigenen Servern, zentralen Speichersystemen, Datenbanken usw. Sie machen im
Ergebnis einem Anteil von rund 15 Prozent der IT-Grunddienste aus.

Die Kosten fur die zentralen Rechnersysteme der Gemeinde Wachtberg stellen sich im Ver-
gleich zu den bisher gepriiften Kommunen wie folgt dar:

Kosten ,Zentrale Rechnersysteme* je Arbeitsplatz mit IT-Ausstattung in Euro im Jahr 2016

| 701 314 465 | 649 22 \

Die hohen Kosten der Gemeinde Wachtberg sind nicht in den direkt zuzuordnenden Sach- und
Personalkosten begrindet. Die Sachkosten liegen mit gut 172 Euro je Arbeitsplatz mit IT-Aus-
stattung unter dem interkommunalen Mittelwert von derzeit rund 208 Euro. Die Personalkosten
fallen mit knapp 234 Euro je Arbeitsplatz mit IT-Ausstattung etwas héher aus bei den meisten
Kommunen mit gut 183 Euro. Den Personalkosten der Gemeinde Wachtberg liegen gut 0,3
Vollzeitstellen, verteilt auf zwei Kdpfe zugrunde. Diese Personalressourcen sind mindestens er-
forderlich, um Redundanzen auch in personeller Hinsicht sicherzustellen. Dabei handelt es sich
um fixe Kosten, die sich nicht proportional mit der Grof3e der Infrastruktur verandern. Daher ist
die Gemeinde Wachtberg auch hier vorrangig aufgrund lhrer GréRe in der Darstellung der Kos-
tenkennzahlen benachteiligt. Die gpaNRW sieht keine Ansatzpunkte, die Kosten zu reduzieren,
ohne Sicherheitsaspekte zu vernachlassigen. Vielmehr besteht in dieser Hinsicht noch Hand-
lungs- bzw. Investitionsbedarf, um die Betriebsbereitschaft der eigenen IT-Infrastruktur besser
abzusichern. Diese wurden vor Ort mit den Verantwortlichen der Gemeinde Wachtberg erértert.

Unter Berlicksichtigung der dargestellten Einflussfaktoren fallen sowohl die Sach- als auch die
Personalkosten realistisch noch geringer aus.

Belastend wirken sich hier vielmehr die Kostenanteile aus Ubergeordneten Tatigkeiten wie z.B.
der IT-Steuerung aus. Die Personalkosten dieser Gibergeordneten Tatigkeit werden in dieser
Prifung separat erfasst und dann nach einem Stellenschlissel auf die Handlungsfelder verteilt.
Sie fallen flr die Gemeinde Wachtberg insgesamt auffallig hoch aus. Keine der bisher gepriiften
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Kommunen weist hierflir hdhere Kosten aus. Die Kosten fir die zentralen Rechnersysteme wer-
den dadurch mit rund 253 Euro belastet. Bei den Ubrigen bisher gepriften Kommunen sind es
durchschnittlich knapp 69 Euro. Wie bei den Gesamtkosten beschrieben, sind diese Personal-
ressourcen und die resultierenden Kosten nicht kritisch. Sie stellen vielmehr ein Potenzial dar.

4213 IT-Standardarbeitsplatze

Die Kosten fur die IT-Standardarbeitsplatze machen bei der Gemeinde Wachtberg gut 17 Pro-
zent der IT-Grunddienste aus. Sie stellen sich im Vergleich zu den bisher gepriiften Kommunen
wie folgt dar:

Kosten ,,IT-Standardarbeitsplitze® je Arbeitsplatz mit IT-Ausstattung in Euro im Jahr 2016

2. Viertelwert

Gemeinde Wachtberg 1. Viertelwert . 3. Viertelwert Anzahl Werte
(Median)

504 506 647 874 22

Trotz belastender Faktoren sind die Kosten fur die Bereitstellung und Betreuung eines IT-Stan-
dardarbeitsplatzes bei der Gemeinde Wachtberg sehr gering. Insbesondere die enthaltenen
Sachkosten fallen sehr gering aus. Nur zwei Kommunen weisen hier noch geringere Kosten
auf. Dies liegt auch daran, dass beispielsweise die Abschreibungen im Betrachtungsjahr gerin-
ger ausfallen, als bei vielen anderen Kommunen. Ein erheblicher Teil der eigesetzten Hardware
befindet sich folglich bereits auRerhalb der wirtschaftlichen Nutzungsdauer. Die Gemeinde
Wachtberg schreibt ihre Hardware lber eine Nutzungsdauer von finf Jahren ab. Tatsachlich
wird sie durchschnittlich mindestens sechs Jahre genutzt. Perspektivisch werden die Kosten ho-
her ausfallen, sobald die wirtschaftlich abgeschriebene Hardware gegen neue getauscht wird.

421.4 Telekommunikation

Die Kosten fiir die Telekommunikation (Festnetz, VOIP und Mobil) machen bei der Gemeinde
Wachtberg einen Anteil von gut 32 Prozent der IT-Grunddienste aus. Sie stellen sich im Ver-
gleich zu den bisher gepriften Kommunen wie folgt dar:

Kosten ,,Telekommunikation“ je Arbeitsplatz mit IT-Ausstattung in Euro im Jahr 2016

2. Viertelwert

Gemeinde Wachtberg 1. Viertelwert . 3. Viertelwert Anzahl Werte
(Median)

932 312 417 499 22

Keine der bisher gepriiften Kommunen weist hdhere Telekommunikationskosten auf als die Ge-
meinde Wachtberg. Die Ursache dafir liegt in der Kombination nachstehender Faktoren:

¢ Die Gemeinde Wachtberg betreut mehr Telefonendgerate als die meisten Kommunen.

Der Ausstattungsgrad liegt bei knapp 1,8 Telefonendgeraten je IT-Arbeitsplatz und damit
Uber dem interkommunalen Mittelwert von gut 1,6. Dass die Anzahl der Telefonendgerate
grundsatzlich Gber der der IT-Arbeitsplatze liegt, ist darauf zurlickzufihren, dass auch
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nicht personen- bzw. arbeitsplatzbezogene Endgerate vorhanden sind, die Kosten verur-
sachen. Zudem gibt es neben den standardmaRigen Festnetzgeraten oftmals Doppelaus-
stattungen in Form von Mobiltelefonen.

e Der Anteil an mobilen Telefonendgeraten ist héher als bei den meisten Kommunen

Der Anteil an Mobiltelefonen betragt bei der Gemeinde Wachtberg gut 22. Im interkom-
munalen Durchschnitt sind derzeit rund 20 Prozent aller vorhandenen Telefonendgerate
mobil. Mobiltelefone stellen erfahrungsgemaf starke Kostentreiber dar.

¢ Die Kennzahlenauspragung wird durch die geringere Anzahl von Arbeitsplatzen mit IT-
Ausstattung belastet.

In Bezug auf ein Telefonendgerat fallen die Kosten der Gemeinde Wachtberg etwas nied-
riger aus. Gleichwohl hat die Gemeinde Wachtberg auch in dieser Bezugsgréf3e noch die
héchsten Kosten im interkommunalen Vergleich.

¢ Die Gemeinde Wachtberg setzt mehr Personal im Bereich der Telekommunikation ein.

Drei Viertel der bisher gepriften Kommunen setzt maximal 0,15 Vollzeitstellen im Bereich
der Telekommunikation ein. Bei der Gemeinde Wachtberg sind es mit 0,32 mehr als dop-
pelt so viel. Rechnerisch entfallen damit in Wachtberg auf eine betreuende Vollzeitstelle
rund 547 Telefonendgerate. Im interkommunalen Durchschnitt sind es derzeit 1.824.

e Hohe Kostenanteile resultieren aus Ubergeordneten Tatigkeiten.

Wie bei den Kosten fiir die zentralen Rechnersysteme, belasten auch hier die Personal-
kostenanteile aus den vorgelagerten Kostenstellen die Kostensituation. Sie liegen bei der
Gemeinde Wachtberg in Bezug auf einen Arbeitsplatz mit IT-Ausstattung 126 Euro Uber
dem interkommunalen Durchschnitt.

Zusammenfassend sind die hohen Kosten damit in hdheren Personalressourcen und mehr Ein-
gesetzten Telefonen begriindet. Zudem ist die Gemeinde Wachtberg bei der Darstellung der
Kennzahl im Arbeitsplatzbezug etwas benachteiligt. Gleichwohl geben die Zahlen Anlass, Mal3-
nahmen zu ergreifen, um die Kosten perspektivisch zu reduzieren oder diese Uber entspre-
chende Kennzahlen in der Hohe zu rechtfertigen. Zumal die zentral eingesetzte Telefonanlage
im Erhebungsjahr bereits wirtschaftlich abgeschrieben ist. Nach der Neuanschaffung einer Tele-
fonanlage werden die Kosten daher bei ansonsten unveranderten Rahmenbedingungen noch
héher ausfallen.

421.5 Druck

Die Kostenstelle Druck nimmt die Hardware- und Betreuungskosten fiir den Arbeitsplatzdruck
auf. Gemeinschaftlich genutzte Gerate wie z.B. Etagendrucker sind ebenso bericksichtigt wie
Einzelplatzdrucker. Die Kosten fur Druckstra3en und klassische Kopierer sind hingegen nicht
eingeflossen

Die Kosten fiir den Arbeitsplatzdruck bei der Gemeinde Wachtberg machen einen Anteil von
rund 10 Prozent der IT-Grunddienste aus. Sie stellen sich im Vergleich zu den bisher gepriften
Kommunen wie folgt dar:
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Kosten ,,Druck” je Arbeitsplatz mit IT-Ausstattung in Euro im Jahr 2016

| 296 \ 232 276 \ 352 22

Die Druckkosten fallen trotz der belastend geringen Zahl der Arbeitsplatze mit IT-Ausstattung
noch durchschnittlich aus. Realistisch liegen die Kosten noch etwas niedriger.

Die enthaltenen Sachkosten liegen am gunstigsten Viertel der Vergleichskommunen. Die gerin-
gen Sachkosten erreicht die Gemeinde Wachtberg durch eine geringe Anzahl an Druckendge-
raten. Rund 54 Prozent der IT-Arbeitsplatze sind mit einem Druckendgerat ausgestattet. Damit
setzt sie weniger Gerate ein als die meisten anderen Kommunen. Im interkommunalen Durch-
schnitt liegt die Quote derzeit bei gut 72 Prozent. Die Gemeinde Wachtberg hat rund 94 Prozent
einen hohen Anteil an gemeinschaftlich, also von mehr als einer Person nutzbaren Druckern.
Interkommunal liegt die durchschnittliche Quote bei 50 Prozent.

Dass die Druckkosten in Wachtberg dennoch in Richtung des interkommunalen Mittelwertes
tendieren, liegt ahnlich wie bei den anderen beschriebenen Handlungsfeldern an einem etwas
hoheren Personaleinsatz. Daraus resultieren sowohl direkt als auch indirekt Uber vorgelagerte
Kostenstellen héhere Personalkosten als bei den meisten anderen Kommunen.

+ Empfehlung
Die Gemeinde Wachtberg sollte ein Konzept entwickeln, um die Anzahl der Telefone in der
Kernverwaltung perspektivisch zu reduzieren.

422 Entwicklung, Pflege und Betreuung von Fachanwendungen

Die Kostenstelle ,Fachanwendungen® erfasst direkt zuzuordnende Kosten wie zum Beispiel Ein-
fuhrungs- und Installationskosten sowie Lizenz- und Wartungskosten fir Fachanwendungen.
Sie nimmt auRerdem einen Anteil der Kosten eigener zentraler Rechnersysteme und die Kosten
allgemeiner Vorleistungen auf.

Um Fachanwendungen maglichst wirtschaftlich bereitstellen zu kénnen, sollte die Kommune fir
sich folgende Frage beantworten:

e Welche Fachanwendungen werden bendtigt und tatsachlich eingesetzt?

Ein wirtschaftlicher Einsatz von Fachanwendungen sollte sich also am tatsachlichen Bedarf ori-
entieren. Die Verwaltung sollte daher in der Lage sein, den benétigten Umfang in Breite und
Tiefe anhand eigener Kriterien selber beurteilen und festsetzen zu kdnnen. Zudem sollte die
Kommune selbst dariiber entscheiden kénnen, welche Anwendungen in welcher Qualitat und
Menge abgenommen werden.

Die Fachaufgaben einer Verwaltung sind von deren Grofie sowie deren Aufgaben abhangig.
Fachanwendungen sollen die Geschéftsprozesse zur Erledigung dieser Fachaufgaben best-
mdglich unterstutzen. Gelingt dies, lassen sich durch den Einsatz von Fachanwendungen auch
Optimierungen in der Gesamtverwaltung erreichen.
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Die Kosten des Einsatzes von Fachanwendungen sollten durch ein angemessenes Lizenzma-
nagement transparent und steuerbar sein. Die durch den Einsatz einer Fachanwendung verfolg-
ten Effekte sollten dokumentiert und zur flexiblen Steuerung der Gesamtverwaltung genutzt
werden.

Die Fachanwendungskosten der Gemeinde Wachtberg machen einen Anteil von rund 44 Pro-
zent der gesamten IT-Kosten aus. Sie stellen sich im Vergleich zu den bisher gepriften Kom-
munen wie folgt dar:

Kosten ,,Entwicklung, Pflege und Betreuung von Fachanwendungen® je Arbeitsplatz mit IT-Aus-
stattung in Euro im Jahr 2016

2.324 1.640 2.196 2.967 22

Die Fachanwendungskosten der Gemeinde Wachtberg sind unter Beriicksichtigung der bereits
dargestellten Kennzahlenbelastung maximal durchschnittlich und insofern unkritisch.

Den gréBten Anteil an den Fachanwendungskosten machen die Sachkosten mit knapp 68 Pro-
zent aus. Sie fallen trotz belastender Faktoren geringer aus bei den meisten Kommunen. lhre
Wirkung ist aber aufgrund des Anteils entsprechend groR. Uber 93 Prozent dieser Sachkosten
entfallen auf die Leistungen des civitec. Wie bereits beschrieben, kann die Gemeinde Wacht-
berg diese Kosten aufgrund der Abrechnungssystematik des Zweckverbandes nur zum Teil be-
einflussen. Auch hier haben sich die Kosten durch die bereits beschriebene Satzungsanderung
des Zweckverbandes ab 2018 noch erhoéht. Somit dirfte das Ergebnis im Bereich der Fachan-
wendungen fur die Jahre 2018 und 2019 bei ansonsten gleichbleibenden Rahmenbedingungen
negativer ausfallen. Ab 2020 ergibt sich fir die Gemeinde Wachtberg die Moglichkeit, die Rah-
menbedingungen und somit auch die Kostensituation infolge der Fusion zum eigenen Vorteil zu
verandern. Inwiefern sich das auf die Kostenkennzahlen auswirken wird, bleibt abzuwarten.

Wie unter dem Aspekt der IT-Steuerung erlautert, fehlen der Gemeinde Wachtberg Ressour-
cen, um Verwaltungsprozesse systematisch zu untersuchen. Damit kann sie derzeit auch nicht
bewerten, ob die eingesetzten Verfahren die eigenen Verwaltungsprozesse optimal unterstit-
zen. Auch hier muss sich die Gemeinde Wachtberg stark auf die Vorgaben des Dienstleisters
verlassen. Es ist zu erwarten, dass sich das Produktportfolio der Gemeinde Wachtberg durch
das erweiterte Angebot der regio iT mittelfristig verandert. Dafur sowie flr anstehende Digitali-
sierungsprojekte sollte die Gemeinde Wachtberg ihre Anforderungen tber Prozessanalysen be-
schreiben.

+ Empfehlung
Um das IT-Kosten-Nutzen-Verhaltnis bewerten und steuern zu kénnen, sollte die Gemeinde
Wachtberg die Empfehlungen der gpaNRW zum Betriebsmodell und dem IT-Steuerungssys-
tem verfolgen. Vor dem Hintergrund notwendiger Investitionen in die eigene Serverinfra-
struktur, sollte die Gemeinde Wachtberg dann unter wirtschaftlichen Aspekten priifen, inwie-
fern eine weitere Aufgabenauslagerung auf den neuen IT-Dienstleister sinnvoll sein kdnnte.

JPANRW Seite 27 von 35




+ Gemeinde Wachtberg # Informationstechnik # 050.010.120_00356

3 Aktuelle Herausforderungen kommunaler IT

Der Einsatz von IT in Kommunalverwaltungen kann nicht nur durch organisatorische und finan-
zielle Rahmenbedingungen ausgestaltet werden, sondern muss vielfach auch vor dem Hinter-
grund spezifischer rechtlicher Anforderungen erfolgen.

Die gpaNRW hat im Rahmen dieser Prifung drei ausgesuchte Bereiche naher betrachtet und
auf die notwendige Transparenz sowie den Umsetzungsstand von rechtlichen Anforderungen
untersucht:

e |T an Schulen,
e E-Government und Digitalisierung sowie
e Datenschutz

wurden vor dem Hintergrund aktueller Entwicklungen in die Gesamtbetrachtung aufgenommen.

5.1 IT an Schulen

» Feststellung
Die Gemeinde Wachtberg besitzt derzeit keine hinreichende Grundlage, um die IT an den
Schulen effizient zu steuern. Sie hat dieses Problem allerdings bereits erkannt und Anderun-
gen geplant.

Die Schullandschaft in Nordrhein-Westfalen ist gepragt durch die Schultragerschaft der einzel-
nen Kommunen. Im Hinblick auf die IT an den Schulen haben die Kommunen als Trager im
Sinne des § 79 Schulgesetz NRW (SchulG) eine am allgemeinen Stand der Technik und Infor-
mationstechnologie orientierte Sachausstattung zur Verfiigung zu stellen.

Ein anerkanntes Steuerungsinstrument fiir den Einsatz von IT an Schulen stellen so genannte
Medienentwicklungsplane (MEP) dar, die padagogische Konzepte mit technischen (Ausstat-
tung, Vernetzung, Wartung) und organisatorischen Konzepten (Fortbildung und Finanzierung)
verbinden.

Damit ein MEP erstellt und zur Steuerung der IT an den Schulen in kommunaler Tragerschaft
genutzt werden kann, missen wesentliche Grunddaten ermittelbar sein. Die gpaNRW hat vor
diesem Hintergrund zunachst untersucht, ob die wesentlichen Daten in der Kommune vorliegen
und inwieweit diese genutzt werden.

Bei der Gemeinde Wachtberg koordinieren und beschaffen die Schulen Ihre IT-Ausstattung ei-
gestandig. Sie wird gréRtenteils auch durch die Schulen selbst betreut und administriert. Die zur
Steuerung erforderlichen Informationen zur vorhandenen IT-Ausstattung und den Kosten sind
nur mit sehr groBem Aufwand auswertbar und stellen somit keine geeignete Steuerungsgrund-
lage dar. Zudem fehlt ein schullibergreifender Medienentwicklungsplan, der deren IT-Ausstat-
tung an einem gemeinsamen strategischen Ziel ausrichtet.

Die Gemeinde Wachtberg hat die Defizite in der IT-Steuerung der Schulen bereits erkannt und
plant daher, diese ab 2021 neu zu organisieren.
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+ Empfehlung
Die Gemeinde Wachtberg sollte eine transparente Daten- bzw. Informationslage schaffen
und eine systematische Auswertung an zentraler Stelle gewahrleisten. Auf dieser Grundlage
sollte ein Medienentwicklungsplan fir alle Schulen entwickelt und fortgeschrieben werden.
Dariber hinaus sollte die Gemeinde Wachtberg verbindliche Regeln zur Nutzung der schuli-
schen IT-Infrastruktur erlassen und die Rollen sowie Zustandigkeiten fur die IT-Betreuung in
den Schulen verbindlich definieren.

5.2 E-Government und Digitalisierung

Am 16. Juli 2017 trat in Nordrhein-Westfalen das E-Governmentgesetz NRW (EGovG) in Kraft.

Das Gesetz baut auf dem bereits 2013 erlassenen E-Government-Gesetz des Bundes auf und

stellt eine eigenstandige rechtliche Grundlage fiir das E-Government auch in den Kommunen in
NRW dar.

Neben der reinen Erfiillung der bestehenden gesetzlichen Verpflichtungen, ergeben sich durch
,E-Government “ und ,Digitalisierung” fir die Kommunen weiterreichende Chancen — aber auch
Risiken.

Durch eine aktive Auseinandersetzung kdnnen die Kommunen Qualitats- und Entwicklungsas-
pekte erarbeiten, die bei den sich abzeichnenden Problemlagen helfen kdnnen. Hierzu zahlen
z. B. der Umgang mit dem absehbaren Fachkraftemangel, gestiegene Anspriiche an Dienstleis-
tungen der Verwaltungen durch Burgerinnen und Birger sowie Unternehmen und nicht zuletzt
die rasante technische Entwicklung auf dem Gebiet der Informationstechnologie. Diese Mog-
lichkeiten gilt es zu erkennen und dauerhaft zu nutzen.

In den aktuellen Diskussionen vermischen sich haufig die Begrifflichkeiten ,E-Government® und
,Digitalisierung“; weitere Begriffe und Themenkomplexe — Open Data, Social Media, Breitband-
ausbau etc. — treten hinzu und Uberlagern sich. In der vorliegenden Dokumentation des Sach-
standes wird die gpaNRW vor allem zwei Begriffe verwenden.

Zum einen ,Digitalisierung” als Uberbegriff, der die aktuellen Uberfiihrungsprozesse von der
hergebrachten, papiergebundenen hin zur durchgéngig elektronisch arbeitenden Verwaltung in
einem Wort beschreibt. Dabei wird davon ausgegangen, dass die Digitalisierung im Sinne einer
.digitalen Transformation® in den Ablaufen und Prozessen einer Verwaltung eine Effizienzstei-
gerung und damit eine Verbesserung der Wirtschaftlichkeit ermoglicht.

Zum anderen ,E-Government” als der bewusste, gewollte und zielgerichtete Einsatz von Infor-
mations- und Kommunikationstechnologien zur Erfullung von externen und internen Verwal-
tungsaufgaben (dufReres und inneres E-Government). E-Government soll helfen, die Qualitat
und die Wirtschaftlichkeit von Geschéaftsprozessen zu verbessern und so dazu beitragen, die
Leistungs- und Innovationsfahigkeit der Kommunen langfristig zu erhalten.

5.21 E-Government

+ Feststellung
Die Gemeinde Wachtberg erfiillt noch nicht alle gesetzlichen Anforderungen des EGovG.
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Durch die Verabschiedung des E-Governmentgesetzes flr das Land Nordrhein-Westfalen gel-
ten fur die Kommunalverwaltungen u. a. folgende Anforderungen unmittelbar:

e § 3 (1) EGovG: sicherer elektronischer Zugang zur Verwaltung,

e §3(2) EGovG: zusatzlicher De-mail Zugang,

e § 7 EGovG: Einfuhrung von elektronischen Bezahimdglichkeiten — ePayment (ab 2019).
e § 7a EGovG: Annahme elektronischer Rechnungen (ab 2019)

¢ § 8 EGovG: Annahme elektronischer Nachweise in elektronischen Verwaltungsverfahren
(ab 2018),

Dariber hinaus beinhaltet das EGovG weitere Anforderungen, wie die Durchfiihrung von elekt-
ronischen Verwaltungsverfahren und die Optimierung von Verwaltungsablaufen, welche die
Kommunen mittel- bis langfristig umsetzen missen.

Daneben férdert das EGovG ausdrucklich eine elektronische Aktenfihrung, auch wenn sie fur
Kommunen noch nicht pflichtig ist. Der Druck auf die Kommunen zur elektronischen Verarbei-
tung wachst und zwangslaufig werden auch die Kommunen elektronische Verwaltungsverfah-
ren anbieten.

Elektronische Verwaltungsverfahren filhren zu einer elektronischen Vorgangsbearbeitung und
elektronischer Aktenfuihrung. Papierakten werden durch elektronische Akten erganzt und
schlieRlich ersetzt. Nicht nur die Akten, sondern die Daten/Verfahren/Prozesse missen daher
digitalisiert werden.

In der Prifung wurde die Umsetzung der o. g. gesetzlichen Anforderungen betrachtet. Die
nachfolgende Tabelle zeigt den festgestellten Umsetzungsstand.

Erfiillung des EGovG in der Gemeinde Wachtberg

Sicherer elektronischer Zugang
Zusatzlicher De-Mail-Zugang

Einfihrung ePayment

Elektronische Rechnungen

Annahme elektronischer Nachweise

+ Empfehlung
Die Gemeinde Wachtberg sollte zeithah Zahlungen Uber ein im elektronischen Geschéaftsver-
kehr Ubliches und hinreichend sicheres Verfahren (e-Payment) ermdglichen. Zudem sollte
sie die technischen und organisatorischen Rahmenbedingungen schaffen, die zur Verarbei-
tung elektronischer Rechnungen erforderlich sind sowie die verpflichtende Annahme elektro-
nischer Nachweise in Verwaltungsverfahren verbindlich regeln.
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5.2.2 Digitalisierung

+ Feststellung
Der Gemeinde Wachtberg fehlen Zielvorgaben und Ressourcen bei der digitalen Transfor-
mation von Verwaltungsprozessen.

Neben den gesetzlichen Vorgaben, die von den Kommunen erfiillt werden missen, ermdéglicht
eine aktive Auseinandersetzung mit der Digitalisierung den Kommunen die Realisierung von
verschiedenen Effekten. Um die Effekte nutzen zu kdnnen, muss die Kommune wissen, wo sie
ansetzen will. Grundlage der digitalen Transformation sollte daher eine verwaltungsweit abge-
stimmte Strategie sein.

Die digitale Transformation in den Verwaltungen ist eine Aufgabe mit vielen Beteiligten. Sie um-
fasst organisatorische, rechtliche, personelle, soziale und informationstechnische Aspekte. Der
Prozess kann nur effektiv sein, wenn Verantwortlichkeiten klar geregelt und in der organisatori-
schen Struktur der Verwaltung verankert sind.

Die Digitalisierung erfordert die Betrachtung der kompletten Verwaltung. Nur eine Digitalisierung
bekannter (und evtl. korrigierter) Prozesse kann zu einem Effizienzgewinn fiihren. Vermeintlich
gleichartige Prozesse "in Verwaltung" kénnen von Kommune zu Kommune jedoch anders aus-
gestaltet sein und unterschiedlichen Rahmenbedingungen unterworfen sein.

Die Gemeinde Wachtberg besitzt noch keine eigene formelle Strategie zum E-Government und
zur digitalen Transformation. Sie orientiert sich bei der Umsetzung stark an der Strategie des
Dienstleisters und wirkt Gber Arbeitsgruppen an der Lésungsfindung mit.

Aufgrund begrenzter Personal- und Sachressourcen zielt die Gemeinde Wachtberg zunachst
darauf ab, die gesetzlichen Anforderungen im Zusammenhang mit der Digitalisierung bzw. dem
E-Government zu erfiillen. Wie bereits dargestellt bestehen auch hierbei noch Defizite. Initiative
Digitalisierungsprojekte sind ohne Unterstitzung des Dienstleisters kaum realisierbar.

+ Empfehlung
Die Gemeinde Wachtberg sollte eine eigene Digitalisierungsstrategie formulieren. Darlber
hinaus sollte sie Ressourcen sowie die Fach- und Methodenkompetenzen sicherstellen, die
zur systematischen Umsetzung weiterer Digitalisierungsprojekte erforderlich sind. Dazu
sollte die Gemeinde Wachtberg auch interkommunale Kooperationen in Betracht ziehen.

5.3 Datenschutz

» Feststellung
Die Gemeinde Wachtberg erfiillt die grundlegenden rechtlichen Erfordernisse.

Die Datenschutz-Grundverordnung (DSGVO) wurde im April 2018 von den Gremien der EU ab-
gestimmt und gilt seit der Veroffentlichung im Amtsblatt der EU am 25. Mai 2018 unmittelbar in
den Mitgliedsstaaten. Gleichzeitig wurde das Datenschutzgesetz NRW (DSG NRW) grundle-
gend verandert und an die neue Struktur angepasst. Es fillt nunmehr die Offnungsklauseln der
DSGVO auf Landesebene aus bzw. setzt die Regelungsauftrage um.
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Die Einfihrung der neuen DSGVO fiihrt somit zu einer neuen Struktur des Datenschutzrechts,
wenngleich zentrale materielle Kernelemente und Regelungen, wie z. B. die Zweckbindung der
Daten, beibehalten bleiben.

Ein Schwerpunkt der DSGVO ist eine verstarkte Einbindung der Behdérdenleitungen zur Umset-
zung der datenschutzrechtlichen Vorgaben. Insgesamt erfordert die DSGVO ein umfassendes
Zusammenspiel von behordlichen Datenschutzverantwortlichen, Organisationsverantwortlichen,
IT-Beauftragten und Fachabteilungen.

Wesentliche Elemente des kommunalen Datenschutzes sollten u. a. umfassen

e Verzeichnis der Verarbeitungstatigkeiten gem. Art. 30 DSGVO,

Informationspflichten gem. Art. 13 ff. DSGVO,

Auftragsdatenverarbeitung gem. Art. 28 f DSGVO,

~technische und organisatorische Malinahmen®“ gem. Art. 24 Abs. 1 und Art. 32 DGSVO,
¢ Datenschutz-Folgenabschatzung gem. Art. 35 DSGVO.

Die gpaNRW hat untersucht, wie mit den wesentlichen rechtlichen Anforderungen umgegangen
wird. Die Gemeinde Wachtberg hat einen behérdlichen Datenschutzbeauftragten benannt. Zu-
dem hat sie die notwendigen technischen und organisatorischen MalRnahmen zum Datenschutz
getroffen.

Herne, den 31.08.2020

gez. gez.
Dr. Klaus-Peter Timm-Arnold Alexander Ehrbar
Abteilungsleitung Projektleitung

JPANRW Seite 32 von 35




GE UOA €¢ 8)Ies

MENDdb

‘uaJaiznpal nz yosiaipadsiad Bunjemisanuiay| Jap Ul suojola] Jap

‘uayimnzuly usjsoyyoes asabuuab jne wn ‘ebejpunic) anb suie sbuip
-1a||e uap|ig ‘UaISOY aydIIIUYISYDINPIagN JEMZ UBYOBSINISA US2IN0SSalleu
-0sJad usuabla a1 uJaydisnzge Jassaq Jnpjnujseul- 1 | usuabis Jap Yeyosyal

9 . L'ed | 9l -9gsgaljog aIp wn ‘Hepaqsuolsaaul yone sbuipssjie jey Biagiyoepn spuew | ¢4
I4EZUY 8P WN ‘UISXOIMUS 1dSZUO) IS 8}|0S BISGI4OBM SpUISWED BIa -89 81 "UBYasNzge Jyoiu Yoou [jspowsgaijeg wi usabuniopuela Jop punib
-Jne 1si uasoy Jap Bunpjoimiug alsyeam aiq ‘uabansab Jajiem Jyelsbuniyoel
-ag wap }8s pun Buusb Jyoiu puis Blagjyoe) SpuewWSg) Jap Us)Sod-1| aid
‘uesse|Jd Uaulawabl|y Wi | | Jop SIMOS |lew3 pun -jaulaju)
Jw BueBwn wnz usbunsiemueisuaiq Wapnz ais 8)||0S ‘Uslaiznpal Nz oyIs
-ls}ayJayIg aybuipagsbunzinu sep wn "aws)sAS pun UsIYeus \ usiz}as
-abuls alp uny usbuniequiaiansyiaxiegbns,\ aydlpuigiaA yone jbuipaq
el .Mw__m_m,“_w_wwwmwsﬂﬁw_“__.A_uhu\w_“_wm_uuaﬂﬂcw“_WMHM.NMHMM\_,M__M_Mp__m_wmhcm_mcw__m 23z Ine ay1zyaq 1slem Biagyoep epulewas) ep waeysAssbuniensls-1| seq | Z4
"uayQUJa SBYIY pun usNYDS Jap yolaleg
JBp Wi UBUOIBWIOUIUS)SOY pun -UabBusy-1 | usjueas|aisbunianals uap ul
zualedsuel| aIs 8}||0S sneuly Jagnieq "usalaisiiewllo} sibsjens-] | ususbie
Jsuie Ul Bunjyousny-] | ayosibajelis aiy| 8)j|0s Blaqiyoep) apulswas) aig
‘usbunbuipaquawyey asebnsunb jne souey)
‘uSNJIMUIY JB)SIB)ISUBIJ-1| Usnau usp yoinp alp os Biagjyoep) SpulBWS) 3Ip Ny }18)aIg pun usbuniopuela usyie)s Jieziop
- Bunuyoaliqy ais)yosisbsBunyoesiniaa pun aisjualedsuel} suid aim ‘usb 3 le sBuipsa||e j6aiji8)UN |[opowsgalLag Seq PUBIYosabuIe ‘Uswiysu Nz Us)sod-1 | L

-unBuipaqualiyey sUassagJaA Jne Jelliolid Jayoy Jiw uiapalBywspueq
-JoAYD8MZ UsJopuUe uap Jiw wesulowab ayjjos Blagiyoep) apulewss) aiq

alp jne ssnyuig ‘Biaqiyoep) SpulBWS) Jap usHaNyIBol\ aIp usplem yainpeq
"Jyoauab pusyoialuly Jyoiu Biagiyoe ) SpUIBWISD) ISP Z)ESUIBUSIINOSSSY USI
-abuuab wap pam sisisisisusaipydney sap walsAssbunuyoaliqy abusysiq seq

Bunjyaydwg

jyoisiaqnyuawabeuep

Bunjja)s)saq

Nluyosjsuoewlou] - 810z Bunjnid uaysijietaqn inz psayNedb Jap uabunjysydwig pun uabunjaysisay 19p Bunjjsysusawwesnz :| ajjoqeL

uaj|ege] apuazuebi] :ebejuy

9

9G€00 0ZL'0L0°0S0 <+ Muyosisuoneunou] < Biagiuoepm spuiBwe <




GE UOA g 8)1es MENDdb

1€ "ass|ulapiop3 uayaifyoal uspuabajpunib aip yjnHe Biagyoep) spulswes aiq - /4

‘uay

-91z JyoeJjag ul usuolesadooy| ajeunwiwoaiul yone Biagiyoepn spuisw
-99) aIp 9}||0S nzeq "puls yaiepiopa apydloidsbuniaisienbiq Jaisyem
Bunzyaswn uayosiewslsAs Inz aip ‘ua|@)siaydls uszuayaduwoyuspoy)
-9\l puUN -yoe aIp SIMOS US2INOSSaY aIS 9)||0S Sneuly Jagnieq "ualajnw
-10} aibajenssbuniaisielbiq auabie aule a)jjos Blagiyoep) apulBwas) alg

93  1g ‘uassazoldsbun)emia\ UOA UOBWIOJSUBI] US| = 94
-e}bip Jap 19q uadinossay pun uaqeblionlsiz usjysy Biagiyoep) spulswas) JaQg

L€

‘ujebal yol|puigian usiyepaasBun}emiap ul asiemyoeN Jayosiuoiyyele
awyeuuy apuaiyoljydian aip 8IMOS puls Yolliapiope usbunuyoay Jayos
-luoJpiele Bunyiaglela Jnz alp ‘uayeyos usbunbuipaquawiyey usyostl ‘OA09] Sop

-ojesjuebio pun usyosiuyoa} aip aIs 8)j|0S wapnz “uaydijbowis (JuswAed €3 6 uabuniaplojuy uayoljzyesab ajje Jyaiu yoou jjnpe B1agqiyoep) spulswas aig
-9) Ualyepa \ Sa1aydls puaydlaiuly pun sayolign JYayJaasyeyasas) uayos
-luoJpBId Wi UIe Jagn usbunjyez yeuysz ayjjos Biagyyoep spulewses) aiq

0¢ G4

‘usJalulep YoI[pUIgIaA usinyos usp ul Bunnasjag-]| aip Jnj us)

-19yBIpue)snZ aIMOS US||0Y SIP pPUN USSSED JNPNJISBIU|-1 | UBYISIINYIS

J9p BunzinN Inz uebay ayoipulgqian Bi1agiyde AN SpUIBWSD) SIp 8)||0S

62 sneuly Jagnie "UspIam UagaLIyosabLIo) pun }@3oImius usinyos ajje Iny ¥3 | 82
ueldsBunpoimjusuaipay ule a}jjos abe|punio) Jasalp jny "usisiolyemab

9|19)S Jojesjuaz ue Bunpamsny ayosijews)sAs aule pun uayeyoss abejsuo

-ljewloju] ‘mzq -uajeq ajualedsuel) aule a}jjos Biagiyoep) apulewas) alq

“Juejdab usBuniapuy pun Juuess spaiaq
sBuipia|le wa|qoid Sasalp Jey 8IS "UIaNa)s NZ JUSIZIYs UsNYoS uap ue || aip
wn ‘ebe|punis) apuaydlaiuly auley }18ziap jzyisaq Biagiyoep) apulswas aig

¥4

"9JUUQY UISS ||OAUUIS I8}
-sI9|}suaI- 1| usnau uap jne Buniabejsneusqebny ai1a}om auld UIS)BIMUI
‘usynud uapjadsy usydIjeyISUIM Jajun uuep Biagjyoep) spulswas) aip

12 9)J|0s ‘InpjnJisejulanIag ausbie aip ul usuonsaAu| Jobipuamjou punib | z'€3
-I9)UIH Wap JOA ‘uabloan we)sAssBuniona)g-] | Wap pun ||lopowsqgaL}
-ag wnz pyNedb uap usbunjysydw3 aip Biaqgiyoep) Spulswas) aip 8}|0s
‘UBUUQY NZ UJBNB)S puUN UBHEMA] SIU}BYIDA-USZINN-US)SOY-1 | SBp Wn

Bunjyaydwg Bunjjoysysay

9G€00 0ZL'0L0°0S0 <+ Muyosisuoneunou] < Biagiuoepm spuiBwe <




+ Gemeinde Wachtberg # Kontakt + 050.010.120_00356

Kontakt

Gemeindeprifungsanstalt Nordrhein-Westfalen

Shamrockring 1, 44623 Herne

Postfach 10 18 79, 44608 Herne

t 0 23 23/14 80-0
f 0 23 23/14 80-333
e info@gpa.nrw.de

DE-e Poststelle@gpanrw.de-mail.de
i www.gpa.nrw.de
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