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1 Managementubersicht

Die wesentlichen Ergebnisse der Uberdrtlichen Prifung der Stadt Telgte im Prifgebiet Informati-
onstechnik stellt die gpaNRW nachfolgend zusammenfassend dar.

Die Feststellungen und Empfehlungen sind tabellarisch in der Anlage aufgefiihrt. Die Reihen-
folge ist chronologisch und gibt keine Priorisierung vor.

Informationstechnik

Die Gesamtausrichtung der Informationstechnik (IT) der Stadt Telgte flhrt bei niedrigen Kosten
zu einem insgesamt guten technischen und organisatorischen Rahmen im Umgang mit IT-Risi-
ken. Das gewahlte Betriebsmodell bietet der Verwaltungsfiihrung der Stadt Telgte weitgehende
Maoglichkeiten, die IT nach eigenen Bedarfen und Anforderungen effektiv ausgestalten zu kén-
nen. Die fur die Digitalisierung der Verwaltung notwendigen Prozessbetrachtungen werden
nicht in ausreichendem Umfang durchgefihrt.

Die Kosten fur die Bereitstellung der IT-Grunddienste sind unaufféllig und fir die Fachanwen-
dungen liegen sie weit unter dem aktuellen Durchschnitt. Die gpaNRW sieht keine konkreten
Anhaltspunkte fiir eine nennenswerte Kostenoptimierung.

Die Mitgliedschaft im Zweckverband Kommunale Anwendergemeinschaft fir Informations- und
Kommunikationstechniken (KAI) hat die Stadt Telgte Uber Jahre gepragt. Das Betriebsmodell
erlebt durch die neue strategische Ausrichtung der KAl eine Veranderung. Daher bezieht sie
Leistungen von der citeq im Rahmen einer 6ffentlich-rechtlichen Vereinbarung einer IT-Anwen-
dergemeinschaft.

Bei der KAI bieten sich fur die Stadt Telgte tber die Hauptverwaltungsbeamten-Konferenz Ein-
flussmoglichkeiten auf die strategische Ausrichtung sowie Preis- und Leistungsgestaltung.

Intern ist die Verantwortung fiir die IT eindeutig geregelt und Gberwiegend in verbindlichen Vor-
gaben festgehalten. Die Organisation ist im gleichen Fachbereich wie die IT-Abteilung angesie-
delt, was zu einer reibungslosen Zusammenarbeit fiihrt. Prozessbetrachtungen finden aufgrund
fehlender Ressourcen nicht statt.

Im Hinblick auf die Digitalisierung hat der Rat der Stadt Telgte die ,Digitale Agenda 1.0“ be-

schlossen. Sie umfasst u. a. Aussagen zu den Handlungsfeldern, der Organisationsstruktur so-
wie den personellen Ressourcen. Die Digitalisierungsprojekte sind in der Anlage dargestellt. Al-
lerdings besteht bei der Umsetzung einzelner Aspekte aus dem EGovG NRW Handlungsbedarf.

Im Rahmen der Ergénzungsprufung Informationstechnologie wurde bei der Stadt Telgte auch
der aktuelle Stand der umgesetzten MalRnahmen hinsichtlich des IT-Grundschutzes stichpro-
benweise betrachtet. Hierbei konnte sie ihr gutes Ergebnis der vergangenen Priifung im Bereich
der IT-Sicherheit weiter verbessern und nimmt damit eine sehr gute Position in der interkommu-
nalen Betrachtung ein.
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2 Uberoértliche Prifung der Informationstechnik

2.1 Grundlagen

Zu den Aufgaben der gpaNRW gehort es zu priifen, ob die Kommunen des Landes NRW recht-
mafig, sachgerecht und wirtschaftlich handeln. Schwerpunkt der Prifung sind Vergleiche von
Kennzahlen. Die Prufung stutzt sich auf § 105 der Gemeindeordnung Nordrhein-Westfalen (GO
NRW).

Der Prifungsbericht richtet sich an die Verantwortlichen der Kommunen in Rat und Verwaltung.
Er zielt darauf ab, diesen Personenkreis - insbesondere in Haushaltskonsolidierungsprozessen
- zu unterstiitzen und so einen Beitrag zur Sicherung der Zukunftsfahigkeit der Kommune zu
leisten.

2.2 Prufungsbericht
Die Berichte der Uberdrtlichen Prifungen sind auf der Internetseite der gpaNRW verdffentlicht.

Prufungsergebnisse bezeichnet die gpaNRW im Prifungsbericht als Feststellung. Damit kann
sowohl eine positive als auch eine negative Wertung verbunden sein. Feststellungen, die eine
Stellungnahme der Kommune wahrend des Prifungsverfahrens erfordern (z. B. ein festgestell-
ter Rechtsverstol3), werden im Priifungsbericht mit einem Zusatz gekennzeichnet.

Bei der Priifung erkannte Verbesserungspotenziale weist die gpaNRW im Priifungsbericht als
Empfehlung aus.

Die Kommune nimmt zu allen Feststellungen und Empfehlungen des Priifungsberichts nach
§ 105 Abs. 6 und 7 GO NRW Stellung.

Die in dem Bericht genannten Rechtsgrundlagen haben wir in der Fassung angewendet, die
zum Zeitpunkt des gepriiften Sachverhaltes galten.

In den verschiedenen Handlungsfeldern berechnet die gpaNRW Personalaufwendungen auf
Basis von KGSt-Durchschnittswerten!. Soweit die gpaNRW in einzelnen Handlungsfeldern da-
von abweicht, weisen wir im Teilbericht darauf hin.

2.3 Inhalte, Ziele, Methodik

Im Fokus der IT-Prufung steht die ,IT in der Kernverwaltung®. Daher wird nicht nur die Organisa-
tionseinheit betrachtet, die den IT-Betrieb sicherstellt, sondern es werden samtliche IT-Aufga-
ben der Kernverwaltung untersucht. Diese Aufgaben kdnnen zentral, beispielsweise in einer IT-
Abteilung, aber auch dezentral in Fachamtern erledigt werden. Auch die Leistungserbringung
durch Externe, z. B. durch kommunale Rechenzentren oder im Wege anderer Formen interkom-
munaler Zusammenarbeit berticksichtigt die gpaNRW.

' KGSt-Bericht Nr. 07/2016 ,Kosten eines Arbeitsplatzes* (2016/2017)
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Methodische Grundlage der Gberortlichen Priifung ist die vergleichende Betrachtung kommuna-
ler Leistungen. Damit bietet sich die Moglichkeit, gute Lé6sungen aufzuzeigen, die andernorts
bereits praktiziert werden. So regt die gpaNRW Veranderungen an, die z. B. zur Konsolidierung
des Haushalts genutzt werden kdnnen.

24 Gegenstand der IT-Prufung

Zunachst erfolgt eine Gesamtbetrachtung der IT unter Berlcksichtigung des jeweiligen Be-
triebsmodells und des internen Steuerungssystems sowie weiterer Einflussfaktoren auf die IT-
Gesamtkosten.

Anschlieend werden die Kosten flr einzelne Leistungsfelder der IT betrachtet. Dabei sollen
Kennzahlen und Analysen im interkommunalen Vergleich Kostentreiber sichtbar machen und
aufzeigen, wie und wo die Verwaltung IT-Leistungen ginstiger bereitstellen kann.

Ob ein im Vergleich erhéhter IT-Aufwand durch Einsparungen bei anderen Produkt- und Pro-
zesskosten gerechtfertigt ist, kann von der gpaNRW noch nicht abschlieRend bewertet werden.
Die dazu notwendigen Daten liegen heute noch nicht vor.

Die IT-Prifung der gpaNRW verfolgt daher die Ziele,
¢ durch vergleichende Darstellungen zur Standardisierung von IT-Leistungen beizutragen,

e praxisnahe Optimierungsansatze aufzuzeigen, die andernorts bereits erfolgreich prakti-
ziert werden,

¢ Konsolidierungsmoglichkeiten aufzuzeigen,

e dazu beizutragen, das Sicherheitsrisiko zu minimieren.

25 Kennzahlenvergleich

Der Kennzahlenvergleich ist die pragende Prifungsmethodik der gpaNRW. Dazu errechnen wir
Kennzahlen in den Kommunen und vergleichen diese landesweit. Fur den Vergleich ist eine
einheitliche Ausgangsbasis erforderlich. Es gibt jedoch keine landeseinheitliche Festlegung un-
terhalb der Produktbereichsebene, so dass die Produktgruppen haufig unterschiedliche Pro-
dukte und die Produkte unterschiedliche Leistungen enthalten. Daher ist der Vergleich nicht un-
mittelbar aus den Daten der Jahresrechnungen heraus maglich. Wir haben deshalb Aufgaben-
bldcke mit den dazu gehérenden Grunddaten einheitlich definiert und erheben diese vor Ort.

Die Kommune soll ihren Kennzahlenwert gut einordnen kénnen. Hierflr stellen wir folgende
Werte dar:

o die Extremwerte, also das Minimum und das Maximum, und
e drei Viertelwerte.

Viertelwerte teilen eine nach Grofie geordnete statistische Reihe in vier Viertel. Der erste Vier-
telwert teilt die vorgefundenen Werte so, dass 25 Prozent darunter und 75 Prozent darlber lie-
gen. Der zweite Viertelwert entspricht dem Median und liegt in der Mitte der statistischen Reihe,
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d.h. 50 Prozent der Werte liegen unterhalb und 50 Prozent oberhalb dieses Wertes. Der dritte
Viertelwert teilt die vorgefundenen Werte so, dass 75 Prozent darunter und 25 Prozent dartber
liegen.

Ebenfalls nennen wir die Anzahl der Werte, die in den Vergleich eingeflossen sind. In den inter-
kommunalen Vergleich hat die gpaNRW die Werte aller kleinen kreisangehdérigen Kommunen
zwischen 18.000 und 25.000 Einwohnern einbezogen.

2.6 Prufungsablauf

Die IT-Prifung in der Stadtverwaltung Telgte hat die gpaNRW vom 23. Januar 2018 bis zum 07.
September 2020 durchgefihrt. Geprift haben:

e Alexander Ehrbar (Projektleitung)
e Constantin Loderbusch
e Lars Rehbann

Alle fir den Kennzahlenvergleich und die Priifung notwendigen Grunddaten und Informationen
sind in einem Priifungsvermerk festgehalten. Diese Daten wurden von der Stadt Telgte zeitnah
und vollstandig geliefert. Sie sind plausibel und vergleichbar und konnten daher in den inter-
kommunalen Vergleich einfliel3en.

Der vorliegende Prufbericht baut auf diesem Priufungsvermerk auf und schliel3t damit die
Uberortliche Prifung der Informationstechnik in der Stadt Telgte ab.
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3 Einflussfaktoren auf die IT-Kostensituation

Die gpaNRW bewertet die Kostensituation auf der Grundlage diverser Kennzahlen im interkom-
munale Vergleich. Ausgangspunkt jeder Analyse sind die ,IT-Kosten je Arbeitsplatz mit IT-Aus-
stattung® in Euro (Kosten je IT-Standardarbeitsplatz).

Bevor die gpaNRW die IT-Kosten bewerten kann, ist es erforderlich, die Einflussfaktoren zu
identifizieren und zu analysieren, die auf die dargestellten Kostenkennzahlen einwirken.

Die gpaNRW steigt mit den folgenden Ubergreifenden Aspekten in die Analyse der IT der Stadt
Telgte ein:

o |T-Betriebsmodell,

e |T-Steuerungssystem,

e |T-Standardarbeitsplatze (Arbeitsplatze mit IT-Ausstattung) je 100.000 Einwohner,
e Endgerate je IT-Standardarbeitsplatz (Arbeitsplatz mit IT-Ausstattung) und

e Standorte.

Zunachst analysiert die gpaNRW, ob die genannten Aspekte eine belastende, beglinstigende
oder neutrale Wirkung auf die Kennzahlen haben und ob steuernde Handlungsmaoglichkeiten
bestehen.

Das folgende Netzdiagramm zeigt die Wirkung der Faktoren auf die ,IT-Kosten je Arbeitsplatz
mit IT-Ausstattung” der Stadt Telgte. Ein auRerhalb der Indexlinie liegender Wert zeigt eine be-
glnstigende Wirkung auf die Kennzahl an. Ein innerhalb der Indexlinie liegender Wert lasst eine
belastende Situation erkennen.
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Einflussfaktoren auf die IT-Kosten je IT-Standardarbeitsplatz 2016

Betriebsmodell
Standorte Steuerungssystem
Endgerate je IT- StandardaIIt;eitspIétze
Standardarbeitsplatz je 10.000 Einwohner
~—|ndex -——Telgte

Demnach herrschen bei der Stadt Telgte insgesamt gesehen glinstige Rahmenbedingungen fir
die Kennzahlenauspragung vor. Detailergebnisse zu den oben grafisch dargestellten Einfluss-
faktoren werden nachfolgend erlautert.

3.1 IT- Betriebsmodell

» Feststellung
Das gewahlte Betriebsmodell bietet gute Rahmenbedingungen fiir eine strategische Steue-
rung der IT der Stadt.

Die Wahl des IT-Betriebsmodells ist - bezogen auf die IT - die wichtigste strategische Festle-
gung einer Kommune. Mit dem Betriebsmodell legt sie fest, wer (intern oder extern) seine IT-
Leistungen auf welcher rechtlichen Basis bereitstellt.

Ein gutes Betriebsmodell erdffnet effektive Einflussmdglichkeiten auf die bereitgestellten IT-
Leistungen und die zu tragenden Kosten:

¢ Die Verwaltung sollte entscheiden kdnnen, welche IT-Leistungen sie von wem in An-
spruch nimmt.

o Sie sollte nur die Kosten tragen, die hierdurch verursacht werden.

o Die Verwaltung sollte die tatsachliche Mdglichkeit haben, das Betriebsmodell mittelfristig
malfdgeblich zu verandern.
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Die Stadt Telgte ist Mitglied der Kommunalen Anwendergemeinschaft fiir Informations- und
Kommunikationstechniken (KAI). Die KAl ist ein Zusammenschluss von Kommunen in Mecklen-
burg-Vorpommern, Schleswig-Holstein, Niedersachsen und Nordrhein-Westfalen mit einem Ein-
zugsgebiet von rund 600.000 Einwohnern.

Im Gegensatz zu typischen Datenzentralen bzw. Rechenzentren bietet die KAl keine technische
Infrastruktur an, da besonderer Wert auf Selbstandigkeit und Unabhangigkeit der Mitgliedskom-
munen gelegt wird. Insofern ist der Betrieb der IT, die Speicherung von Datenbestanden etc.
auch bei der Stadt Telgte in Eigenregie geregelt. Wichtigste Leistungen der KAl sind die eigen-
programmierten Anwendungen KlS-Finanzen und KIS-EWOS (Einwohnerwesen). Bereitstel-
lung, Support, Wartung und weitere im Zusammenhang stehende Leistungen (Entwicklungs-
und Fortschreibungsarbeiten) werden komplett durch die Gesamtumlage an die KAI abgegol-
ten. Das Betriebsmodell der Stadt Telgte bedeutet auch, dass die Stadt selbst und standig ein
umfangreiches Spektrum an IT-Risiken eigenverantwortlich im Blick behalten muss. Die Anfor-
derungen an das interne Steuerungssystem der Stadt sind dementsprechend sehr hoch.

Der Birgermeister der Stadt Telgte hat die Mdglichkeit, (iber die Hauptverwaltungsbeamten-
Konferenz Einfluss auf die strategische Ausrichtung sowie die Leistungs- und Preisgestaltung
der KAI zu nehmen.

Allerdings werden die Weiterentwicklung und der Support der Anwendungen durch die KAl in
den nachsten Jahren eingestellt, was eine Zasur im bisherigen Betriebsmodell darstellt. Die KAI
fokussiert in ihrer neuen strategischen Ausrichtung nunmehr die Durchfiihrung von E-Govern-
ment-Projekten.

Die Stadt Telgte istim Sommer 2019 der 6ffentlich-rechtlichen Vereinbarung einer IT-Anwen-
dergemeinschaft beigetreten, die neben der Stadt Miinster auch weitere 18 Kommunen um-
fasst. Die IT-Leistungen werden durch den IT-Dienstleister ,citeq“, eigenbetriebsahnliche Ein-
richtung der Stadt Miinster, erbracht. Uber die citeq bezieht die Stadt Telgte ab 2020 nicht nur
das Finanzwesen, sondern kann auch in weiteren Themenfeldern, wie z. B. der Digitalisierung,
kooperieren.

3.2 IT-Steuerungssystem

+ Feststellung
Die Vorgaben, Instrumente und der organisatorische Rahmen, die die Stadt Telgte zur IT-
Steuerung eingerichtet hat, bilden eine angemessene Grundlage. Dennoch bestehen Opti-
mierungspotenziale.

Ein gutes Steuerungssystem zeichnet sich wie folgt aus:

o Die Verantwortung fir die Steuerung der IT ist eindeutig geregelt. Eine Person der Ver-
waltungsflihrung nimmt diese wahr. lhr liegen die hierfir notwendigen Informationen vor.

o Es existieren konkrete Vorgaben an die IT. Diese berlcksichtigen Ubergeordnete Be-
lange und Einzelinteressen der Organisationseinheiten der Verwaltung.

¢ Die IT wird in Organisationsprozesse eingebunden.
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¢ Die Verwaltung Uberprift regelmafig die Auswirkungen des gewahlten IT-Betriebsmo-
dells auf die Héhe der IT-Kosten und dem damit verbundenen Nutzen.

Die IT der Stadt Telgte ist zentral organisiert und bewirtschaftet. Dies umfasst das Rathaus, Au-
Renstellen (u.a. Baubetriebshof) sowie die drtlichen Schulen inklusive der Informations- und
Kommunikationsnetze.

Die Verantwortung fiir das Thema liegt in letzter Konsequenz beim Biirgermeister. In der Auf-
bauorganisation ist die ,TUIV* Teil des ,Fachbereichs 1 — Steuerung/Zentrale Dienste, Perso-
nal, Finanzwirtschaft‘. Ein fachlicher Austausch erfolgt zwischen dem Fachbereichsleiter und
der operativen Ebene durch Quartalsberichte. Insgesamt ist die Zusammenarbeit durch eine
gute Kommunikation und rdumliche Nahe gepragt.

Die wesentlichen, steuerungsrelevanten Daten zur IT sind in der TUIV gréfitenteils ,auf Knopf-
druck” vorhanden und werden auch intern, z. B. flr wirtschaftliche Beurteilungen genutzt.

Die Verwaltungsfiihrung der Stadt Telgte hat wesentliche Rahmenbedingungen fiir ein zielge-
richtetes Handeln der operativen IT geschaffen. So existieren zahlreiche verbindliche Regelun-
gen:

e Sicherheitsleitlinie

e |T-Strategie

¢ Notfallplanung/-konzept

e Verfugbarkeitsanforderungen

e Umgang mit Internet und E-Mail
e Sicherheitskonzept

Der Produktbereich ,Organisationsangelegenheiten“ gehoért wie die IT-Abteilung der Produkt-
gruppe ,Zentrale Steuerung“ an. Es besteht somit eine enge aufbauorganisatorische Verbin-
dung zwischen IT und Organisation. Dies begunstigt einen geregelten Informationsfluss. Die
Kommunikation, also die gegenseitige Beteiligung beider Bereiche, funktioniert nach eigenen
Angaben reibungslos und zuverlassig. Allerdings reichen die Organisationsressourcen nicht
aus, um die Verwaltungsprozesse der Stadt Telgte zu untersuchen und optimieren. Dies ist er-
forderlich, da die IT dazu dient, Verwaltungsprozesse gezielt zu unterstitzen, um deren Effizi-
enz und Effektivitdt zu erhéhen. Im Idealfall sollte einem IT-Einsatz daher immer eine Prozess-
betrachtung vorausgehen. Die Erkenntnisse bilden dann die Grundlage, um konkrete Leistungs-
anforderungen zu definieren. Damit ist sie auch eine wichtige Basis flr anstehende Digitalisie-
rungsvorhaben.

Wie bereits dargestellt, setzt die Stadt Telgte auf Wirtschaftlichkeit durch die interkommunale
Zusammenarbeit im Rahmen des Zweckverbands KAl und der 6ffentlich-rechtlichen Vereinba-
rung mit der citeq. Bei der citeq kann sie frei entscheiden, welche Produkte sie abnimmt oder
nicht. Die Selbstwahrnehmung von IT-Aufgaben stellt fiir die Stadt Telgte immer eine Alterna-
tive im Rahmen der Wirtschaftlichkeitsbetrachtung dar.
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+ Empfehlung
Die Stadt Telgte sollte die Ressourcen sowie Fach- und Methodenkompetenzen sicherstel-
len, die fur systematische Prozessanalysen notwendig sind.

3.3 IT-Standardarbeitsplatze je 10.000 Einwohner

Die Anzahl der IT-Standardarbeitsplatze steht im Wesentlichen fiir das Personal, das mit IT
auszustatten ist. Damit ist sie ein Indikator fur den benétigten Ressourceneinsatz in der IT. Er-
fahrungsgeman steigen oder fallen die IT-Kosten aber nicht proportional mit der Zahl der IT-Ar-
beitsplatze. Das liegt daran, dass die technische Grundinfrastruktur fixe Kosten verursacht, die
sich nur bei grélkeren Kapazitatsanpassungen verandern.

Somit hat Anzahl der IT-Standardarbeitsplatze rechnerischen Einfluss auf die ,IT-Kosten je
Standardarbeitsplatz: Viele IT-Standardarbeitsplatze begiinstigen die Kennzahl, wenige belas-
ten sie.

Unterschiede bei den IT-Standardarbeitsplatzen je 10.000 Einwohner kédnnen folgende Ursa-
chen haben:

¢ Die Kernverwaltungen nehmen unterschiedliche Aufgaben wahr, beispielsweise wegen
e der Aufgabendelegation von bzw. an die jeweilige Kreisverwaltung,
e der Verlagerung von Aufgaben in Sondervermégen oder Gesellschaften.

¢ Die Kommunen setzen unterschiedlich viel Personal fiir gleiche Aufgaben ein.

Die gpaNRW geht nicht naher auf die individuellen Hintergriinde ein, da es an dieser Stelle nur
um die Wirkung, nicht aber um die Ursache geht.

Die Anzahl der IT-Standardarbeitsplatze je 10.000 Einwohner liegt bei der Stadt Telgte bei 73
und damit Gber dem interkommunalen Durchschnitt. Dieser liegt bei derzeit bei 55 IT-Standard-
arbeitsplatzen je 10.000 Einwohnern. Die fixen IT-Kosten der Stadt Telgte werden somit auf
eine hohere Verteilungsmenge verrechnet. Auf die Auspragung der Kennzahl wirkt sich diese
Zahl fir die Stadt Telgte daher begiinstigend aus.

3.4 Endgerate je IT-Standardarbeitsplatz

Auch IT-Endgerate, die keine IT-Standardarbeitsplatze sind, verursachen Kosten.

Beispiele fur IT-Endgeréte, die keine IT-Standardarbeitsplatze sind:

o IT-Endgerate, die zu einer Mehrfachausstattung von Mitarbeitern fihren,

e |T-Endgerate ohne festen Personenbezug (Geréte in Schulungsraumen, Gerate des Kri-
senstabes, Test- und Prasentationsgerate),

e IT-Endgerate fur Azubis und Praktikanten.

Da diese Gerate in der Kennzahlenberechnung in der Verteilmenge nicht berticksichtigt werden,
deren Kosten aber relevant sind, belasten sie die ,IT-Kosten je IT-Standardarbeitsplatz®.
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Bei der Stadt Telgte entfallen auf einen IT-Standardarbeitsplatz 1,29 IT-Endgerate. Der Wert
liegt unter dem interkommunalen Durchschnitt von 1,41. Die Kennzahlenauspragung der Stadt
Telgte wird dadurch beglinstigend beeinflusst.

3.5 Standorte

Anzahl, GréRe und Anbindung der Standorte einer Verwaltung beeinflussen deren IT-Kosten.

Bei der Stadt Telgte liegt die Anzahl der Standorte mit 11,19 je 100 IT-Standardarbeitsplatzen
etwas unter dem der bisher gepriften Kommunen von 12,48. Die Anzahl der bei der Stadt Tel-
gte an die IT angebunden Standorte wirkt sich damit (leicht) begiinstigend auf die Kostensitua-
tion und mithin auf die Kennzahlenauspragung aus.
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4 |IT-Kostensituation

Auf aggregierter Ebene stehen zunachst die gesamten ,IT-Kosten je Arbeitsplatz mit IT-Ausstat-
tung in Euro® im Fokus. Darauf aufbauend analysiert die gpaNRW bedarfsweise in detaillierten
Ebenen und wabhlt alternative Bezugsgréfen.

In einer modernen Verwaltung werden nahezu alle Prozesse und Fachaufgaben mit IT gesteu-
ert bzw. unterstitzt. Im Zuge der fortlaufenden Digitalisierung wird die Durchdringung der IT in
den Verwaltungsprozessen weiter steigen. Die Verwaltung ist davon abhangig, dass die IT
mdglichst stérungsfrei funktioniert und die zu verarbeitenden Daten angemessen geschutzt
sind. Mit steigendem Anspruch an die Durchdringung, Betriebsbereitschaft und Sicherheit der
IT-Systeme sind auch steigende Kosten verbunden. Somit sind héhere IT-Kosten nicht zwangs-
laufig das Ergebnis einer unwirtschaftlichen IT-Bereitstellung. Sie kénnen auch Ausdruck einer
hohen Servicequalitdt und einem angemessenen Sicherheitsniveau sein. Zumal Investitionen in
die IT verwaltungsweit betrachtet auch Synergieeffekte in den Fachprozessen z.B. in Form von
geringeren Personalressourcen oder einem héheren Output herbeiflihren kénnen.

Wie bereits beschrieben, kann die gpaNRW den Output bzw. die Qualitat der IT-Leistungser-
stellung nicht monetar bewerten. Gleichwonhl gilt, dass

¢ eine Kausalitat zwischen Kosten und Wirkung bzw. Ziel des IT-Einsatzes erkennbar sein
muss,

o der Ressourceneinsatz verhaltnismaRig ist und

o sowohl die erreichte Qualitat als auch die daflr eingesetzten Ressourcen das Ergebnis
eines gezielten Steuerungsprozesses sind.

+ Feststellung
Die Ausrichtung der IT in der Stadt Telgte fihrt zu unterdurchschnittlichen Gesamtkosten je
Arbeitsplatz mit IT-Ausstattung. Nennenswerte Einsparmaoglichkeiten sind nicht erkennbar.

4.1 IT-Gesamtkosten

Die gesamten IT-Kosten der Stadt Telgte stellen sich im interkommunalen Vergleich wie folgt
dar:

IT-Kosten je Arbeitsplatz mit IT-Ausstattung der Kernverwaltung in Euro 2016

Minimum 2.860
Maximum 6.067
Mittelwert 4512

Telgte 3.571
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‘ 3.571 ‘ 3.623 4.741 ‘ 5.086 17

Gut 56 Prozent der IT-Gesamtkosten entfallen auf die ,IT-Grunddienste®, bestehend aus IT-
Standardarbeitsplatzen, Telekommunikation, Druck sowie libergeordneten Netz- und Server-
kosten. Die Ubrigen 44 Prozent werden fur die ,Fachanwendungen® inklusive tGbergeordneter
Kosten aufgewendet. Fir die Stadt Telgte wurden von der gpaNRW prufungsrelevante Ertrage
aufwandsmindernd abgezogen. Diese entfallen auf Leistungen der stadtischen IT an den Ab-
wasserbetrieb und die stadtischen Wirtschaftsbetriebe.

Weitergehende Analysen zu den finanziellen Auswirkungen werden im Folgenden auf der
Ebene der Handlungsfelder vorgenommen.
4.2 Einzelne Handlungsfelder der IT

Die IT-Kosten resultieren aus den jeweiligen Handlungsfeldern der kommunalen IT. Um diese
monetar abbilden und interkommunal vergleichen zu kénnen, hat die gpaNRW eine Kostenstel-
lenstruktur entwickelt. Ziel ist es, alle zu einem bestimmten Handlungsfeld gehérenden Kosten,
entweder direkt oder indirekt Uber eine Umlage, einer entsprechenden Kostenstelle zuzuord-
nen.

Bei den Handlungsfeldern der kommunalen IT unterscheidet die gpaNRW zunachst zwischen
den IT-Grunddiensten und den Fachanwendungen.

4.21 IT-Grunddienste

Die ,IT-Grunddienste® bilden den typischen Buroarbeitsplatz einer Verwaltung ab. Hier werden
die direkt zuzuordnenden Kosten

e von IT-Standardarbeitsplatzen,
e der Telekommunikation und
e des Drucks

erfasst. Zudem sind hier Netzkosten, ein Anteil der Kosten eigener zentraler Rechnersysteme
sowie die Kosten allgemeiner Vorleistungen bericksichtigt. Dadurch werden die IT-Kosten so-
wohl auf den einzelnen Ebenen als auch in der Gesamtsicht vergleichbar.

Um die IT-Grunddienste mdglichst wirtschaftlich bereitstellen zu kénnen, sollte sich die Kom-
mune folgende Fragen stellen:

o Was ist technisch erforderlich?
o Welche Bedarfe formulieren die Nutzer?

o Was ist finanziell machbar?
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Ziel sollte es sein, die Blroarbeitsplatze (inklusive der zugehorigen Services) bedarfsgerecht
und kostengunstig bereit zu stellen. Die Festlegungen hierzu sollten in klaren Vorgaben min-
den. Abweichungen sollten einem verbindlichen Abwagungsprozess unterliegen.

Ausgangspunkt fir die tiefergehende Analyse der Kosten der IT-Grunddienste sind die Kosten
je Arbeitsplatz mit IT-Ausstattung.

IT-Kosten ,,IT-Grunddienste“ je Arbeitsplatz mit IT-Ausstattung in Euro 2016

2. Viertelwert

1. Viertelwert . 3. Viertelwert Anzahl Werte
(Median)

2.017 1.850 2.017 2.507 17

Das nachstehende Netzdiagramm stellt grob die Kostensituation fur die Stadt Telgte in den ein-
zelnen Handlungsfeldern innerhalb der IT-Grunddienste dar. Ein innerhalb der Indexlinie liegen-
der Wert bedeutet Gberdurchschnittlich hohe Kosten. Ein au3erhalb der Indexlinie liegender
Wert hingegen Kosten, die unter dem interkommunalen Durchschnitt liegen.

Kostensituation der in den Handlungsfeldern der IT-Grunddienste 2016

Netz

Eigene zentrale

Lick Rechnersysteme
Telekommunikation oy
Standardarbeitsplatze

= |ndex -——Telgte

Die Stadt Telgte stellt ihre IT-Grunddienste insgesamt zu durchschnittlichen Kosten bereit. Die
hohen Kosten fiir die zentralen Rechnersysteme sind durch den hohen Grad der Autarkie und
das hohe IT-Sicherheitsniveau zuriickzufuhren. Die Telekommunikationskosten sind auffallig
hoch.
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4211 Netz

Zu den Netzkosten zahlen typischerweise Leitungskosten - mit Ausnahme der Gebaudeverka-
belung - sowie Kosten der Netzwerkkomponenten (z.B. Firewall, Router, Switches). Sie machen
bei der Stadt Telgte einen Anteil von rund 12 Prozent der IT-Grunddienste aus.

Die Netzkosten der Stadt Telgte bilden den Median (2. Viertelwert) im interkommunalen Ver-
gleich.
4.21.2 Zentrale Rechnersysteme

In die Kosten fir die IT-Grunddienste der Stadt Telgte sind auch 40 Prozent der Kosten fir die
eigenen zentralen Rechnersysteme eingeflossen. Sie umfassen Kosten im Zusammenhang mit
eigenen Servern, zentralen Speichersystemen, Datenbanken usw.

Die Kosten fiir die zentralen Rechnersysteme der Stadt Telgte stellen sich im Vergleich zu den

bisher gepriften Kommunen wie folgt dar:

Kosten ,,Zentrale Rechnersysteme* je Arbeitsplatz mit IT-Ausstattung in Euro im Jahr 2016

308 445 686 17

| %64 |
Im interkommunalen Vergleich erreicht die Stadt Telgte mit ca. 964 Euro je Arbeitsplatz mit IT-
Ausstattung einen Wert, der weit iber dem Durchschnitt aller gepriiften Kommunen liegt. Dieser
hohe Wert ist auf das gewahlte Betriebsmodell zurlickzufihren. Kommunen mit weitestgehend
eigenverantwortlicher IT-Bereitstellung haben per se héhere Kosten fir die eigenen zentralen
Rechnersysteme als Kommunen, die wesentliche IT-Leistungen ausgelagert haben. Darlber
hinaus korrelieren die vergleichsweise hohen Kosten mit dem festgestellten guten IT-Sicher-
heitsniveau.

Im Jahr 2016 wendete die Stadt fast 115.000 Euro fiir eigene, zentrale Rechnersysteme auf.
Der grofdte Anteil hieran (rd. 63 Prozent) entfiel dabei auf Sachkosten. Bezogen auf einen IT-
Standardarbeitsplatz entfielen 2016 damit 502 Euro auf Sachkosten; der interkommunale Mittel-
wert lag bei 219 Euro je Arbeitsplatz mit IT-Ausstattung.

Auch die Personalkosten, bezogen auf einen IT-Standardarbeitsplatz, lagen mit knapp 259 Euro
Uber dem interkommunalen Mittelwert von 182 Euro.

4.21.3 IT-Standardarbeitsplatze

Die Kosten fiir die IT-Standardarbeitsplatze machen bei der Stadt Telgte rund 15 Prozent der
IT-Grunddienste aus. Sie stellen sich im Vergleich zu den bisher gepriften Kommunen wie folgt
dar:
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Kosten ,IT-Standardarbeitsplatze” je Arbeitsplatz mit IT-Ausstattung in Euro im Jahr 2016

297 504 618 845 17

Der Groldteil der Kosten besteht aus Abschreibungen aus dem Hard- und Softwareeinsatz der
eingesetzten Rechner sowie Ersatzbeschaffungen von Peripheriegeraten. Die Stadt Telgte hat
eine tatsachliche Nutzungsdauer von sieben Jahren angeben, womit sie Uber dem interkommu-
nalen Mittelwert von 5,44 Jahren liegt. Die vergleichsweise lange Nutzungsdauer hat einen po-
sitiven Einfluss auf die Kosten dieser Kostenstelle. Insgesamt lassen sich keine konkreten An-
haltspunkte fiir eine Kostenoptimierung erkennen.

4.21.4 Telekommunikation

Die Kosten fiir die Telekommunikation (Festnetz, VOIP und Mobil) machen bei der Stadt Telgte
einen Anteil von rund 30 Prozent der IT-Grunddienste aus. Die gpaNRW hat neben den Endge-
raten im Rathaus auch die Endgerate der Nebenstellen beriicksichtigt. Hierzu zahlen insbeson-
dere die Schulen sowie die Feuerwache. Die Kosten der Telekommunikation stellen sich im
Vergleich zu den bisher gepriften Kommunen wie folgt dar:

Kosten ,,Telekommunikation“ je Arbeitsplatz mit IT-Ausstattung in Euro im Jahr 2016

606 311 366 563 17

Im Jahr 2016 wendete die Stadt Telgte mehr als 86.000 Euro fir die Telekommunikation auf,
was den zweit hdchsten Wert der bisher gepruften Kommunen darstellt. Obwohl die Kennzah-
len der Stadt Telgte durch die hohe Anzahl an IT-Standardarbeitsplatzen stark begtinstigt wer-
den, liegt die TK-Kennzahl deutlich Uber dem interkommunalen Median von 366 Euro.

Der grofite Anteil entfiel hierbei auf die Sachkosten (ca. 82 Prozent). Mit Sachkosten in Hohe
von Uber 71.000 Euro hat die Stadt Telgte doppelt so hohe Sachkosten wie der Durchschnitt
der bisher gepriiften Kommunen. Keine der gepriiften Kommunen hat hdhere Sachkosten. Al-
lerdings hat die gpaNRW bei der Kostenstelle Telekommunikation insgesamt knapp 24.000
Euro Aufwendungen an die citeq bericksichtigt, welche die Stadt als Telekommunikationsauf-
wendungen gebucht hat, aber fremde Bestandteile, u.a. Netzkosten, enthalten. Fir eine erfolg-
reiche interne Steuerung ist es unerlasslich, dass die Aufwendungen den Kostenarten eindeutig
zugeordnet werden kénnen.

Eine weitere Erklarung fur die hohen Sachkosten ist der Einsatz von IP-Technologie. Dabei wird
eine Software mit weitreichenden Funktionalitaten einer Telefonanlage eingesetzt. SchlieBlich
sind die auffalligen Kosten der Telefonie auch auf hohe Telekommunikationsgebiihren zuriick-
zufuhren.

Die hohen Telekommunikationskosten sind nicht auf die Anzahl der eingesetzten TK-Endgerate
zurickzufuhren, da zum einen die TK-Endgerate je IT-Arbeitsplatz bei der Stadt Telgte mit 141
Prozent unter dem interkommunalen Mittel von 166 Prozent liegen. Zum anderen ist auch der
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Anteil mobiler Endgerate an den TK-Endgeraten mit 16 Prozent im Vergleich mit dem Durch-
schnittswert von 18 Prozent unauffallig. Dass die Anzahl der Telefonendgerate grundsatzlich
Uber der der IT-Arbeitsplatze liegt, ist darauf zurlickzufihren, dass auch nicht personen- bzw.
arbeitsplatzbezogene Endgerate vorhanden sind, die Kosten verursachen. Zudem gibt es ne-
ben den standardmafigen Festnetzgeraten oftmals Doppelausstattungen in Form von Mobilte-
lefonen.

421.5 Druck

Die Kostenstelle Druck nimmt die Hardware- und Betreuungskosten fiir den Arbeitsplatzdruck
auf. Gemeinschaftlich genutzte Gerate wie z.B. Etagendrucker sind ebenso bericksichtigt wie
Einzelplatzdrucker. Die Kosten fur Druckstra3en und klassische Kopierer sind hingegen nicht
eingeflossen.

Die Kosten fiir den Arbeitsplatzdruck bei der Stadt Telgte machen einen Anteil von rund 15 Pro-
zent der IT-Grunddienste aus. Sie stellen sich im Vergleich zu den bisher gepriiften Kommunen
wie folgt dar:

Kosten ,,Druck” je Arbeitsplatz mit IT-Ausstattung in Euro im Jahr 2016

Unter der Berticksichtigung, dass die Kennzahl durch eine erhdhte Zahl von IT-Standardarbeits-
platzen stark begunstigt wird, ist das Ergebnis der Stadt Telgte realistisch leicht iber dem Me-
dian einzuordnen. Dieser liegt derzeit bei 300 Euro je Arbeitsplatz mit IT-Ausstattung.

‘ 300

264 300 358 17

Nur rund 33 Prozent der Druckendgerate in der Stadt Telgte werden gemeinschaftlich genutzt.
Der interkommunale Mittelwert liegt hier bei knapp 53 Prozent. Die Stadt Telgte verfugt Gber ein
Konzept zur Druckerkonsolidierung. Insofern ist davon auszugehen, dass sich die Quote der
Gemeinschaftsdrucker in Zukunft erhéhen und fiir eine Entlastung dieser Kostenstelle sorgen
wird.

4.2.2 Entwicklung, Pflege und Betreuung von Fachanwendungen

Die Kostenstelle ,Fachanwendungen* erfasst direkt zuzuordnende Kosten wie zum Beispiel Ein-
fihrungs- und Installationskosten sowie Lizenz- und Wartungskosten fiir Fachanwendungen.
Sie nimmt auRerdem einen Anteil der Kosten eigener zentraler Rechnersysteme und die Kosten
allgemeiner Vorleistungen auf.

Um Fachanwendungen maglichst wirtschaftlich bereitstellen zu kénnen, sollte die Kommune fir
sich folgende Frage beantworten:

¢ Welche Fachanwendungen werden benétigt und tatsachlich eingesetzt?

Ein wirtschaftlicher Einsatz von Fachanwendungen sollte sich also am tatséchlichen Bedarf ori-
entieren. Die Verwaltung sollte daher in der Lage sein, den benétigten Umfang in Breite und
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Tiefe anhand eigener Kriterien selber beurteilen und festsetzen zu kénnen. Zudem sollte die
Kommune selbst dariiber entscheiden kénnen, welche Anwendungen in welcher Qualitat und
Menge abgenommen werden.

Die Fachaufgaben einer Verwaltung sind von deren Grofie sowie deren Aufgaben abhangig.
Fachanwendungen sollen die Geschaftsprozesse zur Erledigung dieser Fachaufgaben best-
maoglich unterstiitzen. Gelingt dies, lassen sich durch den Einsatz von Fachanwendungen auch
Optimierungen in der Gesamtverwaltung erreichen.

Die Kosten des Einsatzes von Fachanwendungen sollten durch ein angemessenes Lizenzma-
nagement transparent und steuerbar sein. Die durch den Einsatz einer Fachanwendung verfolg-
ten Effekte sollten dokumentiert und zur flexiblen Steuerung der Gesamtverwaltung genutzt
werden.

Die Fachanwendungskosten der Stadt Telgte machen einen Anteil von rund 44 Prozent der ge-
samten IT-Kosten aus. Sie stellen sich im Vergleich zu den bisher gepriiften Kommunen wie
folgt dar:

Kosten ,,Entwicklung, Pflege und Betreuung von Fachanwendungen® je Arbeitsplatz mit IT-Aus-
stattung in Euro im Jahr 2016

1.554 1.731 2.324 3.044 17

Nur eine der bisher gepriften Kommunen weist noch niedrigere Fachanwendungskosten je Ar-
beitsplatz mit IT-Ausstattung auf als die Stadt Telgte. Die zuvor beschriebenen Einflussfaktoren
relativieren das Ergebnis. Aber auch die absoluten Kosten der Stadt Telgte liegen mit etwa
222.000 Euro knapp 45.000 Euro unter dem Mittelwert der Fachanwendungskosten der Ver-
gleichskommunen.

Ausschlaggebend fir die sehr gute Positionierung im interkommunalen Vergleich sind die gerin-
gen Sachkosten. Keine der bisher gepriften Kommunen hat geringere Sachkosten je IT-Stan-
dardarbeitsplatz. Dabei profitiert die Stadt Telgte im Vergleichsjahr 2016 hauptsachlich von der
interkommunalen Zusammenarbeit im Zweckverband KAI, welcher das Finanzverfahren zu ge-
ringen Kosten anbietet. Wie bereits eingangs dargestellt, wird die Stadt Telgte das Finanzver-
fahren im Jahr 2020 wechseln, da der Support fiir das eingesetzte Finanzsystem seitens der
KAl eingestellt wird. Perspektivisch ist daher von einem Anstieg der Kosten fur Fachanwendun-
gen auszugehen.

Die Personalkosten der stadtischen IT liegen mit 204 Euro leicht tUber dem interkommunalen
Mittelwert von knapp 185 Euro. Der Wert ist auf das gewahlte Betriebsmodell und damit einher-
gehende hohere Eigenstandigkeit zurtickzufihren. Insgesamt gibt es keine Anhaltspunkte fur
eine nennenswerte Kostenoptimierung ohne die Qualitat der bereitgestellten Leistung zu beein-
trachtigen.
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3 Aktuelle Herausforderungen kommunaler IT

Der Einsatz von IT in Kommunalverwaltungen kann nicht nur durch organisatorische und finan-
zielle Rahmenbedingungen ausgestaltet werden, sondern muss vielfach auch vor dem Hinter-
grund spezifischer rechtlicher Anforderungen erfolgen.

Die gpaNRW hat im Rahmen dieser Prifung drei ausgesuchte Bereiche naher betrachtet und
auf die notwendige Transparenz sowie den Umsetzungsstand von rechtlichen Anforderungen
untersucht:

e |T an Schulen,
e E-Government und Digitalisierung sowie
e Datenschutz

wurden vor dem Hintergrund aktueller Entwicklungen in die Gesamtbetrachtung aufgenommen.

5.1 IT an Schulen

» Feststellung
Die Stadt Telgte verfiigt Gber eine aktuelle und transparente Datengrundlage. Der organisa-
torische Rahmen sowie die Datenlage der Stadt Telgte sind auf eine zentrale IT-Steuerung
der Schulen ausgelegt. Es bestehen dennoch Optimierungsmadglichkeiten.

Die Schullandschaft in Nordrhein-Westfalen ist gepragt durch die Schultragerschaft der einzel-
nen Kommunen. Im Hinblick auf die IT an den Schulen haben die Kommunen als Trager im
Sinne des § 79 Schulgesetz NRW (SchulG) eine am allgemeinen Stand der Technik und Infor-
mationstechnologie orientierte Sachausstattung zur Verfiigung zu stellen.

Ein anerkanntes Steuerungsinstrument fiir den Einsatz von IT an Schulen stellen so genannte
Medienentwicklungsplane (MEP) dar, die padagogische Konzepte mit technischen (Ausstat-
tung, Vernetzung, Wartung) und organisatorischen Konzepten (Fortbildung und Finanzierung)
verbinden.

Damit ein MEP erstellt und zur Steuerung der IT an den Schulen in kommunaler Tragerschaft
genutzt werden kann, missen wesentliche Grunddaten ermittelbar sein. Die gpaNRW hat vor
diesem Hintergrund zunachst untersucht, ob die wesentlichen Daten in der Kommune vorliegen
und inwieweit diese genutzt werden.

Die IT-Arbeitsplatze fiir die Schiler und die Verwaltung der Schulen in kommunaler Trager-
schaft werden durch den zentralen IT-Bereich der Stadt Telgte bereitgestellt. Dies umfasst auch
Beschaffung und Planung. Weitere padagogische Gerate (z. B. digitale Tafeln) beschafft das
Schulamt. Es finden in einem gegenseitigen Informationsprozess regelmafige Abstimmungsge-
sprache statt.

Die technische Ausstattung an den Schulen ist an zentraler Stelle bekannt. Durch eine gezielte
Abfrage konnten Mengen- und Strukturdaten zur Ausstattung in allen Schulen erhoben werden.
Insgesamt befinden sich im padagogischen Bereich der Schulen 340 IT-Endgerate im Einsatz.

Hiervon sind 163 stationare Gerate, 81 Laptops und 96 Tablets.
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Damit besteht eine transparente und aktuelle Datengrundlage, die fiir die Weiterentwicklung der
Medienentwicklungsplanung fur die stadtischen Schulen genutzt werden kann. Die Stadt Telgte
hat eigene Medienentwicklungsplane fiir die einzelnen Schulen erstellt.

Besondere und verbindliche Regeln zur Nutzung der schulischen IT-Infrastruktur bestehen der-
zeit noch nicht. Fir das Gymnasium wurde eine Regelung zum "Bring Your Own Device" erar-
beitet. Die Nutzung bzw. Auslastung der ausgestatteten IT-Raume an den Schulen ist der Stadt
Telgte bekannt.

+ Empfehlung
Es sollten verbindliche Regelungen zur Nutzung der schulischen IT-Infrastruktur erstellt wer-
den.

5.2 E-Government und Digitalisierung

Am 16. Juli 2017 trat in Nordrhein-Westfalen das E-Governmentgesetz NRW (EGovG) in Kraft.

Das Gesetz baut auf dem bereits 2013 erlassenen E-Government-Gesetz des Bundes auf und

stellt eine eigenstandige rechtliche Grundlage fiir das E-Government auch in den Kommunen in
NRW dar.

Neben der reinen Erfiillung der bestehenden gesetzlichen Verpflichtungen, ergeben sich durch
,E-Government “ und ,Digitalisierung® fir die Kommunen weiterreichende Chancen — aber auch
Risiken.

Durch eine aktive Auseinandersetzung kdnnen die Kommunen Qualitats- und Entwicklungsas-
pekte erarbeiten, die bei den sich abzeichnenden Problemlagen helfen kdnnen. Hierzu zahlen
z. B. der Umgang mit dem absehbaren Fachkraftemangel, gestiegene Anspriiche an Dienstleis-
tungen der Verwaltungen durch Burgerinnen und Birger sowie Unternehmen und nicht zuletzt
die rasante technische Entwicklung auf dem Gebiet der Informationstechnologie. Diese Mog-
lichkeiten gilt es zu erkennen und dauerhaft zu nutzen.

In den aktuellen Diskussionen vermischen sich haufig die Begrifflichkeiten ,E-Government “ und
,Digitalisierung“; weitere Begriffe und Themenkomplexe — Open Data, Social Media, Breitband-
ausbau etc. — treten hinzu und Uberlagern sich. In der vorliegenden Dokumentation des Sach-
standes wird die gpaNRW vor allem zwei Begriffe verwenden.

Zum einen ,Digitalisierung” als Uberbegriff, der die aktuellen Uberfiihrungsprozesse von der
hergebrachten, papiergebundenen hin zur durchgéngig elektronisch arbeitenden Verwaltung in
einem Wort beschreibt. Dabei wird davon ausgegangen, dass die Digitalisierung im Sinne einer
xdigitalen Transformation® in den Ablaufen und Prozessen einer Verwaltung eine Effizienzstei-
gerung und damit eine Verbesserung der Wirtschaftlichkeit ermoglicht.

Zum anderen ,E-Government” als der bewusste, gewollte und zielgerichtete Einsatz von Infor-
mations- und Kommunikationstechnologien zur Erfullung von externen und internen Verwal-
tungsaufgaben (dufReres und inneres E-Government). E-Government soll helfen, die Qualitat
und die Wirtschaftlichkeit von Geschéaftsprozessen zu verbessern und so dazu beitragen, die
Leistungs- und Innovationsfahigkeit der Kommunen langfristig zu erhalten.
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5.2.1 E-Government

+ Feststellung
Wesentliche gesetzliche Anforderungen des EGovG werden von der Stadt Telgte erfillt. Es
fehlen Informationen zum elektronischen Zugang.

Durch die Verabschiedung des E-Governmentgesetzes fur das Land Nordrhein-Westfalen gel-
ten fir die Kommunalverwaltungen u. a. folgende Anforderungen unmittelbar:

e § 3 (1) EGovG: sicherer elektronischer Zugang zur Verwaltung,
e §3(2) EGovG: zusatzlicher De-mail Zugang,
e § 7 EGovG: Einfuhrung von elektronischen Bezahimdglichkeiten — ePayment (ab 2019).

e § 8 EGovG: Annahme elektronischer Nachweise in elektronischen Verwaltungsverfahren
(ab 2018),

Daruber hinaus beinhaltet das EGovG weitere Anforderungen, wie die Durchfihrung von elekt-
ronischen Verwaltungsverfahren und die Optimierung von Verwaltungsablaufen, welche die
Kommunen mittel- bis langfristig umsetzen muissen.

Daneben férdert das EGovG ausdriicklich eine elektronische Aktenfiihrung, auch wenn sie fir
Kommunen noch nicht pflichtig ist. Der Druck auf die Kommunen zur elektronischen Verarbei-
tung wachst und zwangslaufig werden auch die Kommunen elektronische Verwaltungsverfah-
ren anbieten.

Elektronische Verwaltungsverfahren fiihren zu einer elektronischen Vorgangsbearbeitung und
elektronischer Aktenfiihrung. Papierakten werden durch elektronische Akten erganzt und
schlielllich ersetzt. Nicht nur die Akten, sondern die Daten/Verfahren/Prozesse missen daher
digitalisiert werden.

In der Prufung wurde die Umsetzung der o. g. gesetzlichen Anforderungen betrachtet. Die
nachfolgende Tabelle zeigt den festgestellten Umsetzungsstand.

Erfiillung des EGovG in der Stadt Telgte

Sicherer elektronischer Zugang X
Zusatzlicher De-Mail-Zugang X
Einfihrung ePayment X
Annahme elektronischer Nachweise X

Auf der Homepage der Stadt Telgte finden sich wenige Hinweise bezlglich der in § 3 EGovG
geforderten elektronischen Zugangsmaéglichkeiten. Zwar wird auf der Seite ,Kontakt eine E-
Mail-Adresse genannt, ergéanzende Informationen zu den technischen und organisatorischen
Rahmenbedingungen (z. B. in Bezug auf die akzeptierten Formate) fehlen.
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Den in § 3 Abs. 2 EGovG geregelten zusatzlichen De-Mail-Zugang hat die Stadt Telgte einge-
richtet und ebenfalls auf der ,Kontakt“-Seite bekannt gemacht. Uber diese beiden Wege kann
die Stadt Telgte grundsatzlich Nachweise in elektronischen Verwaltungsverfahren gem. § 8
EGovG empfangen.

Die ab dem Jahr 2019 zu ermdglichenden Teilnahme an mindestens einem im elektronischen
Geschaftsverkehr Ublichen und hinreichend sicheren Zahlungsverfahren, ist bei der Stadt Telgte
zum Zeitpunkt der Prifung noch nicht einschlagig, da keine Verwaltungsverfahren durchgéngig
elektronisch durchgefiihrt werden. Dennoch ist es sinnvoll, vorbereitenden organisatorische und
technische Uberlegungen anzustellen. Dabei muss die Stadt diverse Fragen klaren: welche
Prozesse sind erforderlich und geeignet, welche Bezahimdglichkeiten werden von den Nutzern
gefordert?

+ Empfehlung
Die Stadt Telgte sollte fur die elektronische Kommunikation die technischen und organisato-
rischen Rahmenbedingungen beschreiben.

5.2.2 Digitalisierung

Neben den gesetzlichen Vorgaben, die von den Kommunen erfiillt werden missen, ermdéglicht
eine aktive Auseinandersetzung mit der Digitalisierung den Kommunen die Realisierung von
verschiedenen Effekten. Um die Effekte nutzen zu kdnnen, muss die Kommune wissen, wo sie
ansetzen will. Grundlage der digitalen Transformation sollte daher eine verwaltungsweit abge-
stimmte Strategie sein.

Die digitale Transformation in den Verwaltungen ist eine Aufgabe mit vielen Beteiligten. Sie um-
fasst organisatorische, rechtliche, personelle, soziale und informationstechnische Aspekte. Der
Prozess kann nur effektiv sein, wenn Verantwortlichkeiten klar geregelt und in der organisatori-
schen Struktur der Verwaltung verankert sind.

Die Digitalisierung erfordert die Betrachtung der kompletten Verwaltung. Nur eine Digitalisierung
bekannter (und evtl. korrigierter) Prozesse kann zu einem Effizienzgewinn fiihren. Vermeintlich
gleichartige Prozesse "in Verwaltung" kénnen von Kommune zu Kommune jedoch anders aus-
gestaltet sein und unterschiedlichen Rahmenbedingungen unterworfen sein.

Der Rat der Stadt Telgte hat im Dezember 2019 die ,Digitale Agenda 1.0 der Stadtverwaltung
Telgte* beschlossen und die Stadtverwaltung mit der Umsetzung beauftragt. Das Strategie-Pa-
pier fokussiert nach eigener Aussage in erster Linie interne Prozesse, um die Basis fiir eine
weiterreichende Digitalisierung zu schaffen. Neben der Einfihrung eines Dokumentenmanage-
mentsystems (DMS) und der digitalen Ratsarbeit, sollen aber auch Online Services angeboten
sowie ein Stadtportal aufgebaut werden. Damit bedient die Stadt Telgte ebenso externe Ziel-

gruppen.

Die ,Digitale Agenda“ trifft Aussagen zu den Projekt- und Organisationsstrukturen bei der Um-
setzung der Vorhaben. Digitalisierungsverantwortlicher ist der Leiter des Fachbereichs 1 "Steu-
erung / Zentrale Dienste, Personal und Finanzwirtschaft". Er ist u. a. der Koordinator/Ansprech-
partner fir verschiedene Digitalisierungsbemiihungen der Stadt Telgte sowie flir die Umsetzung
der Agenda zustandig.
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Die Projekte sind Ubersichtlich in Projektsteckbriefen dargestellt. Die Steckbriefe umfassen bei-
spielsweise Angaben zu den Projektzielen, dem Projektablauf, den Zielgruppen und dem Pro-
jektteam.

5.3 Datenschutz

Die Datenschutz-Grundverordnung (DSGVO) wurde im April 2018 von den Gremien der EU ab-
gestimmt und gilt seit der Verdffentlichung im Amtsblatt der EU am 25. Mai 2018 unmittelbar in
den Mitgliedsstaaten. Gleichzeitig wurde das Datenschutzgesetz NRW (DSG NRW) grundle-
gend verandert und an die neue Struktur angepasst. Es fiillt nunmehr die Offnungsklauseln der
DSGVO auf Landesebene aus bzw. setzt die Regelungsauftrage um.

Die Einfihrung der neuen DSGVO fiihrt somit zu einer neuen Struktur des Datenschutzrechts,
wenngleich zentrale materielle Kernelemente und Regelungen, wie z. B. die Zweckbindung der
Daten, beibehalten bleiben.

Ein Schwerpunkt der DSGVO ist eine verstarkte Einbindung der Behordenleitungen zur Umset-
zung der datenschutzrechtlichen Vorgaben. Insgesamt erfordert die DSGVO ein umfassendes
Zusammenspiel von behdrdlichen Datenschutzverantwortlichen, Organisationsverantwortlichen,
IT-Beauftragten und Fachabteilungen.

Wesentliche Elemente des kommunalen Datenschutzes sollten u. a. umfassen
e Verzeichnis der Verarbeitungstatigkeiten gem. Art. 30 DSGVO,
¢ Informationspflichten gem. Art. 13 ff. DSGVO,
o Auftragsdatenverarbeitung gem. Art. 28 f DSGVO,

e technische und organisatorische MalRnahmen®“ gem. Art. 24 Abs. 1 und Art. 32 DGSVO,

Datenschutz-Folgenabschatzung gem. Art. 35 DSGVO.

Die gpaNRW hat untersucht, wie mit den wesentlichen rechtlichen Anforderungen umgegangen
wird. So hat die Stadt Telgte einen behdrdlichen Datenschutzbeauftragten und Stellvertreter be-
nannt. Des Weiteren bestehen interne Regelungen zum Datenschutz.

Die Vertrage zur Auftragsverarbeitungen wurden im Rahmen der Umstellung der DSGVO kon-
trolliert. Das Verarbeitungsverzeichnis ist noch nicht vollstandig und wird sukzessive aufgebaut.
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6 Anlage: Erganzende Tabellen

Tabelle 1: Zusammenstellung der Feststellungen und Empfehlungen der gpaNRW zur tiberértlichen Priifung 2020 - Informationstechnik

Feststellung Seite \ Empfehlung Seite
Einflussfaktoren auf die Kostensituation
F1 Das gewahlte Betriebsmodell bietet gute Rahmenbedingungen fir eine strate- 8 E1
gische Steuerung der IT der Stadt.
Die Vorgaben, Instrumente und der organisatorische Rahmen, die die Stadt Die Stadt Telgte sollte die Ressourcen sowie Fach- und Methodenkompe-
F2 | Telgte zur IT-Steuerung eingerichtet hat, bilden eine angemessene Grundlage. 9 E2 tenzen sicherstellen, die fiir systematische Prozessanalysen notwendig 11
Dennoch bestehen Optimierungspotenziale. sind.
IT-Kostensituation
Die Ausrichtung der IT in der Stadt Telgte flhrt zu unterdurchschnittlichen Ge-
F3 | samtkosten je Arbeitsplatz mit IT-Ausstattung. Nennenswerte Einsparmdglich- 13  E3
keiten sind nicht erkennbar.
Aktuelle Herausforderungen kommunaler IT
Der organisatorische Rahmen sowie die Datenlage der Stadt Telgte sind auf Es sollten verbindliche Regelungen zur Nutzung der schulischen IT-Infra-
F4 . 20 E4 21
eine zentrale IT-Steuerung der Schulen ausgelegt. struktur erstellt werden.
F5 Wesentliche gesetzliche Anforderungen des EGovG werden von der Stadt Tel- 22 E5 Die Stadt Telgte sollte fiir die elektronische Kommunikation die techni- 23

gte erflllt. Es fehlen Informationen zum elektronischen Zugang.

schen und organisatorischen Rahmenbedingungen beschreiben.

gpPaNRW
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Kontakt

Gemeindeprifungsanstalt Nordrhein-Westfalen

Heinrichstralle 1, 44623 Herne

Postfach 10 18 79, 44608 Herne

t 0 23 23/14 80-0
f 0 23 23/14 80-333
e info@gpa.nrw.de

DE-e Poststelle@gpanrw.de-mail.de
i www.gpa.nrw.de

gPAaNRW
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