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Stellungnahme zum Priifbericht der iiberértlichen Priifung der Informationstechnik im Jahre
2018

Sehr geehrte Damen und Herren,

als Anlage wird die Stellungnahme des Burgermeisters gem. § 105 Abs. 6 und 7 GO NRW zum
Prufbericht der Gemeindeprifungsanstalt tber die tberértliche Prifung der Informationstechnik im

Jahre 2018 vorgelegt.

Der Rat der Gemeinde Schwalmtal hat in seiner Sitzung am 18.09.2019 die o.a. Stellungnahme
beschlossen.

Die diesbezligliche Beschlussausfertigung der Sitzung des Rates wird beigefiigt.
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Zu den Feststellungen und Empfehlungen im Priifungsbericht der iiberértlichen
Prifung der Informationstechnik im Jahr 2018 durch die Gemeindepriifungsanstalt
Herne wird gemaf § 105 Absatz 6 GO NRW wie folgt Stellung genommen:

1. Feststellung S. 10

Die Rahmenbedingungen fiir eine wirtschaftliche IT-Bereitstellung sind fiir die Gemeinde
Schwalmtal derzeit ungiinstiq. Unabhéngig von quantitativen und qualitativen
Leistungsaspekten resultieren daraus fiir die Gemeinde Schwalmtal negativere
Kostenkennzahlen, als es bei vielen andern Kommunen der Fall jst.

Diese Aussage resultiert aus der Betrachtung der Einflussfaktoren auf die IT-Kosten der
Gemeinde Schwalmtal. Von den gewéhiten finf Faktoren wurde der Bereich ,Endgeréte je IT-
Standardarbeitsplatz® als positiv herausgestellt, weil die Zahl der IT-Endgerate in der
Verwaltung, die keine Standardarbeitsplatze sind (z.B. Endgeréate ohne festen Personenbezug
oder Mehrfachausstattung von Mitarbeitern), im Verhéltnis zu Zahl der vorhandenen
Standardarbeitsplatze bei 110 % liegt und somit die Kennzahl ,IT-Kosten je IT-
Standardarbeitsplatz” nur wenig belastet. Der Durchschnitt der Vergleichskommunen liegt bei
142 % (s. Ausfiihrungen S. 17).

Die Faktoren ,Standorte” und ,Steuerungssystem" liegen im Bereich des interkommunalen
Durchschnitts.

Nach den Ausfiihrungen der GPA beinhaltet lediglich die Betrachtung des Faktors
.Betriebsmodell* (weitere Ausflihrungen s. folgende Feststellung) sowie der Kennzahl ,|T-
Standardarbeitsplatze je 10.000 Einwohner” Optimierungspotenzial. Die letztgenannte
Kennzahl fallt im interkommunalen Vergleich deshalb schlecht aus, weil die Gemeinde
Schwalmtal ,nur” Gber 81 IT-Standardarbeitsplatze verfligt, um ihre Aufgaben ordnungsgeman
zu erfullen. Dies fuhrt rein rechnerisch in der Kennzahlenermittlung jedoch dazu, dass die
berlcksichtigten Fixkosten der technischen Infrastruktur nur auf eine geringe Verteilmenge
verrechnet werden und sich somit bei allen Kennzahlen, die mit der Zahl der IT-
Standardarbeitsplédtzen gebildet werden, durchweg ein negatives Bild ergibt (s. auch
Ausfuhrungen S. 16)

2. Feststellung S. 10

Das KRZN rechnet die Leistungen fiir die Gemeinde Schwalmtal derzeit nicht hinreichend
transparent und verursachungsgerecht ab. Dadurch werden die Méglichkeiten der Gemeinde
Schwalmtal, Einfluss auf die IT-Kosten und -Leistungen zu nehmen, stark eingeschrénkt. Die
Mitglieder des KRZN haben allerdings zwischenzeitlich einen Prozess initifert, um diese
Rahmenbedingungen aus Kundensicht zu verbessern.

Das Betriebsmodeil ist durch eine starke Auslagerung von IT-Dienstleistungen an den
Zweckverband KRZN gepragt, da sie als kleine Kommune nicht in der Lage ist, die heutigen
hohen gesetzlichen und erwarteten Anforderungen an elektronischer Kommunikation und
Sachbearbeitung sowie den Vorgaben des Datenschutzes und der —sicherheit zu geniigen
bzw. diese sicherzustellen.

Im KRZN wurde Ende 2017 ein Prozess initiiert, der auf verschiedenen Handlungsfeldern
Optimierungspotenziale und Effizienzgewinne fiir das KRZN selbst und fir seine
Anwenderkommunen identifizieren und nach erfolgter Beteiligung der dortigen Gremien
umgesetzt werden soll mit dem Ziel, dass das KRZN zukunftsfahig bleibt.

Diese Handlungsfelder werden derzeit nacheinander abgearbeitet. Dazu gehért auch die
Neustrukturierung der Produkt- und Entgeltstruktur der Leistungen des KRZN u.a. unter den
Aspekten Flexibilitat, Gerechtigkeit und Attraktivitat.

Empfehlung S. 13
Die gpaNRW bestérkt die Gemeinde Schwalmtal darin, ihre eigenen Belange weiterhin aktiv



(iber die Abstimmungsgremien einzubringen. In diesem Zusammenhang sollte sie sich im
Zuge der anstehenden Uberarbeitung der Produkt- und Entgeltstruktur flr eine transparentere
und verursachungsgerechtere Leistungsabrechnung und -kalkulation einsetzen.

Die Gemeinde Schwalmtal ist selbst kein Mitglied des Zweckverbandes KRZN, sondern hat
den Status einer Anwenderkommune tiber eine 6ffentlich-rechtliche Vereinbarung mit dem
Mitglied Kreis Viersen.

Von den vier Stimmen des Kreises Viersen als ein Mitglied und Eigentimer des KRZN
nehmen die Vertreter der Gemeinde Schwalmtal das Stimmrecht fiir eine Stimme wahr.
Konkret ist sie mit dem Blirgermeister im Verwaltungsrat und mit der Kammerin im
Koordinierungskreis und in der Strategiegruppe vertreten. Damit hat sie die Méglichkeit,
grundsatzlich, aber auch speziell im Rahmen der bevorstehenden
Reorganisationsmaflinahmen ihren Einfluss geltend zu machen. Insbesondere wollen sie auf
die Umstellung auf eine verursachergerechte und transparente Abrechnungssystematik
hinwirken.

Feststellung S. 14

Die Vorgaben, Instrumente und der organisatorische Rahmen, die die Gemeinde Schwalmtal
zur IT-Steuerung eingerichtet hat, bilden eine angemessene Grundlage. Die Gemeinde
Schwalmtal hat aber Méglichkeiten, die IT-Steuerung effizienter zu gestalten.

Von den gesamten IT-Leistungen der Gemeinde Schwalmtal entfallen 70 % auf Leistungen
des KRZN. Dar(iber hinaus wurden in einer Vielzahl von Dienstanweisungen, Richtlinien und
Konzepten wesentliche Rahmenbedingungen fiir ein zielgerichtetes Handeln der operativen IT
geschaffen (s. Ausflihrungen S. 15 oben). Die Praxis zeigt, dass insbesondere aufgrund der
GroRe der Gemeinde und der Uberschaubarkeit der eigenen Spielrdume eine ,dokumentierte”
IT-Strategie zur Verbesserung der Steuerung nicht zwingend erforderlich ist.

Empfehlung S. 16

Die Gemeinde Schwalmtal sollte Ihre strategische IT-Ausrichtung in einer eigenen IT-Strategie
formalisieren. Zudem sollte sie die Ressourcen sowie Fach- und Methodenkompetenzen
sicherstellen, die fiir systematische Prozessanalysen notwendig sind.

Die Dokumentation und Pflege einer eigenen IT-Strategie wird unter dem Aspekt ,Nice to
have* eingeordnet. Sobald freie Personalkapazitaten zur Verfligung stehen, kénnte ein solche
erstellt werden.

Nach den Ausfilhrungen der GPA sollte eine Analyse der Verwaltungsprozesse VOR Einsatz
einer Anwendung im ldealfall immer vorgeschaltet sein (s. S. 15 vorletzter Absatz).
Grundsatzlich teilt die Gemeinde Schwalmtal diese Meinung. Die Spielraume zur Auswahl
eigener lokaler Anwendungén sind jedoch &uflerst gering, soweit die Gemeinde ansonsten auf
das Angebot des KRZN setzt. Sollte sie hiervon abweichen wollen, so ware neben dem
Entgelt fiir das Kernprodukt des KRZN zusatzlich der Aufwand fiir das neue lokale Produkt zu
tragen. Lediglich bei wenigen so genannten optionalen Produkten des KRZN hat die
Gemeinde ein Wahlrecht, ob sie ein solches Produkt kostenpflichtig einsetzen méchte oder
ggfls. ein Fremdprodukt einkauft. In diesen Fallen wird eine Wirtschaftlichkeitsbetrachtung
durchgefiihrt, die jedoch oft schon wegen der Schnittstellenproblematik und des dauerhaften
Administrations- und Pflegeaufwandes zum Nichteinsatz des Fremdproduktes fuhrt.

Dariiber hinaus sind die Prozesse bei einer Vielzahl von Verwaltungsleistungen in den
meisten Kommunen gleich (z.B. Wohngeld, Verwarngelder, Personalabrechnung). Das heift,
dass die zur Verfiigung gestellten Programme im GroRRen und Ganzen die eigenen Prozesse
durchaus abbilden und daher vorherige Prozessuntersuchungen aus Sicht der Verwaltung
entbehrlich sind.

Ansonsten werden schon seit Jahren bei Bedarf Prozessanalysen bzw.
Organisationsuntersuchungen in ausreichendem Umfange von der Verwaltung durchgefihrt.



Feststellung S. 18

Das KRZN beriicksichtigt bei seiner Leistungsabrechnung nicht, dass bei der Gemeinde
Schwalmtal weniger Arbeitsplétze mit IT zu versorgen sind als bei vielen anderen Mitglieds-
und Anwenderkommunen. Daraus resultieren fiir die Gemeinde Schwalmtal
unverhéltnisméfig hohe IT-Kosten. Dariiber hinaus fehlen Informationen seitens des KRZN
sowie Analyseressourcen auf Seiten der Gemeinde Schwalmtal, um die IT-Leistungen unter
wirtschaftlichen Gesichtspunkten bewerten zu kénnen. In technischer Sicht besteht noch
Handlungs-bzw. Investitionsbedarf, um die Betriebsbereitschaft der eigenen IT-Infrastruktur
noch besser abzusichern.

Zu Satz 1 bis 3: Tatsé&chlich erfolgt derzeit die Entgeltabrechnung fiir die Anwendungen nicht
nach IT-Arbeitsplatzen oder Zahl der User, sondern nach Einwohnern. Dieses Thema soll mit
der Uberpriifung der Produkt- und Entgeltstruktur zu einer kiinftig transparenten und
verursachergerechten neuen Abrechnungssystematik fiihren (s.o.).

Zu Satz 4: Im Rahmen der Erstpriifung der IT-Sicherheit im Mai 2013 wurden ausgewihlte
Mafnahmen nach BSI-Grundschutz mit einem Erflillungsgrad von 87 % bei der Gemeinde
Schwalmtal bewertet. Hierunter fiel auch die Sicherheit und den Schutz des Serverraumes, die
damals einen Erfiillungsgrad von 76,3 % aufwies (bei einem Mittelwert aller
Vergleichskommunen von 69,3 %). Derzeit wird geprift, ob weitergehende Mafnahmen
sinnvoll bzw. notwendig sind. Diese werden dann ggfls. in das Modernisierungskonzept fiir -
das Rathaus integriert.

Im Bereich des Notfallmanagements geht die GPA davon aus, dass der Erfiillungsgrad von
66,7 % in Schwalmtal (Mittelwert 50,7 %) auf iiber 80 % gestiegen ist und sich somit deutlich
weiterentwickelt hat. Dies ist insbesondere auf die Schaffung neuer und erganzender
konzeptioneller Grundlagen zurlickzufiihren wie z.B. eines IT-Sicherheitskonzeptes und eines
Notfallvorsorgekonzeptes.

Empfehlung S. 28

Um die IT-Kosten reduzieren und das Kosten-Nutzen-Verhéltnis bewerten zu kénnen, sollte
die Gemeinde Schwalmtal die Empfehlungen der gpaNRW zum Betriebsmodell und dem IT-
Steuerungssystem verfolgen.

Um die eigene Server- und Netzinfrastruktur noch besser abzusichern, sollte die Gemeinde
Schwalmtal in die seitens der gpaNRW vorgeschlagenen SicherheitsmaBnahmen investieren.

zum Betriebsmodell s. Stellungnahme unter ,2. Feststellung S. 10,
zur IT-Steuerung s. ,Feststellung S. 14" und ,Empfehlung S. 16*
zu den vorgeschlagenen Sicherheitsmafinahmen s.o. ,Feststellung S. 18“

Feststellung S. 29
Der organisatorische Rahmen sowie die Datenlage der Gemeinde Schwalmtal sind nicht auf
eine zentrale IT-Steuerung der Schulen ausgelegt.

Im Rahmen der in 2018 begonnenen Optimierung bzw. Erganzung der Infrastruktur an bzw. in
allen Schulen in Tragerschaft der Gemeinde ist auch die Schaffung einer internen
Netzwerkstruktur und die digitale Ausstattung bertcksichtigt. In diesem Zusammenhang
werden fir jede Schule Medienentwicklungspléne erstellt, die als Planungsgrundlage fiir die
Steuerung und Weiterentwicklung der schulischen Infrastruktur dienen. Alle Manahmen
mussen mit den entsprechenden Haushaltsmitteln versehen werden. Uber die Festlegung der
Kommunikations- und Steuerungsprozesse wird in Kiirze zu entscheiden sein.

Empfehlung S. 30
Die Gemeinde Schwalmtal sollte eine transparente Daten- bzw. Informationslage schaffen
und eine systematische Auswertung an zentraler Stelle gewéhrleisten. Auf dieser Grundlage



sollte der Medienentwicklungsplan fortgeschrieben werden. Dariiber hinaus sollte die
Gemeinde Schwalmtal verbindliche Regeln zur Nutzung der schulischen IT-Infrastruktur
erlassen und die Rollen sowie Zusténdigkeiten fiir die IT-Betreuung in den Schulen verbindlich
definieren.

s. Stellungnahme unter ,Feststellung S. 29)

Feststellung S. 31
Die Gemeinde Schwalmtal erfiillt die grundlegenden rechtlichen Erfordernisse.

Im Rahmen der GPA-Priifung wurde festgestellt, dass die Gemeinde Schwalmtal alle
gesetzlichen Vorgaben aus dem E-Government Gesetz NRW (iiberwiegend schon seit
Jahren) erfiillt. Lediglich die Anbindung eines ePayment Moduls, also die Einfiuhrung
elektronischen Bezahlméglichkeiten fiir die Abnahme von kommunalen Dienstleistungen
konnte nicht fristgerecht zum 1.01.2019 umgesetzt werden. Dies wird nun im Mai 2019
umgesetzt, und zwar im Zusammenhang mit dem elektronischen Formularangebot der
Gemeinde.

Empfehlung S. 32
Die Gemeinde Schwalmtal sollte zeitnah eine Moglichkeit zur elektronischen Bezahlung
einrichten (ePayment)

s. Stellungnahme oben

Feststellung S. 32

Die Gemeinde Schwalmtal befindet sich auf einem guten Weg, der aber nicht iiber eine
formelle Digitalisierungsstrategie abgesichert ist. Fehlende Ressourcen schrdnken die
Gemeinde Schwalmtal bei weiteren, initiativen Digitalisierungsprojekten ein.

Aufgrund der kurzen Wege und der effizienten Zusammenarbeit der IT- und der
Organisationsabteilung gibt es in der Verwaltung durchaus Digitalisierungsstrategien, die
jedoch nicht dokumentiert sind und gepflegt werden. Die einzelnen Manahmen und die
geplanten Umsetzungszeitrdume sind jedoch intern kommuniziert. Auerdem kann die
Realisierung nicht ohne das KRZN erfolgen, so dass auch hier wenig Spielraum fur
individuelle Digitalisierungsprojekte bestehen.

Empfehlung S. 33

Die Gemeinde Schwalmtal sollte eine eigene Digitalisierungsstrategie formulieren und
fortschreiben. Sie ist die notwendige Grundlage fiir eine zielgerichtete Gremienarbeit innerhalb
des Zweckverbandes. Dariiber hinaus sollte die Gemeinde Ressourcen sowie Fach- und
Methodenkompetenzen sicherstellen, die zur systematischen Umsetzung weiterer
Digitalisierungsprojekte erforderlich sind. Dazu sollte die Gemeinde Schwalmtal auch mégliche
Kooperationen mit dem KRZN in Betracht ziehen.

Das KRZN kommt jederzeit ihrer Verpflichtung nach, ihren Anwenderkommunen entsprechend
den gesetzlichen Vorgaben und teilweise auch im vorauseilendem Gehorsam moderne
Produkte fristgerecht zur Verfligung zu stellen. Bei jeder Implementierung entstehen jedoch
zunachst einmal Reibungsverluste (nicht zuletzt durch die Umstellung der Routinen bei den
Beschiftigten). Je nach Einsatzgebiet (fiachendeckend oder einzelner Arbeitsplatz) kann sich
ein Einflhrungsprojekt auch modular oder sukzessive nach Organisationseinheiten Gber einen
langeren Zeitraum hinziehen, der dann den vollen Einsatz der IT- und ggfis. der
Organisationsabteilung zur Folge hat.

Bei der Gemeinde Schwalmtal steht konkret voraussichtlich noch in diesem Jahr die
Umstellung auf ein neues CMS (Contentmanagementsystem) an, das u.a. modern und
benutzerfreundlich die kommunale Homepage prasentiert. Sobald die organisatorischen
Vorarbeiten in Hause abgeschlossen sind, soll ein neues DMS



(Dokumentenmanagementsystem) zur elektronischen Sachbearbeitung die bisher genutzte,
nicht mehr zeitgemaflte Anwendung ,eSuite” ersetzen.

Allein diese GroRprojekte binden derart viele Kapazitdten in der gesamten Verwaltung, dass
far weitere freiwillige Projekte weder ressourcenmaBig noch finanziell ausreichend Raum
vorhanden ist. Insoweit hélt die Verwaltung eine dokumentierte Digitalisierungsstrategie zum
jetzigen Zeitpunkt fiir obsolet.

Feststellung S. 33
Die Gemeinde Schwalmtal erfiillt die grundlegenden rechtlichen Erfordernisse und profitiert
dabei von den Leistungen des Zweckverbandes.

Bei der Umsetzung der Datenschutzgrundverordnung (DSGVO) im Mai 2018 liegt die
Verantwortung und die Hauptarbeit beim Birgermeister bzw. der Verwaltung.
Selbstversténdlich hat die Gemeinde gerne die dem Arbeitgeber obliegende
Informationspflicht zum neuen Datenschutzrecht in Form eines miindlichen Vortrages des
behérdlichen Datenschutzbeauftragten (bDSB) in Anspruch genommen. Darliber hinaus
wurden insbesondere Vordrucke zu Datenschutzhinweisen und Erklarungen etc. von der
Gemeinde Schwalmtal in die praktische Arbeit (ibernommen.

Der bDSB der Gemeinde Schwalmtal ist gleichzeitig auch fir seinen Dienstherrn, das KRZN
zustéandig. Von daher lag die Nutzuing von Synergien auf der Hand.






Gemeinde Schwalmtal
Der Birgermeister
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AUSZUG

aus der 31. Sitzung
des Rates der Gemeinde Schwalmtal
vom 18.09.2019

Dem Fachbereich 1, Zentrale Dienste fur Burger und Verwaltung

zur gefl. Kenntnis und weitere Bearbeitung.

Schwalmtal, den 19.09.2019 Gemeinde Schwaimtal
Der BUrgermeister

Sabine Hopfner

Offentlich
TOP 2  Uberértliche Priifung der Informationstechnik der Vorlage Nr.:264/19
Gemeinde Schwalmtal im Jahr 2018 1. Ergénzung
Datum: 11.09.2019
FB/AZ: FB 1/10 07 00
Beschluss:

Der Rat folgt der Empfehlung des Rechnungsprifungsausschusses vom 10.09.2019 und
beschiielt die beigeflgte Steilungnahme zur Uberértlichen Priifung der informationstechnik der
Gemeinde Schwalmtal im Jahre 2018.

Abstimmungsergebnis:
Dafur: 22 Dagegen: 0 Enthaltungen: 5






