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Managementtbersicht

Die Gesamtausrichtung der Informationstechnik (IT) in der Stadt Paderborn fuhrt bei un-
terdurchschnittlichen Kosten zu einem insgesamt guten technischen und organisatori-
schen Rahmen, auch im Umgang mit IT-Risiken. Die Stadt hat damit eine wichtige Grund-
lage fir die Anforderungen geschaffen, die mit der Digitalisierung einhergehen.

Die Stadt Paderborn hat in 2017 den Vorsitz im ,Digitalboard OWL" und somit auch die Verant-
wortung als Leitkommune im Prozess der digitalen Transformation der 6ffentlichen Verwaltun-
gen in Ostwestfalen-Lippe tbernommen. Dabei profitiert die Stadt als Zweckverbandsmitglied
von der Auslagerung operativer IT-Leistungen an die ,Gemeinschaft fir Kommunikationstech-
nik, Informations- und Datenverarbeitung Paderborn® (GKD) bei der Minimierung von techni-
schen und organisatorischen Risiken.

Die Auslagerung von IT-Leistungen bedeutet jedoch auch eine erhéhte Abhangigkeit der Stadt
Paderborn vom kommunalen Zweckverband. Dabei beeintrachtigt das gewahlte Betriebsmodell
die eigenen Optionen der strategischen und direkten Steuerung von IT-Leistungen. Allerdings
besteht fur die Stadt kein konkreter Abnahmezwang fir Leistungen der GKD. Auch bieten die
vom Zweckverband abgerechneten Produktpreise gute Moéglichkeiten fir vergleichende Kosten-
und Leistungsbetrachtungen der Stadt Paderborn. Das interne IT-Steuerungssystem der Stadt
stellt auch deshalb fir die kommunalen Akteure insgesamt betrachtet eine gute Entscheidungs-
und Handlungsbasis dar.

Die jeweiligen Kosten fir die Bereitstellung der IT-Grunddienste je IT-Standardarbeitsplatz sind
in der Stadt Paderborn niedrig bzw. fur die Fachanwendungen unterdurchschnittlich. Dabei wer-
den die fixen IT-Kosten auf eine erhthte Verteilmenge an IT-Standardarbeitsplatzen verrechnet.
Auf die Auspragung der Kostenkennzahlen wirkt sich dies begiinstigend aus. Die gpaNRW sieht
insgesamt keine Anhaltspunkte fiir eine nennenswerte Kostenoptimierung.

Die fortschreitende Digitalisierung von Verwaltungsablaufen erhdht die Abhangigkeit von IT-
Systemen auch in der Stadt Paderborn drastisch. Die Bemuhungen zur Verbesserung der eige-
nen Notfallvorsorge innerhalb der Stadt Paderborn sollten deshalb fortgeftihrt werden.
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Uberdrtliche Prufung der Informationstechnik

Grundlagen

Zu den Aufgaben der GPA NRW gehdrt es zu prifen, ob die Kommunalverwaltungen des Lan-

des NRW rechtmé&Rig, sachgerecht und wirtschaftlich handeln. Schwerpunkt der Prifung ist der
Vergleich von Kennzahlen. Die Prifung stitzt sich auf 8 105 der Gemeindeordnung Nordrhein-

Westfalen (GO NRW).

Der Prufbericht richtet sich an die fir die Gesamtsteuerung Verantwortlichen der Kommunen in
Kreistag/Stadteregionstag und Verwaltung. Er zielt darauf ab, insbesondere Transparenz herzu-
stellen und damit diesen Personenkreis in Haushaltskonsolidierungsprozessen zu unterstitzen.

Prufbericht
Die Berichte der Uiberortlichen Prifungen sind auf der Internetseite der gpaNRW verdffentlicht.

Grundsatzlich verwendet die gpaNRW im Bericht geschlechtsneutrale Begriffe. Gerade in der
Kennzahlendefinition ist dies jedoch nicht immer méglich. Werden Personenbezeichnungen aus
Griunden der besseren Lesbarkeit lediglich in der ménnlichen oder weiblichen Form verwendet,
so schliel3t dies das jeweils andere Geschlecht mit ein.

Ergebnisse von Analysen bezeichnet die gpaNRW im Prufungsbericht als Feststellung. Damit
kann sowohl eine positive als auch eine negative Wertung verbunden sein. Feststellungen, die
eine Korrektur oder eine weitergehende Uberpriifung oder Begriindung durch die Kommune er-
forderlich machen, werden im Prufungsbericht mit einem Zusatz gekennzeichnet.

Bei der Prufung erkannte Verbesserungspotenziale weist die gpaNRW im Prifungsbericht als
Empfehlung aus.

Unabhangig davon nimmt die Kommune zu allen Feststellungen und Empfehlungen des Pri-
fungsberichts Stellung nach § 105 Abs. 6 und 7 GO NRW.

Die in dem Bericht genannten Rechtsgrundlagen haben wir in der Fassung angewendet, die
zum Zeitpunkt des gepriften Sachverhaltes galten.

Inhalte, Ziele, Methodik

Im Fokus der IT-Prifung steht die ,IT in der Kernverwaltung®. Daher wird nicht nur die Organisa-
tionseinheit betrachtet, die den IT-Betrieb sicherstellt, sondern es werden samtliche IT-Aufga-
ben der Kernverwaltung untersucht. Diese Aufgaben kdnnen zentral, beispielsweise in einer IT-
Abteilung, aber auch dezentral in Fachamtern erledigt werden. Auch die Leistungserbringung
durch Externe, z. B. durch kommunale Rechenzentren oder im Wege anderer Formen interkom-
munaler Zusammenarbeit wird beriicksichtigt.

Methodische Grundlage der Uberértlichen Prifung ist die vergleichende Betrachtung kommuna-
ler Leistungen. Damit bietet sich die Mdglichkeit, gute Losungen aufzuzeigen, die andernorts
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bereits praktiziert werden. So regt die gpaNRW Veranderungen an, die z. B. zur Konsolidierung
des Haushalts genutzt werden kénnen.

Gegenstand der IT-Prufung

Zunéchst erfolgt eine Gesamtbetrachtung der IT unter Berlicksichtigung des jeweiligen Be-
triebsmodells und des internen Steuerungssystems sowie weiterer Einflussfaktoren auf die IT-
Gesamtkosten.

AnschlieRend werden die Kosten fiir einzelne Leistungsfelder der IT betrachtet. Dabei sollen
Kennzahlen und Analysen im interkommunalen Vergleich Kostentreiber sichtbar machen und
aufzeigen, wie und wo die Verwaltung IT-Leistungen gunstiger bereitstellen kann.

Ob ein im Vergleich erhéhter IT-Aufwand durch Einsparungen bei anderen Produkt- und Pro-
zesskosten gerechtfertigt ist, kann von der gpaNRW noch nicht abschlieRend bewertet werden.
Die dazu notwendigen Daten liegen heute noch nicht vor.

Die IT-Prufung der gpaNRW verfolgt daher die Ziele,
e durch vergleichende Darstellungen zur Standardisierung von IT-Leistungen beizutragen,

e praxisnahe Optimierungsansatze aufzuzeigen, die andernorts bereits erfolgreich prakti-
Ziert werden,

o Konsolidierungsmadglichkeiten aufzuzeigen,

e dazu beizutragen, das Sicherheitsrisiko zu minimieren.

Kennzahlenvergleich

In Kennzahlenvergleichen stellt die gpaNRW die Werte der gepriften Stadte den Werten ande-
rer Vergleichsstadte gegeniber.

Um die Kennzahlenwerte einordnen zu kénnen, stellt das gpa-Kennzahlenset mit Hilfe statisti-
scher Grofl3en die Extremwerte sowie den Mittelwert dar. Fir die Verteilung der Kennzahlen-
werte werden erganzend auch drei Viertelwerte (Quartile) dargestellt.

Viertelwerte teilen eine nach GrolRe geordnete statistische Reihe in vier Viertel. Der erste Vier-
telwert teilt die vorgefundenen Werte so, dass 25 Prozent darunter und 75 Prozent daruber lie-
gen. Der zweite Viertelwert (entspricht dem Median) liegt in der Mitte der statistischen Reihe,
d.h. 50 Prozent der Werte liegen unterhalb und 50 Prozent oberhalb dieses Wertes. Der dritte
Viertelwert teilt die vorgefundenen Werte so, dass 75 Prozent darunter und 25 Prozent daruber
liegen.

Bei der Ermittlung der statistischen Vergleichswerte werden nur belastbare und vergleichbare
Daten bertcksichtigt. Belastbar sind die Daten, wenn grob geschétzte oder nicht zu ermittelnde
Werte nur einen geringen Anteil an den jeweiligen Werten ausmachen.

Die IT-Prufung bei den gro3en kreisangehérigen Kommunen umfasst in dieser Prifrunde nur
sieben Kommunen. Dabei hat sich die gpaNRW auf die sechs Kommunen beschrankt, die
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mehr als 100.000 Einwohner aufweisen. Auf eigenem Wunsch kommt eine weitere Kommune
unterhalb dieser Grenze hinzu. Das bedeutet, dass ein detaillierter Vergleich auf der Ebene ein-
zelner IT-Handlungsfelder nur bei diesen Kommunen maglich ist. Um einen héhere Aussage-
kraft zu erzielen und Analysehinweise zu erhalten, hat die gpaNRW auf dieser Ebene auf ange-
passte Werte der letzten Kreisprifung zurlickgegriffen. Sie dienen nur als Orientierung, da die
Kreise teilweise abweichende Grdflienordnungen und Aufgabenzuschnitte haben

Auf der Ebene der Gesamtkosten greift die gpaNRW auf die Werte aus dem gpa-Kennzahlen-
set fur das Betrachtungsjahr 2015 zuriick. Hier kdnnen weitere 26 grof3e kreisangehdrige Kom-
munen in der Gro3enordnung zwischen 60.750 und 96.400 Einwohnern verglichen werden.

gpa-Kennzahlenset

Steuerungsrelevante Kennzahlen der von der gpaNRW betrachteten kommunalen Handlungs-
felder stellen wir im gpa-Kennzahlenset dar. Die Ubersicht enthélt Kennzahlen aus den aktuel-
len Prufungen und aus Handlungsfeldern, die in vorangegangenen Prifungen betrachtet wur-
den. Fir die Informationstechnik ist dies die Kennzahl: ,IT-Kosten Arbeitsplatz mit IT-Ausstat-
tung” (,IT-Kosten je Standardarbeitsplatz®).

Die Fortschreibung der 6rtlichen Kennzahlen sowie der interkommunalen Vergleichswerte er-
moglicht den Kommunalverwaltungen eine aktuelle Standortbestimmung. Zusammen mit den
aus friheren Prifungen bekannten Analysen, Handlungsempfehlungen sowie Hinweisen auf
mogliche Konsolidierungsmaglichkeiten kdnnen sie diese fiir ihre interne Steuerung nutzen.

Das gpa-Kennzahlenset ist im Internet veroffentlicht und wird fortlaufend aktualisiert.
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Prufungsablauf

Die IT-Prufung in der Stadtverwaltung hat die gpaNRW vom 26. April 2017 bis 16. Mai 2019
durchgefiihrt. Gepruft haben:

e Alexander Ehrbar (Projektleitung),
e Lars Rehbann und
e Mathias Elbers.

Alle fur den Kennzahlenvergleich und die Priifung notwendigen Grunddaten und Informationen
sind in einem Prifungsvermerk festgehalten worden. Diese Daten wurden von der Stadt zeitnah
und vollstandig geliefert. Sie sind plausibel und vergleichbar und konnten daher in den inter-
kommunalen Vergleich einflie3en.

Der vorliegende Prufbericht baut auf diesem Prifungsvermerk auf und schlief3t damit die
Uberdrtliche Prufung der Informationstechnik in der Stadt Paderborn ab.
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IT-Gesamtbetrachtung

Die gpaNRW bewertet die Kostensituation auf der Grundlage diverser Kennzahlen. Der inter-
kommunale Vergleich ist dabei immer die Ausgangsbasis jeder Analyse. Fur den interkommu-
nalen Vergleich des Jahres 2015 wurden als dabei Ausgangspunkt zunéchst die IT-Kosten je
Arbeitsplatz mit IT-Ausstattung in Euro ermittelt.

Bevor die gpaNRW die IT-Gesamtkosten bewerten kann, ist es erforderlich, die Einflussfaktoren
zu identifizieren und zu analysieren, die auf die dargestellte Kostenkennzahl einwirken.

Einflussfaktoren auf die IT-Kosten je Standardarbeitsplatz*

Die gpaNRW steigt mit den folgenden Ubergreifenden Aspekten in die Analyse der IT der Stadt
Paderborn ein:

e IT-Betriebsmodell,

e IT-Steuerungssystem,

¢ [T-Standardarbeitsplatze je 100.000 Einwohner,
e Endgeréate je IT-Standardarbeitsplatz und

e Standorte.

Zunachst analysiert die gpaNRW, wie diese auf die Kennzahl ,IT-Kosten je Standardarbeits-
platz“ wirken (belastend oder entlastend) und ob steuernde Handlungsmdglichkeiten bestehen.

Das folgende Netzdiagramm zeigt die Einflussfaktoren auf die ,IT-Kosten je Standardarbeits-
platz“ der Stadt Paderborn und deren Wirkung auf die Kennzahl. Ein au3erhalb der Indexlinie
liegender Wert zeigt eine begunstigende Wirkung auf die Kennzahl an. Ein innerhalb der Index-
linie liegender Wert lasst eine belastende Situation erkennen.

1im Folgenden wird der Begriff ,Standardarbeitsplatz* als Bezugsgréfe synonym fiir ,Arbeitsplatz mit IT-Ausstattung“ verwendet
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Einflussfaktoren auf die IT-Kosten je Standardarbeitsplatz

Betrie bsmodell

Standorte Steuerungssystem

IT-
Standardarbeitsplatze
je 100.000 Einwohner

s
Endgerate je IT- \/
Standardarbeitsplatz

——|ndex ——Paderborn

Insgesamt wirken sich die Einflussfaktoren begunstigend auf die IT-Kosten je Standardarbeits-
platz der Stadt Paderborn aus.

IT-Betriebsmodell

+ Feststellung
Die Auslagerung von IT-Leistungen fuhrt zu einer erhéhten Abhangigkeit der Stadt Pader-
born vom kommunalen Zweckverband. Einerseits beeintrachtigt dies langfristig die eigenen
Optionen der strategischen und direkten Steuerung von IT-Leistungen. Andererseits besteht
fur die Stadt Paderborn kein konkreter Abnahmezwang fir Leistungen der GKD. Zudem bie-
ten die vom Zweckverband abgerechneten Produktpreise grundséatzlich gute Méglichkeiten
fur vergleichende Kosten- und Leistungsbetrachtungen.

Die Wahl des Betriebsmodells ist in Bezug auf IT die wichtigste strategische Festlegung einer
Stadt. Mit dem Betriebsmodell legt die Stadt fest, wer (intern oder extern) IT-Leistungen auf wel-
cher rechtlichen Basis bereitstellt.

Ein gutes Betriebsmodell er6ffnet effektive Einflussmaglichkeiten auf die bereitgestellten IT-
Leistungen und die zu tragenden Kosten:

e Die Stadt sollte entscheiden kénnen, welche IT-Leistungen sie von wem in Anspruch
nimmt,

¢ sie sollte nur die Kosten tragen, die hierdurch verursacht werden und
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¢ die Stadt sollte die Mdglichkeit haben das Betriebsmodell mittelfristig mafRgeblich veran-
dern zu kdnnen.

¢ Die Stadt sollte die tatsachliche Mdglichkeit haben, das Betriebsmodell mittelfristig mai-
geblich zu verandern.

Die Stadt Paderborn ist Grindungsmitglied der GKD. Bei der Stadt entfiel im Betrachtungsjahr
Uber die Halfte aller IT-Gesamtkosten auf Leistungen des Zweckverbands. Dessen Serverinfra-
struktur wird von der Stadt ausgiebig genutzt und der iberwiegende Teil der Fachanwendungen
wird von dort bereitgestellt und betreut.

Die Mdglichkeiten der Stadt Paderborn, Einfluss auf die IT-Leistungen sowie die daraus resul-
tierenden Kosten zu nehmen, hdngen malf3geblich von den Rahmenbedingungen im Zweckver-
band ab. Die Stadt vertritt ihre Interessen gegentiber der GKD in der Verbandsversammlung
und im Verwaltungsrat. Insgesamt entsendet die Stadt Paderborn zehn Mitglieder in die Ver-
bandsversammlung und ist damit fast gleichauf mit dem Kreis Paderborn. Insofern bestimmt
und tragt die Stadt die Strategie der GKD grundsatzlich mit und wirkt auf deren Weiterentwick-
lung ein. Der Hauptverwaltungsbeamte der Stadt ist Mitglied der Verbandsversammlung der
GKD und stellvertretendes Mitglied des Verwaltungsrates. Alle stellvertretenden Mitglieder wer-
den zu allen Sitzungen des Verwaltungsrates eingeladen, so dass die Mdglichkeit gegeben ist,
auch an allen Sitzungen des Verwaltungsrates teilzunehmen. Zur Vorbereitung der Beschlisse
des Verwaltungsrates wurden ein Lenkungsausschuss sowie verschiedene Arbeitskreise (z.B.
Arbeitskreis IT-Sicherheit) eingerichtet.

Auf der einen Seite ist die Stadt in dieser Situation gemaf3 Satzung in seinen langfristigen und
eigenverantwortlichen Gestaltungsmaoglichkeiten von IT-Belangen eingeschréankt. Denn das
Ausscheiden von Verbandsmitgliedern bedarf satzungsgemaf der Zustimmung von zwei Drit-
teln der Mitglieder der Verbandsversammlung. Das einzelne Verbandsmitglied kdnnte somit aus
eigener Kraft nicht austreten. Die verhaltnismaRig hohen Ausstiegshirden fiihren dazu, dass
die Stadt per se keine grundséatzliche Alternative zur Zweckverbandszugehorigkeit in seine Be-
trachtungen aufnehmen kann. Zudem sind die Mitglieder verpflichtet, nach Mal3gabe der Aufga-
ben- und Durchfiihrungspléane (zwei Jahre bindend) diejenigen Leistungen abzunehmen, die
ausschlieRlich gemeinsam erfullt werden sollen. Nach eigenen Angaben ist der Umgang der
GKD mit der Stadt in der Praxis partnerschaftlich und die tatsachlichen Mitbestimmungsmag-
lichkeiten innerhalb der Gremien des Zweckverbands sind, auch aufgrund der Gré3e der Stadt
und der damit verbundenen Stimmrechte, gut. Zudem kann Paderborn gleiche oder alternative
Leistungen auch von anderen Anbietern in Anspruch nehmen, da ein konkreter Abnahmezwang
fur die Leistungen des Zweckverbandes gemal Satzung nicht besteht.

Die Transparenz bezuglich der Leistungen und Kosten der GKD ist im Vergleich zu anderen IT-
Zweckverb&nden hoch. Zwar erhebt der Zweckverband fur nicht direkt zurechenbare Leistun-
gen von den Mitgliedern eine einwohnerbasierte Umlage, die in ihrer Hohe unabhéngig vom Ab-
nahmeverhalten ist. Die Leistungsabrechnung mithilfe eines pauschalen Einwohnerschlissels
ist hier aber, anders als bei vielen IT-Zweckverbanden in Nordrhein-Westfalen, die Ausnahme.
Es wird deutlich, dass sich der Solidaritadtsgedanke eines Zweckverbandes mit dem Gedanken
einer verursachungsgerechten und transparenten Leistungsabrechnung grundsétzlich vereinba-
ren lasst. Diese Gesamtsituation sollte auch zukunftig fir die Stadt und die Gbrigen Mitglieder
des Zweckverbandes GKD sichergestellt bleiben.
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IT-Steuerungssystem

+ Feststellung
Das IT-Steuerungssystem in der Stadt Paderborn bietet den kommunalen Akteuren eine
gute Entscheidungs- und Handlungsbasis.

Ein gutes Steuerungssystem zeichnet sich wie folgt aus:

¢ Die Verantwortung fUr die Steuerung der IT ist eindeutig geregelt. Eine Person der Ver-
waltungsfiihrung nimmt diese wahr. Ihr liegen die hierfur notwendigen Informationen vor.

e Es existieren konkrete Vorgaben an die IT. Diese beriicksichtigen Gibergeordnete Be-
lange und Einzelinteressen der Organisationseinheiten der Stadt.

e Die IT wird in Organisationsprozesse eingebunden.

o Die Stadt Uberpruft regelmafig die Auswirkungen des gewahlten IT-Betriebsmodells auf
die Hohe der IT-Kosten und dem damit verbundenen Nutzen.

Die aktuelle Situation wird im Wesentlichen durch die hohen Anforderungen an die Stadt Pader-
born als Leitkommune im Prozess der digitalen Transformation der 6ffentlichen Verwaltungen in
Ostwestfalen-Lippe gepragt. Deshalb beschéftigt sich die Stadt vergleichsweise besonders in-
tensiv mit der Digitalisierung von inneren und &ul3eren Verwaltungsablaufen. Die Stadt Pader-
born nimmt im Rahmen der Digitalisierungsoffensive des Landes eine Vorreiterrolle ein. Dieses
Thema bildet die Klammer um das stadtische Verwaltungshandeln mit Anknupfungspunkten zur
IT. Die entsprechende zielorientiere Steuerung der IT ist Kernaufgabe der Verwaltung und kann
im Gegensatz zum IT-Service jedoch nicht an einen Dritten wie z.B. die GKD ausgelagert wer-
den.

Die IT in der Stadt Paderborn ist organisatorischer Bestandteil der Zentralen Verwaltung, die
wiederum dem Haupt- und Personalamt zugeordnet ist. Damit untersteht die IT dem Dezernat 1
mit Leitung durch den Burgermeister, der letztlich die formale Funktion eines kommunalen Chief
Information Officers (CIO) Ubernimmt. Unterstutzt wird dieser durch die Leitung des Haupt- und
Personalamtes, die bei IT-Themen vom Verwaltungsvorstand zur Beratung hinzugezogen wird.

Der Verwaltungsvorstand ist fiir die Grundsatze der Organisation und der Verwaltungsfihrung
verantwortlich. Hier werden auch die fachlichen Belange der Fachbereichsleitungen einge-
bracht, die dann idealerweise IT-gestlitzt umgesetzt werden. Erganzend kommen die Anforde-
rungen aus der Kommunalpolitik mit IT-Bezug hinzu. Die IT-Leitung wiederrum verantwortet das
operative Management des IT-Services sowie die Umsetzung der entsprechenden Entschei-
dungen und Anforderungen.

Die Stadt Paderborn kann sich insgesamt gesehen die Auswirkungen des gewéahlten IT-Be-
triebsmodells auf die IT-Kosten und den Nutzen bewusst machen. Risiken und Chancen kon-
nen rechtzeitig erkannt und bewertet werden. Fir die nétige Transparenz ist dabei von Vorteil,
dass Sach- und Personalkosten der IT zum gréf3ten Teil zentral budgetiert und bewirtschaftet
werden. Die zur Steuerung relevanten Informationen kénnen zeitnah und mit verhaltnismafi-
gem Aufwand aufbereitet und ausgewertet werden. Der Informationsfluss zwischen politischen
und administrativen Entscheidern ist sichergestellt. Beispiele sind das kommunaltypische Vorla-
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gensystem, die systematischen Informationen aus dem Haushaltsgeschéft sowie die formali-
sierte Dokumentation von Entscheidungen. Dies gilt auch fir Informationen in der Zusammenar-
beit zwischen der GKD und der Stadt wie z.B. entsprechende Protokolle. Dabei nimmt die zent-
rale Steuerungsunterstiitzung, insbesondere bei Themen der verwaltungsiibergreifenden Pro-
zessunterstiitzung durch IT, eine koordinierende Funktion ein. Hinzu kommen die Riickkopplun-
gen durch die operative IT-Ebene mit Kosten- und Sicherheitsbezug

Trotzdem bestehen Optimierungsmaoglichkeiten. Mit zunehmender Digitalisierung von Verwal-
tungsablaufen steigt auch die Abhangigkeit von IT-Systemen und einer durchdachten Notfall-
vorsorge. Die Stadt Paderborn profitiert diesbeziiglich von der Kooperation mit der GKD. Eine
zusatzliche Verbesserung der Situation wird durch die technische Zusammenarbeit zwischen
der GKD und dem anerkannt sicheren krz auf Ebene des Rechenzentrumsbetriebs erreicht
(OWL-IT). Ein umféngliches, formalisiertes und damit personenunabhéngiges Berichtswesen fiir
IT existiert in der Stadt aber noch nicht. Zumindest aus sicherheitstechnischer Sicht werden im
Zuge der gegenwartigen Erstellung des IT-Sicherheitskonzeptes durch den IT-Sicherheitsbeauf-
tragten des krz verbesserte Berichtsstrukturen entwickelt. Zudem soll die eigene Notfallplanung
(Notfallvorsorgekonzept) der Stadt weiter verbessert werden.

IT-bezogene Anderungswiinsche aus den Fachbereichen werden in einem geregelten Verfah-
ren gepruft. Dies erfolgt zunachst durch das Haupt- und Personalamt mit vereinzelten Wirt-
schaftlichkeitsbetrachtungen. Technischerseits entscheidet die IT Uber die Angemessenheit der
jeweiligen Anderung. Entscheidungen werden (iblicherweise in Vermerken dokumentiert.

+ Empfehlung
Mit zunehmender Digitalisierung von Verwaltungsablaufen steigen die Abhangigkeit von IT-
Systemen sowie die Anforderungen an eine durchdachte Notfallvorsorge in der Stadt Pader-
born. Die Stadt sollte deshalb den bereits initiierten Prozess zur Verbesserung der eigenen
Notfallvorsorge fortfiihren.

IT-Standardarbeitspléatze je 100.000 Einwohner

Die Anzahl der IT-Standardarbeitsplatze je 100.000 Einwohner hat direkten Einfluss auf die ,IT-
Kosten je Standardarbeitsplatz®: Viele IT-Standardarbeitsplatze begiinstigen die Kennzahl, we-
nige belasten sie.

Unterschiede bei den IT-Standardarbeitspléatzen je 100.000 Einwohner kénnen folgende Ursa-
chen haben:

¢ Die Kernverwaltungen nehmen unterschiedliche Aufgaben wahr, beispielsweise wegen
o der Aufgabendelegation von bzw. an die jeweilige Kreisverwaltung,
o der Verlagerung von Aufgaben in Sondervermdgen oder Gesellschaften.

o Die Kommunen setzen unterschiedlich viel Personal fur gleiche Aufgaben ein.
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Die Anzahl der IT-Standardarbeitsplatze steht fiir das Personal, das mit IT auszustatten ist. Da-
mit ist sie ein Indikator fir den bendtigten Ressourceneinsatz in der IT. Erfahrungsgeman stei-

gen oder fallen die IT-Kosten aber nicht proportional mit der Zahl der IT-Arbeitsplatze. Das liegt
daran, dass die technische Grundinfrastruktur fixe Kosten verursacht, die sich nur bei gréReren
Kapazitdtsanpassungen verandern.

Die Anzahl der IT-Standardarbeitsplatze je 100.000 Einwohner liegt bei der Stadt Paderborn mit
gut 838 weit tiber dem interkommunalen Durchschnitt. Dieser liegt bei allen 33 Vergleichskom-
munen bei rund 754 IT-Standardarbeitspléatzen je 100.000 Einwohner.

Die fixen IT-Kosten werden somit auf eine vergleichsweise hohere Verteilmenge verrechnet.
Auf die Auspragung der Kostenkennzahlen wirkt sich diese Zahl fur die Stadt Paderborn daher,
rein rechnerisch, begiinstigend aus. Eine fiktive Anwendung des interkommunalen Durch-
schnittswerts fur die Anzahl der IT-Standardarbeitsplatze wirde die Kernaussagen des gpa-Be-
richtes fur Paderborn nicht gravierend veréandern. Selbst dann wéren die Kosten der IT fur einen
Arbeitsplatz mit IT-Ausstattung noch relativ unaufféllig, da diese lediglich leicht tber dem Mittel-
wert liegen wirden.

Endgeréate je IT-Standardarbeitsplatz
Beispiele fir IT-Endgeréte, die keine IT-Standardarbeitsplatze sind:
e IT-Endgerate, die zu einer Mehrfachausstattung von Mitarbeitern fiihren,

e |T-Endgerate ohne festen Personenbezug (Gerate in Schulungsraumen, Geréate des Kri-
senstabes, Test- und Prasentationsgerate),

o IT-Endgerate fur Azubis und Praktikanten.

In der Stadtverwaltung Paderborn liegt die Zahl der Endgeréte im Verhaltnis zu einem IT-Stan-
dardarbeitsplatz bei knapp 1,22. Der interkommunale Durchschnittswert betragt 1,16. Eine nen-
nenswerte Beeinflussung der Kennzahl ,IT-Kosten je Standardarbeitsplatz® ist nicht anzuneh-
men.

Standorte
Anzahl, Gré3e und Anbindung der Standorte einer Verwaltung beeinflussen deren IT-Kosten.

Auf 100 IT-Standardarbeitspléatze bezogen sind in der Stadt 3,62 Standorte angebunden, der
Durchschnittswert liegt bei 6,77. Die Kennzahlenauspragung wird somit stark beguinstigt.
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IT-Gesamtkosten

+ Feststellung
Die Ausrichtung der IT in der Stadt Paderborn fuihrt zu unterdurchschnittlichen Gesamtkos-
ten je IT-Standardarbeitsplatz. Das gewahlte Betriebsmodell der Zweckverbandszugehorig-
keit verursacht zwar erhdhte Sachkosten, die eigenen Personalkosten sind demgegeniiber
jedoch vergleichsweise gering. Dabei steuert die Stadt Paderborn innerhalb des gewahlten
Betriebsmodells aktiv, welche konkreten Systeme und Anwendungen in welcher Qualitat und
Menge abgenommen werden. Nennenswerte Einsparmdglichkeiten sind nicht erkennbar.

In einer modernen Verwaltung werden nahezu alle Prozesse und Fachaufgaben mit IT gesteu-
ert bzw. untersttitzt. Im Zuge der fortlaufenden Digitalisierung wird die Durchdringung der IT in
den Verwaltungsprozessen weiter steigen. Die Verwaltung ist davon abhangig, dass die IT
moglichst stérungsfrei funktioniert und die zu verarbeitenden Daten angemessen geschutzt
sind. Mit steigendem Anspruch an die Durchdringung, Betriebsbereitschaft und Sicherheit der
IT-Systeme sind auch steigende Kosten verbunden. Somit sind héhere IT-Kosten nicht zwangs-
laufig das Ergebnis einer unwirtschaftlichen IT-Bereitstellung. Sie kénnen auch Ausdruck einer
hohen Servicequalitat und einem angemessenen Sicherheitsniveau sein. Zumal Investitionen in
die IT verwaltungsweit betrachtet auch Synergieeffekte in den Fachprozessen z.B. in Form von
geringeren Personalressourcen oder einem héheren Output herbeifihren kénnen.

Wie bereits beschrieben, kann die gpaNRW den Output bzw. die Qualitéat der IT-Leistungser-
stellung nicht monetar bewerten. Gleichwohl gilt, dass

¢ eine Kausalitat zwischen Kosten und Wirkung bzw. Ziel des IT-Einsatzes erkennbar sein
muss,

e der Ressourceneinsatz verhaltnismafig ist und

« sowohl die erreichte Qualitét als auch die dafiir eingesetzten Ressourcen das Ergebnis
eines gezielten Steuerungsprozesses sind.

Wie bereits beschrieben, ist der Ausgangspunkt fiir die Analyse der Vergleich der IT-Gesamt-
kosten im Verhéltnis zu der Anzahl der Arbeitsplatze mit IT-Ausstattung.

IT-Kosten je Arbeitsplatz mit IT-Ausstattung der Kernverwaltung in Euro 2015

Minimum 2.868
Maximum 5.225
Mittelwert 3.952

Paderborn 3.741
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3.741 ‘ 3.528 3.903 4.359 33

Die Stadt Paderborn weist IT-Gesamtkosten je Arbeitsplatz mit IT-Ausstattung auf, die positiv im
unteren Mittelfeld der gepriften Kommunen liegen. Die hohe Zahl an IT-Standardarbeitsplatzen
wirkt sich dabei begiinstigend aus, da die fixen IT-Kosten auf eine héhere Verteilmenge ver-
rechnet werden.

In Bezug auf die Einwohnerzahl zeigt sich ein etwas anderes Bild. Demnach liegen die gesam-
ten IT-Kosten der Stadt Paderborn je Einwohner leicht Giber dem Mittelwert.

Aufgrund der beschriebenen Beguinstigung durch die hohe Zahl an IT-Standardarbeitsplatzen
werten wir die Kennzahlen fur die Stadt Paderborn deshalb etwas negativer, als sich dies aus
der reinen Kennzahlendarstellung ergibt. Eine fiktive Anwendung des interkommunalen Durch-
schnittswerts fur die Anzahl der IT-Standardarbeitsplatze wirde die Grundtendenz des gpa-Be-
richtes fur die Stadt Paderborn nicht gravierend verandern. Selbst dann waren die Kosten der IT
fur einen Arbeitsplatz mit IT-Ausstattung noch relativ unaufféllig, da diese lediglich leicht tGber
dem Mittelwert liegen wiirden.

Die IT-Gesamtkosten in der Stadt Paderborn setzen sich aus knapp 17 Prozent Personal- und
ca. 83 Prozent Sachkosten zusammen. Durch das Betriebsmodell und die Auslagerung von IT-
Leistungen an die GKD fallen die eigenen Personalkosten je IT-Standardarbeitsplatz vergleichs-
weise gering aus.

Knapp 39 Prozent der IT-Gesamtkosten entfallen dabei auf die sogenannten ,IT-Grunddienste®,
bestehend aus IT-Standardarbeitsplatzen, Telekommunikation, Druck sowie Ubergeordneten
Netz- und Serverkosten. Die Ubrigen 61 Prozent werden fur die ,Fachanwendungen® inklusive
Ubergeordneter Kosten und anteiliger Serverkosten aufgewendet.

Die absoluten IT-Gesamtkosten liegen in der Stadt Paderborn bei knapp 4,7 Mio. Euro. An den
ordentlichen Gesamtaufwendungen des stadtischen Haushalts machen diese knapp 1,3 Pro-
zent aus. Diese Grof3enordnung ist mit der Mehrheit der gepriiften Kommunen mit Werten von
ein bis zwei Prozent vergleichbar.

Naheres zu den Kosten ergibt sich aus der folgenden Betrachtung der Handlungsfelder.
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Einzelne Handlungsfelder der IT

Neben der Gesamtkostensituation erfasst die gpaNRW die Kostensituation auch auf der Ebene
der dahinterstehenden Handlungsfelder. Um diese abbilden und interkommunal vergleichen zu
konnen, hat die gpaNRW eine Kostenstellenstruktur entwickelt. Ziel ist es, alle zu einem be-
stimmten Handlungsfeld gehdrenden Kosten, entweder direkt oder indirekt Uber eine Umlage,
einer entsprechenden Kostenstelle zuzuordnen.

Wie bereits erlautert, werden im Folgenden angepasste Vergleichswerte der 27 zuletzt gepruf-
ten Kreise herangezogen, um zumindest erganzende Orientierungswerte bei den einzelnen
Handlungsfeldern zu erhalten.

IT-Grunddienste

Die ,IT-Grunddienste* bilden den typischen Buiroarbeitsplatz einer Verwaltung ab. Hier werden
die direkt zuzuordnenden Kosten

e von IT-Standardarbeitsplatzen,
e der Telekommunikation und
e des Drucks

erfasst. Zudem sind hier Netzkosten, ein Anteil der Kosten eigener zentraler Rechnersysteme
sowie die Kosten allgemeiner Vorleistungen bertcksichtigt. Dadurch werden die IT-Kosten so-
wohl auf den einzelnen Ebenen als auch in der Gesamtsicht vergleichbar.

Um die IT-Grunddienste mdglichst wirtschaftlich bereitstellen zu kénnen, sollte sich die Kom-
mune folgende Fragen stellen:

e Was ist technisch erforderlich?
o Welche Bedarfe formulieren die Nutzer?
e Was ist finanziell machbar?

Ziel sollte es sein, die Biroarbeitsplatze (inklusive der zugehdrigen Services) bedarfsgerecht
und kostenglinstig bereit zu stellen. Die Festlegungen hierzu sollten in klaren Vorgaben mun-
den. Abweichungen sollten einem verbindlichen Abwégungsprozess unterliegen.

Ausgangspunkt fiir die tiefergehende Analyse der Kosten der IT-Grunddienste sind die Kosten
je Arbeitsplatz mit IT-Ausstattung. Sie stellen sich im Vergleich mit 27 gepriften Kreisen und 7
grof3en kreisangehdrigen Kommunen wie folgt dar:
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IT-Kosten ,,IT-Grunddienste“ je Arbeitsplatz mit IT-Ausstattung in Euro 2015

Minimum

Maximum 2.745

Mittelwert 1.830

Paderborn 1.460

Die Stadt Paderborn ordnet sich bei den Kosten fiir die IT-Grunddienste im guinstigen Bereich
ein. Ohne die Orientierungswerte aus der letzten IT-Prufung der Kreise liegt die Stadt positiv
leicht unterhalb des Mittelwertes. Die oben beschriebene Beglinstigung bei der Kennzahlenbe-
rechnung durch die hohe Zahl an IT-Standardarbeitsplatzen wiirde hier zu einem eher durch-
schnittlichen Ergebnis fiihren. Insgesamt gesehen ist die Kostensituation fir die IT-Grund-
dienste jedoch unauffallig.

Das nachstehende Netzdiagramm stellt grob die Kostensituation fiir die Stadt Paderborn in den
einzelnen Handlungsfeldern innerhalb der IT-Grunddienste dar. Ein innerhalb der Indexlinie lie-
gender Wert bedeutet Gberdurchschnittlich hohe Kosten. Ein auf3erhalb der Indexlinie liegender
Wert hingegen Kosten, die unter dem interkommunalen Durchschnitt liegen.

Kostensituation in den Handlungsfeldern der IT-Grunddienste 2015

Metz

Druck Zentrale
Rechnersysteme
Telekommunikation IT-
Standardarbeitsplatze

——Index ——Stadt Paderborn

In allen enthaltenen Handlungsfeldern ordnen sich die IT-Kosten der Stadt Paderborn tendenzi-
ell im durchschnittlichen bis guinstigen Bereich ein.
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Netz

Zu den Netzkosten gehdren beispielsweise primére Leitungskosten fir Drittanbieter oder Ab-
schreibungen fir eigene Netzkomponenten wie Firewall, Router oder Switches. Den grof3ten
Anteil an den Netzkosten haben in Paderborn die Sachkosten fiir Netzleistungen seitens der
GKD.

Die Netzkosten der Stadt Paderborn stellen sich im Vergleich mit den 27 gepruften Kreisen und
7 groRRen kreisangehérigen Kommunen wie folgt dar:

Netzkosten je Arbeitsplatz mit IT-Ausstattung in Euro 2015

Minimum 207

Maximum 690

Mittelwert 403

Paderborn 207

Die Kosten fur die Bereitstellung des Netzes sind demnach bei der Stadt Paderborn im inter-
kommunalen Vergleich im minimalen Bereich.

Die Netzstrategie der Stadt Paderborn sieht zur Kapazitats- und Qualitatsverbesserung eine
verstarkte Anbindung der Systeme an eigene Glasfaserleitungen vor. Nach eigenen Angaben
hat eine Wirtschaftlichkeitsiiberpriifung ergeben, dass ein eigener Glasfaserausbau ginstiger
als eine Mietoption ist. Zwecks Ausfallsicherheit bestehen Richtfunkstrecken. Generell werden
fur die zunehmend digitalisierten Prozesse in Paderborn zukiinftig hdhere Bandbreiten benétigt.

Zentrale Rechnersysteme

In den Kosten firr zentrale Rechnersysteme sind Positionen fur die Anbindung der IT-Systeme
an die Serverinfrastruktur enthalten. Hierunter fallen insbesondere Wartungs- und Pflegeauf-
wendungen sowie Abschreibungen fiur eigene Hard- und Software.

Die Kosten fur zentrale Rechnersysteme der Stadt Paderborn stellen sich im Vergleich mit den

27 gepriften Kreisen und 7 grofRen kreisangehdrigen Kommunen wie folgt dar:

Kosten fir zentrale Rechnersysteme je Arbeitsplatz mit IT-Ausstattung in Euro 2015

Minimum

Maximum 995

Mittelwert

Paderborn
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Das von der Stadt Paderborn gewahlte Betriebsmodell umfasst auch das Housing? von Server-
systemen bei der GKD, das zu vergleichsweise niedrigen eigenen Personalkosten in der Be-
treuung von Servern fuhrt. Die Sachkosten sind demgegeniber erhéht. Durch die Zusammenar-
beit der GKD mit dem krz innerhalb der OWL-IT wird zukinftig auf technischer bzw. Rechen-
zentrumsebene eine noch héhere Verflgbarkeit und zertifizierte Sicherheit von IT-Leistungen
angestrebt. Die kostenmaRigen Auswirkungen bleiben abzuwarten.

IT-Standardarbeitsplatze

Die Kosten fir die IT-Standardarbeitsplatze enthalten Sach- und Personalkosten fiir den typi-
schen Buroarbeitsplatz einer Verwaltung mit einem IT-Standardarbeitsplatz ohne Telekommuni-
kation und Druck. Sie stellen sich im Vergleich mit den 27 gepriiften Kreisen und 7 grof3en
kreisangehdrigen Kommunen wie folgt dar:

Kosten ,,IT-Standardarbeitsplatze“ je Arbeitsplatz mit IT-Ausstattung in Euro 2015

Minimum 269
Maximum 1.422
Mittelwert 662

Paderborn 530

Die Kosten fir die Bereitstellung der IT-Standardarbeitsplatze sind in der Stadt Paderborn im
interkommunalen Vergleich unauffallig und liegen unterhalb des Mittelwerts. Dabei werden die
hier zugeordneten und Uberdurchschnittlichen Personalkosten zur Betreuung der Systeme
durch die vergleichsweise niedrigen Sachkosten aufgefangen. Bei der Stadt Paderborn ist der
Anteil mobiler IT-Endgerate je IT-Endgerat Gberdurchschnittlich hoch. Die Komplexitat in der
Betreuung dieser Geréate ist in der Regel hdher als bei stationdren Endgeraten und kann einen
Grund fur den erhdhten Personaleinsatz darstellen.

Telekommunikation

Der Grof3teil der Kosten fir die Telekommunikation besteht aus Telefongebiihren fir das Fest-
netz und den Mobilfunk sowie Abschreibungen auf Gerate und Telefonanlagen.

Die Kosten stellen sich im Vergleich mit 27 gepriften Kreisen und 7 grof3en kreisangehdrigen
Kommunen wie folgt dar:

2 Die Unterbringung und Netzanbindung eines stédtischen Servers im Rechenzentrum des Zweckverbandes.
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Kosten ,,Telekommunikation“ je Arbeitsplatz mit IT-Ausstattung in Euro 2015

Minimum 145

Maximum 504
Mittelwert 303

Paderborn 305

Bei der Stadt Paderborn sind die Kosten fir die Bereitstellung der Telekommunikation im inter-
kommunalen Vergleich unauffallig. Durchschnittliche Personalkosten und erhdhte Sachkosten
beeinflussen die Positionierung. Der Anteil von Telefonendgeréten je IT-Standardarbeitsplatz ist
in der Stadt Paderborn durchschnittlich, wobei der Anteil von Mobilfunkgeraten an allen Telefo-
nendgeraten etwas tUber dem Durchschnitt liegt.

Druck

Der Grof3teil der Druckkosten der Stadt Paderborn besteht aus Leasing- oder Mietkosten sowie
Aufwand fir Verbrauchsmaterial. Sie stellen sich im Vergleich mit 27 gepruften Kreisen und 7
grofRen kreisangehdrigen Kommunen Einwohnern wie folgt dar:

Kosten ,,Druck” je Arbeitsplatz mit IT-Ausstattung in Euro 2015

111

Minimum

Maximum 402

Mittelwert 220

Paderborn 161

Die Kosten fur die Bereitstellung des Drucks sind in Paderborn im interkommunalen Vergleich
niedrig. Die Anzahl der Druckendgeréte je IT-Standardarbeitsplatz ist in der Stadt Paderborn
leicht Gberdurchschnittlich. Es werden Uberwiegend Arbeitsplatzdrucker eingesetzt, erganzt
durch Multifunktionsgerate auf den einzelnen Etagen der Verwaltungsstandorte. Bei den einge-
setzten Druckern wird nach eigenen Angaben auf eine lange tatsachliche Einsatzdauer geach-
tet.

Entwicklung, Pflege und Betreuung von Fachanwendungen

Die Kostenstelle ,Fachanwendungen® erfasst direkt zuzuordnende Kosten wie zum Beispiel Ein-
fuhrungs- und Installationskosten sowie Lizenz- und Wartungskosten fiir Fachanwendungen.
Sie nimmt aul3erdem einen Anteil der Kosten eigener zentraler Rechnersysteme und die Kosten
allgemeiner Vorleistungen auf.
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Um Fachanwendungen moglichst wirtschaftlich bereitstellen zu kénnen, sollte die Kommune fur
sich folgende Frage beantworten:

¢ Welche Fachanwendungen werden benétigt und tatsachlich eingesetzt?

Ein wirtschaftlicher Einsatz von Fachanwendungen sollte sich also am tatsachlichen Bedarf ori-
entieren. Die Verwaltung sollte daher in der Lage sein, den bendtigten Umfang in Breite und
Tiefe anhand eigener Kriterien selber beurteilen und festsetzen zu kénnen. Zudem sollte die
Kommune selbst dariiber entscheiden kénnen, welche Anwendungen in welcher Qualitat und
Menge abgenommen werden.

Die Fachaufgaben einer Verwaltung sind von deren Gréf3e sowie deren Aufgaben abhéngig.
Fachanwendungen sollen die Geschéaftsprozesse zur Erledigung dieser Fachaufgaben best-
maoglich unterstutzen. Gelingt dies, lassen sich durch den Einsatz von Fachanwendungen auch
Optimierungen in der Gesamtverwaltung erreichen.

Die Kosten des Einsatzes von Fachanwendungen sollten durch ein angemessenes Lizenzma-
nagement transparent und steuerbar sein. Die durch den Einsatz einer Fachanwendung verfolg-
ten Effekte sollten dokumentiert und zur flexiblen Steuerung der Gesamtverwaltung genutzt
werden.

Die Fachanwendungskosten stellen sich im Vergleich mit 27 gepriften Kreisen und 7 grof3en
kreisangehdrigen Kommunen wie folgt dar:

Kosten ,,Entwicklung, Pflege und Betreuung von Fachanwendungen® je Arbeitsplatz mit IT-Aus-
stattung in Euro 2015

Minimum 1.179
Maximum 4.088
Mittelwert 2.427

Paderborn 2.281

Im interkommunalen Vergleich sind die Kosten fir die Bereitstellung der Fachanwendungen in
der Stadt Paderborn unterdurchschnittlich. Diese Positionierung wird durch niedrige Sachkosten
und mittlere Personalkosten beeinflusst. Die Einschatzung gilt auch fur den Vergleich ohne Ori-
entierungswerte aus der letzten IT-Prifung der Kreise. Die oben beschriebene Begunstigung
bei der Kennzahlenberechnung durch die hohe Zahl an IT-Standardarbeitsplatzen wirde dar-
Uber hinaus zu einem eher durchschnittlichen Ergebnis fihren. Insgesamt gesehen ist die Kos-
tensituation fur die Fachanwendungen jedoch unauffallig.

Der groR3te Kostenblock fur die Bereitstellung der Fachanwendungen mit ca. 67 Prozent resul-
tiert aus den abgenommen Leistungen bei der GKD. Dabei verursacht das Finanzverfahren, wie
bei den anderen Kommunen auch, die héchsten Aufwendungen. Fir die Stadt Paderborn wirkt
sich positiv aus, dass der Zweckverband vergleichsweise friih auf eine zentrale und einheitliche
Finanzsoftware fir das gesamte Verbandsgebiet gesetzt hat.
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Der Stadt kommt auBerdem zugute, dass sie innerhalb des Betriebsmodells, mit einer relativ
grof3en Kosten- und Leistungstransparenz der GKD, die Ausgestaltung und Anzahl von Anwen-
dungen und damit auch deren Kosten weitestgehend beeinflussen kann. Die enge interne Ab-
stimmung von IT, Organisation und Fachdmtern bei der Einfihrung von IT-Systemen sowie bei
der Prozessoptimierung bildet einen guten Rahmen fiir einen wirtschaftlichen und am tatséachli-
chen Bedarf ausgerichteten Einsatz von Fachanwendungen.
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Kontakt

Gemeindeprufungsanstalt Nordrhein-Westfalen
HeinrichstralRe 1, 44623 Herne

Postfach 10 18 79, 44608 Herne
t 02323/14 80-0

f 02323/14 80-333

e info@gpa.nrw.de

I www.gpa.nrw.de
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