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Managementtbersicht

Die IT-Kosten je Standard-Arbeitsplatz liegen im Jahr 2016 in der Stadt Ochtrup deutlich
unter dem interkommunalen Mittel. Das gewahlte Betriebsmodell bietet der Verwaltungs-
fihrung der Stadt Ochtrup weitgehende Méglichkeiten, die IT nach eigenen Bedarfen und
Anforderungen effektiv ausgestalten zu kénnen. Dennoch sollten zur Verbesserung der
internen IT-Steuerung grundlegende Regelungen geschaffen bzw. lGiberarbeitet werden.
Gleiches gilt fiir die Verbesserung der Transparenz im Bereich der dezentralen IT-Kosten.

Die Stadt Ochtrup ist Mitglied des Zweckverbands KAAW, bezieht von dort jedoch Uberwiegend
strategisch-administrative und keine operativ-technischen IT-Leistungen. Diese stellt die Stadt-
verwaltung in eigener Verantwortung bereit.

Im Betriebsmodell bieten sich fir die Stadt Ochtrup seit dem Wiedereintritt Mitbestimmungs-
moglichkeiten durch eine aktive Gremienarbeit auf Ebene des Zweckverbandes. Dabei ist von
Vorteil, dass sich der Zweckverband aus Kommunen mit homogener Struktur zusammensetzt.

Intern ist die Verantwortung fir die IT zwar eindeutig geregelt; allerdings sollten wesentliche
Rahmenbedingungen grundsatzlich formalisiert werden. Dies gilt nicht nur fur grundlegende
Regelungen (Dienstanweisungen), sondern auch in Hinblick auf eine eigene IT-Strategie. Diese
sollte, vor allem vor dem Hintergrund einer fortschreitenden Digitalisierung der Verwaltung,
formuliert werden, damit allen Beteiligten die eigenen Bedarfe, Verantwortlichkeiten und Anfor-
derungen klar sind. Dies schlief3t auch eine eigenstandige, organisatorische Betrachtung und
Wertung interner und externer Prozesse ein.

In Hinblick auf die Digitalisierung erfillte die Gemeinde zum Zeitpunkt der Prufung wesentliche
Anforderungen des EGovG noch nicht. Hier kdnnte die Stadt Ochtrup eine engere Kooperation
mit der KAAW suchen.

Im Rahmen der Erganzungsprifung Informationstechnologie wurde bei der Stadt Ochtrup auch
der aktuelle Stand der umgesetzten Malinahmen hinsichtlich des IT-Grundschutzes stichpro-
benweise betrachtet.

Hierbei hat sich gezeigt, dass gerade im Hinblick auf die aktuelle Raumsituation erhebliche
Optimierungsmaoglichkeiten bestehen, um die vorhandenen Risikopotentiale zu reduzieren. Auf
Grund der hohen Selbststandigkeit in der Bereitstellung von IT- Leistungen und Anwendungen
ist ein entsprechend hoher Maf3stab im Sinne des BSI anzulegen.

Die aktuelle Bedrohungslage, die seit Ende 2016 insbesondere durch Verschlisselungsviren
neue Dimensionen erreicht hat, zeigt generell auch fur die 6ffentliche Verwaltung Handlungsbe-
darfe auf. Dies gilt umso mehr, je gro3er durch die fortschreitende Digitalisierung die Abhéngig-
keit von den technischen Systemen wachst. Unter Hinweis auf das Datenschutzgesetz NRW
sollte diesbeziiglich auch ein Sicherheitskonzept erstellt werden.
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Uberdrtliche Prufung der Informationstechnik

Grundlagen

Zu den Aufgaben der gpaNRW gehort es zu priufen, ob die Kommunalverwaltungen des Landes
NRW rechtmaRig, sachgerecht und wirtschaftlich handeln. Schwerpunkt der Prifung sind Ver-
gleiche von Kennzahlen. Die Prufung stiitzt sich auf § 105 der Gemeindeordnung Nordrhein-
Westfalen (GO NRW).

Der Prufbericht richtet sich an die fir die Gesamtsteuerung Verantwortlichen der Kommunen in
Rat und Verwaltung. Er zielt darauf ab, insbesondere Transparenz herzustellen und damit die-
sen Personenkreis in Haushaltskonsolidierungsprozessen zu unterstitzen.

Prufbericht
Die Berichte der Uiberortlichen Prifungen sind auf der Internetseite der gpaNRW verdffentlicht.

Grundsatzlich verwendet die gpaNRW im Bericht geschlechtsneutrale Begriffe. Gerade in der
Kennzahlendefinition ist dies jedoch nicht immer mdéglich. Werden Personenbezeichnungen aus
Griunden der besseren Lesbarkeit lediglich in der ménnlichen oder weiblichen Form verwendet,
so schliel3t dies das jeweils andere Geschlecht mit ein.

Die in dem Bericht genannten Rechtsgrundlagen wurden in der Fassung angewendet, die zum
Zeitpunkt des gepruften Sachverhaltes galten.

Bei der Prifung erkannte Verbesserungspotenziale weist die gpaNRW im Prifbericht als Emp-
fehlung aus.

Inhalte, Ziele, Methodik

Im Fokus der IT-Prufung steht die ,IT in der Stadtverwaltung®. Daher wird nicht nur die Organi-
sationseinheit betrachtet, die den IT-Betrieb sicherstellt, sondern es werden samtliche IT-
Aufgaben der Kernverwaltung untersucht. Diese Aufgaben kdnnen zentral, beispielsweise in
einer IT-Abteilung, aber auch dezentral in Fachamtern erledigt werden. Auch die Leistungser-
bringung durch Externe, z. B. durch kommunale Rechenzentren oder im Wege anderer Formen
interkommunaler Zusammenarbeit wird bertcksichtigt.

Methodische Grundlage der Uberdrtlichen Prufung ist die vergleichende Betrachtung kommuna-
ler Leistungen. Damit bietet sich die Mdglichkeit, gute Losungen aufzuzeigen, die andernorts
bereits praktiziert werden. So regt die gpaNRW Veranderungen an, die z. B. zur Konsolidierung
des Haushalts genutzt werden kénnen.
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Gegenstand der IT-Prifung

Zunéchst erfolgt eine Gesamtbetrachtung der IT unter Beruicksichtigung des jeweiligen Be-
triebsmodells und des internen Steuerungssystems sowie weiterer Einflussfaktoren auf die IT-
Gesamtkosten.

AnschlieRend werden die Kosten fiir einzelne Leistungsfelder der IT betrachtet. Dabei sollen
Kennzahlen und Analysen im interkommunalen Vergleich Kostentreiber sichtbar machen und
aufzeigen, wie und wo die Verwaltung IT-Leistungen ginstiger bereitstellen kann.

Ob ein im Vergleich erhdhter IT-Aufwand durch Einsparungen bei anderen Produkt- und Pro-
zesskosten gerechtfertigt ist, kann von der gpaNRW noch nicht abschlie3end bewertet werden.
Die dazu notwendigen Daten liegen heute noch nicht vor.

Die IT-Prufung der gpaNRW verfolgt daher die Ziele,
e durch vergleichende Darstellungen zur Standardisierung von IT-Leistungen beizutragen,

e praxisnahe Optimierungsansatze aufzuzeigen, die andernorts bereits erfolgreich prakti-
Ziert werden,

e Konsolidierungsmoglichkeiten aufzuzeigen,

e dazu beizutragen, das Sicherheitsrisiko zu minimieren.

Kennzahlenvergleich

In Kennzahlenvergleichen stellt die gpaNRW die Werte der gepriften Stadte den Werten ande-
rer Vergleichsstadte gegeniber.

Um die Kennzahlenwerte einordnen zu kénnen, stellt das gpa-Kennzahlenset mit Hilfe statisti-
scher Grof3en die Extremwerte sowie den Mittelwert dar. Fir die Verteilung der Kennzahlenwer-
te werden erganzend auch drei Viertelwerte (Quartile) dargestellt.

Viertelwerte teilen eine nach GrofRe geordnete statistische Reihe in vier Viertel. Der erste Vier-
telwert teilt die vorgefundenen Werte so, dass 25 Prozent darunter und 75 Prozent dartber
liegen. Der zweite Viertelwert (entspricht dem Median) liegt in der Mitte der statistischen Reihe,
d.h. 50 Prozent der Werte liegen unterhalb und 50 Prozent oberhalb dieses Wertes. Der dritte
Viertelwert teilt die vorgefundenen Werte so, dass 75 Prozent darunter und 25 Prozent dariber
liegen.

Bei der Ermittlung der statistischen Vergleichswerte werden nur belastbare und vergleichbare
Daten bertcksichtigt. Belastbar sind die Daten, wenn grob geschéatzte oder nicht zu ermittelnde
Werte nur einen geringen Anteil an den jeweiligen Werten ausmachen.

gpa-Kennzahlenset

Steuerungsrelevante Kennzahlen der von der gpaNRW betrachteten kommunalen Handlungs-
felder stellen wir im gpa-Kennzahlenset dar. Die Ubersicht enthalt Kennzahlen aus den aktuel-
len Prifungen und aus Handlungsfeldern, die in vorangegangenen Priifungen betrachtet wur-
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den. Fur die Informationstechnik ist dies die Kennzahl: ,IT-Kosten Arbeitsplatz mit IT-
Ausstattung® (,IT-Kosten je Standardarbeitsplatz®).

Die Fortschreibung der értlichen Kennzahlen sowie der interkommunalen Vergleichswerte er-
moglicht den Kommunalverwaltungen eine aktuelle Standortbestimmung. Zusammen mit den
aus friheren Prifungen bekannten Analysen, Handlungsempfehlungen sowie Hinweisen auf
maogliche Konsolidierungsmaglichkeiten kénnen sie diese fir ihre interne Steuerung nutzen.

Das gpa-Kennzahlenset ist im Internet veréffentlicht und wird fortlaufend aktualisiert.

Prufungsdurchfuhrung in der Stadt Ochtrup

Die IT-Prufung in der Stadtverwaltung Ochtrup wurde vom 12. Oktober 2017 bis zum 07. Feb-
ruar 2019 durchgefihrt. Geprift haben:

e Alexander Ehrbar (Projektleitung)
e Marcus Meiners

Alle fir den Kennzahlenvergleich und die Prifung notwendigen Grunddaten und Informationen
sind in einem Prufungsvermerk festgehalten. Diese Daten wurden von der Stadt zeithah und
vollstandig geliefert. Sie sind plausibel und vergleichbar und konnten daher in den interkommu-
nalen Vergleich einflieen.

Der vorliegende Prufungsbericht baut auf diesem Prifungsvermerk auf und schlief3t damit die
Uberdrtliche Prufung der Informationstechnik in der Stadt Ochtrup ab.

Das Prufungsergebnis wurde mit dem fur IT verantwortlichen Birgermeister sowie weiteren
beteiligten Mitarbeiterinnen und Mitarbeitern der Stadt am 07. Februar 2019 erértert.
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IT-Gesamtbetrachtung

Im Kapitel ,IT-Gesamtbetrachtung® steigt die gpaNRW mit den folgenden tbergreifenden As-
pekten in die Analyse der IT der Stadt Ochtrup ein:

o IT-Betriebsmodell,

e |T-Steuerungssystem,

e |T-Standardarbeitsplatze je 10.000 Einwohner,
e Endgeréate je IT-Standardarbeitsplatz und

e Standorte.

Zunachst analysiert die gpaNRW, ob und ggf. inwiefern diese Aspekte die dargestellten Kos-
tenkennzahlen beeinflussen. Sofern es maglich und erforderlich ist, formulieren wir auch Emp-
fehlungen zu den Einflussfaktoren selbst.

Anschlie3end bewertet die gpaNRW die Kostensituation auf der Grundlage diverser Kennzah-
len. Der interkommunale Vergleich ist dabei die Ausgangsbasis jeder Analyse.

Einflussfaktoren auf die IT-Kosten je Standardarbeitsplatz

Das folgende Netzdiagramm zeigt Einflussfaktoren auf die ,IT-Kosten je Standardarbeitsplatz*
der Stadt Ochtrup und deren Wirkung auf die Kennzahl:

Betriebsmodell

/ IT-

Standardarbeitsplatze
je 100.000 Einwohner

Endgerate je IT- \ :
Standardarbeitsplatz

e |ndex ==Ochtrup

QpPANRW Seite 7 von 28




+ Stadt Ochtrup # Informationstechnik # 00316

Ein auRerhalb der Indexlinie liegender Wert zeigt eine entlastende Wirkung auf die Kennzahl
an. Ein innerhalb der Indexlinie liegender Wert lasst eine belastende Situation erkennen.

IT-Betriebsmodell

+» Feststellung
Das gewahlte Betriebsmodell bietet grundsatzlich gute Rahmenbedingungen fiir eine strate-
gische Steuerung der IT der Stadt. Als Mitglied des Zweckverbands KAAW hat die Stadt
ausreichende Mdglichkeiten, die wesentlichen Dienstleistungen wirtschaftlich, sicher und
bedarfsgerecht zu erhalten und eigenverantwortlich bereitzustellen.

Die Wahl des IT-Betriebsmodells ist - bezogen auf die IT - die wichtigste strategische Festle-
gung einer Stadt. Mit dem Betriebsmodell legt die Stadt fest, wer (intern oder extern) IT-
Leistungen auf welcher rechtlichen Basis bereitstellt.

Ein gutes Betriebsmodell eréffnet effektive Einflussmdglichkeiten auf die bereitgestellten IT-
Leistungen und die zu tragenden Kosten:

¢ Die Stadt sollte entscheiden kénnen, welche IT-Leistungen sie von wem in Anspruch
nimmt.

¢ Sie sollte nur die Kosten tragen, die hierdurch verursacht werden.

¢ Die Stadt sollte die tatsachliche Mdglichkeit haben, das Betriebsmodell mittelfristig maf3-
geblich zu verandern.

Die Stadt Ochtrup ist seit einigen Jahre wieder Mitglied des Zweckverbandes ,Kommunale
ADV-Anwendergemeinschaft West* (KAAW). Im Unterschied zu klassischen Rechenzentren
erbringt die KAAW keine Rechenzentrumsleistungen. Allerdings biete sie ihren Mitgliedskom-
munen administrative, organisatorische und konzeptionelle Angebote. Aktuell entwickelt die
KAAW strategische Elemente zur Digitalisierung in den Mitgliedskommunen. Letztlich ist die
KAAW am Markt und auf Landesebene als Interessenvertretung der Verbandsmitglieder aktiv
vertreten.

Uber die KAAW nutzt die Stadt Ochtrup in erster Linie gemeinschaftlich beschaffte IT-
Dienstleistungen. Die dartiber hinaus angebotenen Dienstleistungen (u. a. Beratungs-, Steue-
rungs-, Koordinations- und Kommunikationsangebote) werden aktuell nur bedingt wahrgenom-
men. Hierzu z&hlt u. a. der regelméRige IT-Sicherheitscheck.

Die IT-Leistungen fur die Kernverwaltung der Stadt Ochtrup werden in der Regel autark er-
bracht. Daneben werden Fachverfahren tUber Dritte bezogen, hierzu z&hlt in erster Linie das
Sozialverfahren vom Kreis Steinfurt.

Zur Wahrnehmung der eigenen Interessen gegeniiber und innerhalb der KAAW hat die Stadt
Ochtrup Einflussmdoglichkeiten entsprechend der Verbandssatzung. In der regelmaRig stattfin-
denden Verbandsversammlung werden gemeinsam Beschlussvorlagen diskutiert und verab-
schiedet. Dariiber hinaus ist die Verbandsversammlung fur die Verabschiedung des Haushaltes
verantwortlich. Damit entscheidet die Stadt die grundsétzliche Ausrichtung und das Leistungs-
portfolio der KAAW mit und hat die daraus resultierenden Kosten mit zu verantworten.
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Da die KAAW im Unterschied zu anderen IT-Zweckverbéanden keine umfassenden Rechenzent-
rumsleistungen bietet, liegen Verantwortlichkeiten fir Bereitstellung und Haltung der jeweiligen
Fachanwendungen und Datenbestande in erster Linie bei den Mitgliedskommunen. Die Kom-
mune kann sich daher Uberwiegend an den eigenen Bedarfen und Anforderungen ausrichten,
dies ist gleichzeitig mit einem entsprechenden Steuerungsaufwand verbunden.

Dieses Betriebsmodell ermdglicht der Stadt letztendlich, sich jeweils fiir die wirtschaftlichste
Lésung zu entscheiden und diese nach eigenen Bedarfen umsetzen. Gleichzeitig erméglicht die
Zusammenarbeit innerhalb der KAAW, dass homogene Standards verbandsweit vereinbart
werden kdnnen. Dies ist eine wesentliche Voraussetzung einer effektiven interkommunalen
Zusammenarbeit z. B. um aktuelle Entwicklungen im gesamten Verbandsgebiet vorbereiten und
umsetzen zu kénnen.

+ Empfehlung
Das gewdhlte Betriebsmodell bedeutet einen héheren Grad an autarker, vor allem techni-
scher Infrastruktur als in den Vergleichskommunen. Die Stadt Ochtrup sollte sich dieser Ei-
genverantwortung in technischer Hinsicht immer bewusst sein und hierflr entsprechende
Ressourcen bereithalten bzw. die entsprechenden Angebote der KAAW fir sich prifen und
nutzen.

IT-Steuerungssystem

+» Feststellung
Die strategische IT Steuerung ist in der Stadt Ochtrup auf der Ebene der Verwaltungsfih-
rung verortet. Zwischen Organisation und IT ist eine noch engere Abstimmung mdoglich und
sinnvoll. Zur Steuerung der Kosten sollte die Transparenz der Grund- und Kostendaten er-
hoht werden.

Ein gutes Steuerungssystem zeichnet sich wie folgt aus:

¢ Die Verantwortung fir die Steuerung der IT ist eindeutig geregelt. Eine Person der Ver-
waltungsfuhrung nimmt diese wabhr. Ihr liegen die hierflr notwendigen Informationen vor.

o Es existieren konkrete Vorgaben an die IT. Diese bertcksichtigen bergeordnete Belan-
ge und Einzelinteressen der Organisationseinheiten der Stadt.

e Die IT wird in Organisationsprozesse eingebunden.

o Der Stadt Uberpriift regelmaRig die Auswirkungen des gewéahlten IT-Betriebsmodells auf
die Hohe der IT-Kosten und dem damit verbundenen Nutzen.

Die IT der Stadt Ochtrup ist dem Grunde nach zentral organisiert und bewirtschaftet. Zum Zeit-
punkt der Prifung erfolgte eine starkere Bindung des Schulbereichs an die zentrale IT.

Die Verantwortung fur das Thema liegt in letzter Konsequenz beim Blurgermeister. In der Auf-
bauorganisation ist die ,EDV-Betreuung“ Teil des Fachbereichs | - Zentrale Verwaltung und
Finanzen®. Ein regelmafiiger, fachlicher Austausch erfolgt daher sowohl zwischen Birgermeis-
ter und Fachbereichsleitung/Kammerer, als auch zwischen FBL/K&dmmerer und den Mitarbeitern
der zentralen IT. Dieser Austausch ist jedoch nicht formalisiert, sondern erfolgt, auch aufgrund
der rdumlichen Nahe, eher anlassbezogen.
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Wesentliche, steuerungsrelevante Grund- und Mengendaten zur IT in der Kernverwaltung lagen
Uberwiegend ,auf Knopfdruck® vor. Diese basieren auf internen Aufstellungen der operativen IT.

Dagegen sind Kostendaten mit IT-Bezug nicht durchgangig verfiigbar. Dies gilt vor allem fir
Bereiche, die dezentral IT-Kosten verursachen. So finden sich im Betrachtungsjahr 2016 Kos-
tenanteile fur Druck und Telekommunikation auf jeweils sieben verschiedenen Sachkonten. Ein
zentraler Zugriff auf IT-Kosten im Sinne eines Controllings ist so nicht méglich; dementspre-
chend besteht kein zentrales Berichtswesen zu den Kosten der IT. Zur Erhéhung der Transpa-
renz konnte z. B. durch ein Kontierungshandbuch eine Vereinheitlichung bei der Verbuchung
der Kosten erreicht werden.

Fir die Stadt Ochtrup besteht noch keine formalisierte IT-Strategie. Orientierungspunkte entwi-
ckelt die zentrale IT aus sich heraus bzw. erhalt Impulse aus der Verwaltungsfiihrung und der
Zusammenarbeit mit der KAAW. Aktuelle interne Regelungen zum Umgang und Einsatz der IT
— z. B. im Sinne einer Dienstanweisung - sind derzeit nicht vorhanden. Gleiches gilt fur eine
Sicherheitsleitlinie bzw. eine differenzierte Notfallplanung. Gerade vor dem Hintergrund der
autarken Aufgabenwahrnehmung von IT Aufgaben sind diese formellen Festlegungen jedoch
essentiell. Unterstrichen wird dies durch die explizite Aufnahme dieser Dokumente in der DSG-
VO als ,technische und organisatorische Mallnahmen®.

Nach Aussage der Stadt werden Organisationsaufgaben in der Verwaltung Gberwiegend auf
Ebene der Fachbereichsleitung wahrgenommen; dies umfasst auch Organisationsuntersuchun-
gen und Organisationspléane. Durch die Organisationsstruktur ist damit grundsétzlich ein rei-
bungsloser Austausch mit der operativen IT mdglich.

Vor dem Hintergrund der fortschreitenden Digitalisierung gewinnen organisatorische Betrach-
tungen von Verwaltungsprozessen mehr und mehr an Gewicht. Die Stadt Ochtrup sollte prifen,
ob sie die anstehenden, organisatorischen Aufgaben in diesem Zusammenhang (Aufnahme,
Analyse und Neuausrichtung der von der Stadtverwaltung angebotenen Prozesse, Ubersetzung
der fachlichen Anforderungen mit Hilfe der IT in durchgéangig digitale Prozesse entsprechend
dem EGovG etc.) in der bestehenden Art und Weise adaquat wahrnehmen kann.

Grundsatzlich kdnnte die Stadt Ochtrup auch auf Fachkompetenz der KAAW zurtickgreifen. Als
Angebot der interkommunalen Zusammenarbeit hat die KAAW, u. a. fur die Projekte im Zu-
sammenhang mit der Digitalisierung, die Stelle eines ,IT-Service-Managers* geschaffen. Dieser
berat die teiinehmenden Kommunen auch in organisatorischer Hinsicht, begleitet und unter-
stitzt die Umsetzung der geplanten Vorhaben. Dies tragt dazu bei, dass auf interkommunaler
Ebene ein Standard geschaffen wird, der die Arbeit zwischen den Kommunen des Verbandsge-
biets langfristig effektiv unterstitzt.

» Empfehlung
Die Stadt Ochtrup hat Méglichkeiten, die Transparenz der dezentralen IT-Kosten zu erho-
hen. Gleichzeitig sollte die Stadt prifen, wie sie eigene organisatorische Kompetenzen star-
ken kann. Um der eigenen IT eine verlassliche Planung zu ermdglichen, sollte die Stadt
Ochtrup eine eigene IT-Strategie verfassen. Hierbei kann sie auf den Rahmen der KAAW
zuruickgreifen, sollte diesen jedoch individualisieren und regelmafig fortschreiben.
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IT-Standardarbeitsplatze je 10.000 Einwohner

+ Feststellung
Die Stadt Ochtrup betreut im Verhéltnis zur Einwohnerzahl etwas mehr IT - Standardarbeits-
platze als andere gepriften Verwaltungen in diesem Segment. Die Kennzahlen werden
dadurch etwas entlastet.

Die Anzahl der IT-Standardarbeitsplatze je 10.000 Einwohner hat direkten Einfluss auf die ,IT-
Kosten je Standardarbeitsplatz”. Viele IT-Standardarbeitsplatze begiinstigen die Kennzahl, we-
nige belasten sie. Fir eine nachvollziehbare Darstellung der Kennzahl wurde die Bezugsgrol3e
,10.000 Einwohner® gewahilt.

Unterschiede bei den IT-Standardarbeitspléatzen je 10.000 Einwohner kénnen folgende Ursa-
chen haben:

+ Die Kernverwaltungen der Stadte nehmen unterschiedliche Aufgaben wahr, beispielswei-
se wegen

e der Aufgabendelegation von bzw. an die jeweilige Kreisverwaltung,
e der Verlagerung von Aufgaben in Sondervermdgen oder Gesellschaften.
o Die Stadte und Gemeinden setzen unterschiedlich viel Personal fur gleiche Aufgaben ein.

Die Anzahl der IT-Standardarbeitsplatze steht fiir das in der Priifung beriicksichtigte Personal,
das mit IT auszustatten ist. Damit ist sie ein Indikator fir den benétigten Ressourceneinsatz in
der IT. Erfahrungsgemaf steigen oder fallen die IT-Kosten aber nicht proportional mit der Zahl
der IT-Arbeitspléatze. Das liegt daran, dass die technische Grundinfrastruktur fixe Kosten verur-
sacht, die sich nur bei grof3eren Kapazitatsanpassungen verandern.

In der Stadt Ochtrup liegt die Zahl der zu betreuenden IT-Standardarbeitsplatzen mit 56 IT-
Standardarbeitsplatzen je 10.000 Einwohner auf dem Mittel der Vergleichsverwaltungen. Dieses
liegt bei 54 IT-Standardarbeitsplatzen je 10.000 Einwohnern. Der Wert fir Ochtrup bedeutet
somit rein rechnerisch eine leichte Entlastung, da der Nenner den Wert der meisten Vergleichs-
verwaltungen Uberschreitet.

Endgeréate je IT-Standardarbeitsplatz

+ Feststellung
Die Anzahl der IT-Endgerate begunstigt die Kennzahlenauspragung etwas.

IT-Endgerate, die keine IT-Standardarbeitsplatze sind, erhdhen die IT-Kosten, ohne dass sich
deren Verteilmenge verandert. Damit belasten sie die ,IT-Kosten je Standardarbeitsplatz*:

Beispiele fir IT-Endgeréte, die keine IT-Standardarbeitsplatze sind:
o IT-Endgerate, die zu einer Mehrfachausstattung von Mitarbeitern fiihren,

e |T-Endgerate ohne festen Personenbezug (Geréte in Schulungsraumen, Geréate des Kri-
senstabes, Test- und Prasentationsgerate),
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e |T-Endgeréate fir Azubis und Praktikanten.

In der Stadtverwaltung Ochtrup lag im Jahr 2016 die Zahl der Endgerate in Verhaltnis zu den
IT-Standardarbeitsplatzen bei 1,3. Damit lag sie etwas unterhalb des interkommunalen Durch-
schnitts von 1,6 Endgeraten je Standardarbeitsplatz. Eine insgesamt niedrigere Anzahl an IT-
Endgeraten kann im Vergleich zu niedrigeren Sachkosten (fiir Anschaffung, Abschreibung, Be-
treuung etc.) beitragen und die IT-Gesamtkosten positiv beeinflussen.

Standorte

+ Feststellung
Im Jahr 2016 belastete die Zahl der Verwaltungsstandorte die Kostenkennzahlen nicht.

Anzahl, Grofl3e und Anbindung der Standorte einer Verwaltung beeinflussen deren IT-Kosten.

2016 bestanden zwolf AulRenstellen der Verwaltung (inkl. Schulstandorte). Dies entspricht einer
Quote von 11,01 Standorten je 100 IT-Standardarbeitsplatze. Damit liegt die Stadt Ochtrup auf
Hohe des interkommunalen Durchschnitts von 12,05 Standorten je 100 IT-
Standardarbeitsplatze.

Diese Aussage wird gestitzt durch die Anzahl der Standorte je 10.000 Einwohner. Diese liegt in
der Stadt Ochtrup bei 6,1 (je 10.000 Einwohner) und damit unter mit dem interkommunalen
Mittelwert von 6,0 (je 10.000 Einwohner). Die Zahl der Standorte der Verwaltung wirkt insofern
belastend auf die Kennzahlen der Stadt Ochtrup, da vergleichsweise mehr Standorte mit IT zu
versorgen sind.

Fazit der betrachteten Rahmenbedingungen

Insgesamt liegen fiir die Bereitstellung der IT-Leistungen in der Stadt Ochtrup ginstige Rah-
menbedingungen vor. Diese wirken sich auch auf Ebene der fir den interkommunalen Ver-
gleich gebildeten Kostenstellen in der Gesamtsicht begiinstigend aus.

Dabei wurden die Aufwendungen und Ertrage des Jahres 2016 mit IT-Bezug vorgegebenen
Kostenstellen zugeordnet. Dies erlaubt eine Analyse und vergleichende Betrachtung der jeweils
eingesetzten Personal- und Sachressourcen und ermdglicht eine Einschatzung eventuell vor-
handener Kostentreiber.

QpPANRW Seite 12 von 28




+ Stadt Ochtrup # Informationstechnik # 00316

Einzelne Handlungsfelder der IT

Um die einzelnen Handlungsfelder der IT abbilden und interkommunal vergleichen zu kénnen,
hat die gpaNRW eine Kostenstellenstruktur entwickelt. Ziel ist es, alle zu einem bestimmten
Handlungsfeld gehérenden Kosten einer entsprechenden Kostenstelle zuzuordnen. In Mittel-
punkt der nachstehenden Analyse stehen die Kostenstellen ,IT-Grunddienste“ und ,Fachan-
wendungen®. Sie enthalten neben den direkt zuzuordnenden Kosten auch Kosten flir Vorleis-
tungen. Diese wurden Uber eigene (Vor-)Kostenstellen separat erfasst und sind daher bei Be-
darf auch einzeln auswertbar. Die Anteile der Vorleistungen an den IT-Grunddiensten und
Fachanwendungen ergeben sich aus festgelegten Umlageschlisseln.

Die ,IT-Grunddienste® bilden den typischen Biroarbeitsplatz einer Verwaltung ab. Hier werden
die direkt zuzuordnenden Kosten

e von IT-Standardarbeitsplatzen,
e der Telekommunikation und
e des Drucks

erfasst. Zudem sind hier Netzkosten, ein Anteil der Kosten eigener zentraler Rechnersysteme
sowie die Kosten allgemeiner Vorleistungen beriicksichtigt. Dadurch werden die IT-Kosten so-
wohl auf den einzelnen Ebenen als auch in der Gesamtsicht vergleichbar.

Die Kostenstelle ,Fachanwendungen® erfasst direkt zuzuordnende Kosten wie zum Beispiel
Einflhrungs- und Installationskosten sowie Lizenz- und Wartungskosten fiir Fachanwendungen.
Sie nimmt auBerdem einen Anteil der Kosten eigener zentraler Rechnersysteme und die Kosten
allgemeiner Vorleistungen auf.

Fur den interkommunalen Vergleich des Jahres 2016 wurden dabei die jeweiligen Kosten ,je
Arbeitsplatz mit IT-Ausstattung in Euro® ermittelt.

IT-Grunddienste

+ Feststellung
Bei der Stadt Ochtrup sind auf allen Ebenen der IT-Grunddienste Aspekte erkennbar, welche
die Kosten der IT-Grunddienste des Jahres 2016 belasten.

Kosten ,,IT-Grunddienste” je Arbeitsplatz mit IT-Ausstattung in Euro im Jahr 2016

Minimum 1.420
Maximum 2.905
Mittelwert 2.222

Ochtrup 2.507
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Ochtrup 1.Quartil 2.Quartil (Median) 3.Quartil Anzahl Werte

2.507 ‘ 1.831 2.292 2.574 12

Um die IT-Grunddienste moglichst wirtschaftlich bereitstellen zu kénnen, sollte sich die Stadt
folgende Fragen stellen:

e« Was ist technisch erforderlich?
¢« Welche Bedarfe formulieren die Nutzer?
o Was ist finanziell machbar?

Ziel sollte es sein, die Buroarbeitsplatze (inklusive der zugehdrigen Services) bedarfsgerecht
und kostengtinstig bereit zu stellen. Die Festlegungen hierzu sollten in klaren Vorgaben min-
den. Abweichungen sollten einem verbindlichen Abwégungsprozess unterliegen.

Die Kostenstelle ,IT-Grunddienste® hat einen Anteil von 59 Prozent an den gesamten IT-Kosten
der Stadt Ochtrup.

Grundsatzlich ermdglicht die Analyse der zu den IT-Grunddiensten zusammengefassten Ebe-
nen (IT-Standardarbeitsplatze, Telekommunikation, Druck) Hinweise auf mogliche Kostentrei-
ber.

IT-Standardarbeitsplatze

Die Kosten fur die Bereitstellung der IT-Standardarbeitsplatze machen einen Anteil von 35 Pro-
zent der ,IT-Grunddienste” aus.

Im interkommunalen Vergleich stellen sie sich wie folgt dar:
Kosten ,,IT-Standardarbeitsplatze® je Arbeitsplatz mit IT-Ausstattung in Euro im Jahr 2016

Minimum 428

Maximum 1.152

Mittelwert

756

Ochtrup

883

Ochtrup 1.Quartil 2.Quartil (Median) 3.Quartil Anzahl Werte

883 \ 548 747 894 12

Im Jahr 2016 bilden die Aufwendungen fir die Bereitstellung der Standardarbeitsplatze der
Stadt Ochtrup im interkommunalen Vergleich einen erhéhten Wert ab.

Wahrend lediglich nur 29 Prozent der Kosten auf den Sachaufwand entfallen, sind 43 Prozent
der Kosten dem Personalaufwand zuzurechnen. Die restlichen Anteile verteilen sich auf pau-
schale Gemeinkosten.
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Mit 252 Euro je Standardarbeitsplatz liegen die Sachaufwendungen in Ochtrup im Jahr 2016
rund 215 Euro je Standardarbeitsplatz unter dem interkommunalen Mittelwert.

Zu den glinstigen Sachkosten des Jahres 2016 tragen u. a. der vergleichsweise niedrige Anteil
mobiler Endgeréte sowie die vergleichsweise quantitativ niedrigere Ausstattung mit IT-
Endgeréaten je Arbeitsplatz bei. So betrug der Anteil mobiler Endgeréte in der Stadtverwaltung
im Jahr 2016 lediglich 21 Prozent (Mittelwert bei 30 Prozent) und die Ausstattungsquote mit IT-
Endgeraten je Arbeitsplatz lag bei 1, 34 (Mittelwert bei 1,64).

Bei den Personalkosten liegt der Wert jedoch mit 382 Euro je Standardarbeitsplatz deutlich (197
Euro je Standardarbeitsplatz) tiber dem Mittelwert.

Dieser hohere Personalaufwand ist auf die dieser Kostenebene zugeordneten Stellenanteile
zuruickzufiihren. Die Stadt Ochtrup hat im Jahr 2016 fur die Betreuung der IT Standardarbeits-
platze 0,59 Stellen bereitgestellt. Im interkommunalen Vergleich werden fur die Betreuung der
IT-Standardarbeitsplatze im Schnitt 0,31 Stellenanteile ermittelt.

Der in der Verwaltung der Stadt Ochtrup festgestellte, erhhte Stellenanteil kann auf mehrere
Rahmenbedingungen zurtickgefiihrt werden:

¢ Bei Verwaltungen, die, wie die Stadt Ochtrup, die bendtigten IT-Leistungen autark vorhal-
ten, ist der Umfang an eigenen Téatigkeiten bei der Bereitstellung und Wartung der Infra-
struktur grundsatzlich hdher einzuschétzen, als bei Verwaltungen, die mit einem operativ-
technischen IT-Dienstleister zusammenarbeiten und von dort u. a. auch wesentliche Be-
treuungsleistungen beziehen.

¢ Wie oben festgestellt, verfligt die Stadtverwaltung Ochtrup Gber eine héhere Anzahl von
IT-Standardarbeitsplatzen, als in Vergleichskommunen. Die hdhere Anzahl der zu be-
treuenden Arbeitsplatze kann zu einem hdheren Stellenbedarf flhren.

e Auch die Zahl der vorhandenen Standorte kann, ausgeldst durch entsprechende Riist-
und Wegezeiten, zu einer héheren Personalzuordnung beitragen.

Die Stadt sollte prifen, inwieweit der Einsatz von entsprechenden Fachanwendungen (z. B.
Fernwartungslésungen) zu einer Entlastung beitragen kann. Gleiches gilt fiir die Uberlegungen,
Standorte in einem neuen Gebaude zusammenzufassen.

Auf der anderen Seite sollte sich die Stadt Ochtrup mit den aktuelle technischen Entwicklungen
hin zu einer mobileren IT-Ausstattung, auseinandersetzen, die mit evtl. einem erhéhten Betreu-
ungsaufwand verbunden sein kann. Die Stadt sollte eine formelle IT-Strategie entwickeln, die u.
a. diese Aspekte zusammen bringt und den einzuschlagenden Weg fur die Verwaltung daraus
ableitet. So lassen sich Bedarfe, Anforderungen und Notwendigkeiten verbindlich, transparent
und nachvollziehbar darstellen.

Telekommunikation

Die Kosten der Telekommunikation machen im Jahr 2016 fur die Stadtverwaltung Ochtrup ei-
nen Anteil von 20 Prozent der ,IT-Grunddienste® aus.

Im interkommunalen Vergleich stellen sie sich wie folgt dar:
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Kosten ,, Telekommunikation* je Arbeitsplatz mit IT-Ausstattung in Euro im Jahr 2016

Minimum 183
Maximum 654
Mittelwert 426
Ochtrup 509
509 314 417 568 12

Auch die Kosten der Telekommunikation liegen in der Stadt Ochtrup 2016 Uber dem interkom-
munalen Mittelwert. In absoluten Zahlen entspricht die fir 2016 ermittelte Uberschreitung einem
Wert von knapp tber 9.000 Euro.

71 Prozent dieser Kosten entfallen auf den Sachaufwand (360 Euro je Arbeitsplatz mit IT-
Ausstattung bzw. knapp 40.000 Euro). Damit liegen die Sachaufwendungen fiir Telekommuni-
kation in der Verwaltung der Stadt Ochtrup im Jahr 2016 gut 50 Euro je Standardarbeitsplatz
Uber dem interkommunalen Mittelwert. In absoluten Zahlen bedeutet dies einen Mehraufwand
von rund 5.800 Euro.

Die Sachkosten fiir Telekommunikation — im Ubrigen verteilt auf sieben Sachkonten im Haus-
halt der Stadt - lassen sich je Arbeitsplatz wie folgt zuordnen:

e 51 Prozent (rd. 20.000 Euro) fir Gesprachsgebihren Festnetz,
e 22 Prozent (rd. 8.500 Euro) fur Verbindungsgebiihren mobil,

e 28 Prozent (rd. 11.000 Euro) fur Miete TK-Anlagen in den Standorten der Verwaltung,
Fernwartung Externe etc.

Im interkommunalen Vergleich aufféllig sind die Verbindungsgebuhren fir die klassische ,Fest-
netz-Telefonie®. Wahrend diese Kosten im interkommunalen Vergleich grundsatzlich einen nied-
rigen Anteil der Sachkosten ausmachen, machen sie im Jahr 2016 bei der Stadt Ochtrup tber
die Hélfte der Sachkosten aus.

Die groRte Teil dieser Kosten wurden im Sachkonto 5431 verbucht und betrifft Aufwendungen
aus den Verwaltungs- und Schulstandorten. Daher ist davon auszugehen, dass ein Grund fir
die vergleichsweise héheren Aufwendungen in der Verteilung der Stadtverwaltung auf mehrere
Standorte und die jeweilige Ausstattung der Standorte mit TK-Anlagen zu suchen sein kdnnte.

Da auch der Anteil der im Jahr 2016 eingesetzten mobilen Endgeréte Uber dem interkommuna-
len Mittel liegt (Stadt Ochtrup: 24 Prozent, interkommunales Mittel: 21 Prozent), sollte die Stadt
im Bereich der Telekommunikation zunachst entsprechende, steuerungsrelevante Grunddaten
definieren und erheben (z. B. Anzahl der eingesetzten TK-Anlagen, vorhandene Anschlisse,
abgeschlossene Vertrage o. &.) und diese mit den tatsachlichen Anforderungen bzw. absehba-
ren Bedarfen abgleichen. Diese Erkenntnisse sollten ebenfalls in eine zu erstellende Ge-
samtstrategie der Stadt einfliel3en.
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Druck

Die Kostenstelle Druck hat im Jahr 2016 einen Anteil von 26 Prozent der ,|IT-Grunddienste” der
Stadtverwaltung Ochtrup.

Im interkommunalen Vergleich stellen sie sich wie folgt dar:

Kosten ,,Druck® je Arbeitsplatz mit IT-Ausstattung in Euro im Jahr 2016

Minimum 106
Maximum 738
Mittelwert 376
Ochtrup 661
661 278 354 393 12 ‘

Ahnlich wie die Kosten der IT-Standardarbeitsplatze und der Telekommunikation liegen die
Druckkosten in der Stadt Ochtrup 2016 tGber dem interkommunalen Mittelwert. Dieser wird um
285 Euro je Standardarbeitsplatz Giberschritten.

Eine Analyse der Kostenarten zeigt schliefilich, dass die Sachkosten (Mieten, Verbrauchsmate-
rial etc.) urséachlich fur die Uberschreitung sind. Wahrend die Personalkosten nur leicht tiber
dem interkommunalen Mittel liegen (Stadt Ochtrup: 64 Euro je Standardarbeitsplatz, interkom-
munales Mittel: 54 Euro je Standardarbeitsplatz), liegen die Sachkosten mit gut 600 Euro je
Standardarbeitsplatz deutlich Uber dem interkommunalen Mittel von 297 Euro je Standardar-
beitsplatz. Dies entspricht einer absoluten Uberschreitung in Hohe von fast 33.000 Euro.

Der Anteil der Sachkosten fir Druck lag im Jahr 2016 bei 91 Prozent der betrachteten Kosten-
stelle. Diese rund 65.000 Euro wurden 2016 — analog den Aufwendungen der Telekommunika-
tion — auf sieben verschiedenen Sachkonten verbucht. Je nach Produktbudget (Kernverwaltung,
Schulen o. 4.) werden unterschiedliche Konten genutzt.

Diese dezentrale Budgetverantwortung fuhrt auch dazu, dass Leistungen mit Bezug zum Druck
bei elf verschiedenen Kreditoren abgenommen werden. Es ist daher davon auszugehen, dass
zentrale Vorgaben, eine Vereinheitlichung der Bestellwege, Sammelbestellungen, einheitliche
Ausschreibungen etc. zu niedrigeren Sachaufwendungen beitragen wirden.

Auch diese Aspekte kann die Verwaltung mit den ermittelten Grund- und Mengendaten ver-
knipfen und in die eigenen Uberlegungen z. B. zur erforderlichen und bedarfsgerechten Digita-
lisierung einflieBen lassen. So lassen sich Anforderungen und Bedarfe eines Arbeitsplatzes in
der Verwaltung darstellen und beschreiben. Dies verdeutlicht Wirkungszusammenhénge, stitzt
Argumentationen Dritten gegeniiber und kann schlie3lich der Gesamtverwaltung als strategi-
sche Richtschnur und Standardbeschreibung dienen.
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+ Empfehlung
Die firr die Kostenluberschreitungen der IT-Grunddienste des Jahres 2016 ausgemachten
Aspekte sollten aus Sicht der Verwaltung untersucht und mit der kiinftigen Entwicklung ab-
geglichen werden. Die sich hieraus ergebenden Erkenntnisse sollten die Basis fur eine for-
melle IT-Strategie bilden, auf deren Grundlage die Verwaltung alle steuerungsrelevanten
Aspekte einer zukiinftigen Arbeitsumgebung ableiten und fortschreiben kann.

Entwicklung, Pflege und Betreuung von Fachanwendungen

+» Feststellung
Die Stadt Ochtrup hat aktuell keine Mdglichkeiten, die Fachanwendungen noch gunstiger be-
reitzustellen.

Um Fachanwendungen moglichst wirtschaftlich bereitstellen zu kénnen, sollte der Stadt / die
die folgende Frage beantworten:

¢ Welche Fachanwendungen werden benétigt und tatséachlich eingesetzt?

Ein wirtschaftlicher Einsatz von Fachanwendungen sollte sich also am tatsachlichen Bedarf
orientieren. Die Verwaltung sollte daher in der Lage sein, den benétigten Umfang in Breite und
Tiefe anhand eigener Kriterien selbst beurteilen und festsetzen zu kénnen. Zudem sollte der
Stadt / die selbst darliber entscheiden kénnen, welche Anwendungen in welcher Qualitat und
Menge abgenommen werden.

Die Fachaufgaben einer Verwaltung sind von deren Grol3e sowie deren Aufgaben abhangig.
Fachanwendungen sollen die Geschéftsprozesse zur Erledigung dieser Fachaufgaben best-
moglich unterstitzen. Gelingt dies, lassen sich durch den Einsatz von Fachanwendungen auch
Optimierungen in der Gesamtverwaltung erreichen.

Die Kosten des Einsatzes von Fachanwendungen sollten durch ein angemessenes Lizenzma-
nagement transparent und steuerbar sein. Die durch den Einsatz einer Fachanwendung verfolg-
ten Effekte sollten dokumentiert und zur flexiblen Steuerung der Gesamtverwaltung genutzt
werden.

Kosten ,,Fachanwendungen“ je Arbeitsplatz mit IT-Ausstattung in Euro im Jahr 2016

Minimum 1.731
Maximum 3.834
Mittelwert 2.715

Ochtrup 1.731
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1.731 2.175 2.962 3.155 12

Die Kostenstelle ,Fachanwendungen® hat einen Anteil von 41 Prozent an den gesamten IT-
Kosten der Stadt Ochtrup.

Mit 64 Prozent (dies entspricht rund 120.000 Euro) haben die Sachkosten im Jahr 2016 den
groften Anteil an den Kosten der Fachanwendungen. Mit 1.112 Euro je Standardarbeitsplatz
liegen diese Kosten deutlich unter dem interkommunalen Mittelwert in Hohe von 2.154 Euro je
Standardarbeitsplatz. Dies ist u. a. auf das gewdahlte Betriebsmodell zurtickzufiihren. Da die
KAAW keine umfassenden, technisch-infrastrukturellen Leistungen bereitstellt, fallt die Zweck-
verbandsumlage deutlich geringer aus, als bei Gebietsrechenzentren, die eine zentrale Infra-
struktur bereitstellen. Dafir tragt die Stadt Ochtrup ein entsprechend grof3es Risiko in techni-
scher Hinsicht.

Der groRte Teil der Sachkosten dieser Kostenstelle entféllt auf die Wartungs- und Lizenzgebuh-
ren der eingesetzten Fachanwendungen, daneben entféllt ein geringer Anteil auf den Aufwand
far Abschreibungen eigener Anwendungen. Unter den Fachanwendungen waren 2016 die Kos-
ten fir das Anwendungspaket ,Mensch und Maschine® (rd. 21.600 Euro), das Finanzwesen
(rund 16.500 Euro) sowie die Aufwendungen fur Einwohner- und Standesamtswesen (in Sum-
me rd. 12.000 Euro) am hdchsten.

Die Lizenzen fur die eingesetzten Fachanwendungen flhrt die zentrale IT in einer fortlaufenden
Ubersicht. Allerdings wird kein automatisierter Abgleich durchgefiihrt. Der jeweils vom Fachbe-
reich angemeldete Bedarf wird an zentraler Stelle plausibilisiert.

Fur die personelle Betreuung der Fachanwendungen wurden im Jahr 2016 0,30 Stellenanteile
bereitgestellt. Damit liegt die Stadt Ochtrup leicht unter dem interkommunalen Mittelwert von
0,32 Stellenanteilen.

zentrale Rechnersysteme

Im Zusammenhang mit den Fachanwendungen muss an dieser Stelle auch auf die Kosten der
zentralen Rechnersysteme eingegangen werden. Hierbei handelt es sich um die eigene infor-
mationstechnische Infrastruktur der Stadt Ochtrup, z. B. in Form von Fachanwendungs- und
Datenbank-Servern.

Kosten ,,zentrale Rechnersysteme* je Arbeitsplatz mit IT-Ausstattung in Euro im Jahr 2016

Minimum 147
Maximum 984
Mittelwert 490

Ochtrup 407
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407 291 407 643 12

Mit 407 Euro je IT-Standardarbeitsplatz positioniert sich die Stadt unter dem interkommunalen
Mittel. Es bietet sich an dieser Stelle grundsatzlich an, den erreichten Wert genauer zu betrach-
ten, da dem interkommunalen Vergleich unterschiedlichste IT-Betriebsmodelle zu Grunde lie-
gen.

Dabei ist bei Verwaltungen, die eng mit einem Dienstleister zusammenarbeiten und von dort
wesentliche Leistungen beziehen, der Bedarf einer eigene Infrastruktur grundsétzlich niedriger
einzuschatzen, als bei Verwaltungen, die autark alle benétigten Leistungen vorhalten. Letzteres
wuirde auch fur die Stadt Ochtrup zutreffen, denn sie bezieht, obwohl Mitglied der KAAW, von
dort keine wesentliche infrastrukturellen Leistungen.

Im Jahr 2016 wendete die Stadt fast 45.000 Euro fiir eigene, zentrale Rechnersysteme auf. Der
grof3te Anteil hieran (rd. 72 Prozent) entfiel dabei auf Sachkosten. Bezogen auf einen IT-
Standardarbeitsplatz entfielen 2016 damit 293 Euro auf Sachkosten; der interkommunale Mit-
telwert lag bei 175 Euro je IT-Standardarbeitsplatz.

Dagegen fallen die Kosten fur den Personalaufwand der zentralen Rechnersysteme im inter-
kommunalen Vergleich gunstiger aus. Hier wendete die Stadt im Jahr 2016 mit 71 Euro je
Standardarbeitsplatz deutlich weniger auf, als das Mittel der Vergleichskommunen (171 Euro je
Standardarbeitsplatz).

Dieser niedrigere Aufwand ist jedoch in Anbetracht der héheren eigenen Verantwortung der
Stadt, der festgestellten technischen und raumlichen Bedingungen und der zukiinftigen Anfor-
derungen an eine leistungsfahige IT nicht unkritisch zu sehen. Die Stadt muss im gewéhlten
Betriebsmodell dauerhaft sicherstellen kdnnen, dass das eingesetzte IT-System alle von der
Stadt Ochtrup geforderten, wesentlichen Anforderungen erfullt.

Diese Anforderungen sollten in einer formellen IT-Strategie festgehalten werden und damit der
zentralen IT als Richtschnur dienen. Typische Anforderungen ergeben sich z. B. aus einem
autarken, stabilen Betrieb sowie geforderten Verfugbarkeiten und Absicherungen gegen Daten-
verlust.

Von besonderer Bedeutung sind zudem die erkennbaren Auswirkungen der verstarkten Digitali-
sierung auf die vorzuhaltende technische Infrastruktur. Inwieweit sind hier, z. B. durch ein voll
funktionsfahiges DMS noch weitere Kapazitaten erforderlich bzw. entsprechen die aktuellen
eigenen Sicherheits- und Leistungsanspriichen den absehbaren Anforderungen?

Diese zentralen Gesichtspunkte sind zum jetzigen Zeitpunkt nicht vollumfénglich voraussehbar;
allerdings kann die IT der Stadt sich durch die oben unter dem internen Steuerungssystem be-
reits angesprochene Starkung der eigene Organisationskompetenz auf die bevorstehenden
Herausforderungen einstellen und geeignete Lésungen vordenken.

» Empfehlung
Hinsichtlich der Bereitstellung der Fachanwendungen ergeben sich zundchst keine Ansatze
fur eine weitere Kostenkonsolidierung.
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IT-Gesamtkosten

+ Feststellung

Fur IT in der Stadtverwaltung Ochtrup werden deutlich weniger Ressourcen bereitgestellt als
in den Vergleichsstadten.

IT-Kosten je Arbeitsplatz mit IT-Ausstattung der Kernverwaltung in Euro 2016

Minimum

3.477

Maximum

6.407
Mittelwert

4.937
Ochtrup

4.238

Ochtrup 1. Quartil 2. Quartil (Median) 3. Quartil Anzahl Werte

4.238 4.194 4.820 5.653 12

Von den IT-Gesamtkosten entfallen 41 Prozent auf die Kostenstelle ,Fachanwendungen® und
59 Prozent auf die Kostenstelle ,IT-Grunddienste®. Durch das flexible Betriebsmodell und das
noch ausbauféhige, interne Steuerungssystem stehen der Stadt Ochtrup ausreichend Instru-
mente zur Verfligung, den gesamten Ressourceneinsatz weiterhin positiv zu gestalten.
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Aktuelle Herausforderungen kommunaler IT

Der Einsatz von IT in Kommunalverwaltungen kann nicht nur durch organisatorische und finan-
zielle Rahmenbedingungen ausgestaltet werden, sondern muss vielfach auch vor dem Hinter-
grund aktueller und spezifischer rechtlicher Anforderungen erfolgen.

Die gpaNRW hat im Rahmen dieser Prufung drei ausgesuchte Bereiche nédher betrachtet und
auf die notwendige Transparenz sowie die Umsetzung rechtlicher Anforderungen untersucht.
Die Bereiche ,IT an Schulen®, E-Government und Datenschutz wurden vor dem Hintergrund
aktueller Entwicklungen bzw. auf Wunsche vieler Kommunen in die Betrachtungen aufgenom-
men.

IT an Schulen

Die Schullandschaft in Nordrhein-Westfalen ist gepragt durch die Schultragerschaft der einzel-
nen Kommunen. In Hinblick auf die IT haben die Kommunen als Trager im Sinne des § 79
Schulgesetz NRW (SchulG), auch eine am allgemeinen Stand der Technik und Informations-
technologie orientierte Sachausstattung zur Verfligung zu stellen.

Ein anerkanntes Steuerungsinstrument fir den Einsatz von IT an Schulen stellen so genannte
Medienentwicklungsplane (MEP) dar, die padagogische Konzepte mit technischen (Ausstat-
tung, Vernetzung, Wartung) und organisatorischen Konzepten (Fortbildung und Finanzierung)
verbinden.

Damit ein MEP erstellt und zur Steuerung der IT an den Schulen in kommunaler Tragerschaft
genutzt werden kann, mussen wesentliche Grunddaten vorliegen bzw. ermittelbar sein.

Die gpaNRW hat vor diesem Hintergrund zunachst untersucht, ob die wesentlichen Daten in der
Verwaltung vorliegen und inwieweit diese genutzt werden.

Die Bereitstellung der IT fiir die Schulen erfolgte bislang relativ autark und grundsétzlich aus
den Budgets der Schulen. Daher konnten von Seiten der zentralen IT nur durch eine gezielte
Abfrage exakte Mengen- und Strukturdaten zur Ausstattung in allen Schulen erhoben werden.
Insgesamt befinden sich im padagogischen Bereich der Schulen 198 IT-Endgeréte im Einsatz.
Hiervon sind 137 stationéare Gerate sowie 61 Laptops.

Demgemal verfigt die zentrale IT nicht immer zeitnah Uber wesentliche Informationen zur IT-
Ausstattung in den Schulstandorten. Aktuell wird jedoch eine stérkere Bindung der Schulen an
die zentrale IT umgesetzt. Dies ist vor dem Hintergrund der dargestellten Kennzahlen der Kos-
tenstellenebenen , Telekommunikation® und ,Druck® sehr zu begriRen. Umfassen sollte die
engere Zusammenarbeit auch formelle bzw. projektbezogene Abstimmungen zwischen den
Schulen und zentraler IT.

Ein Medienentwicklungsplan im Sinne des Schulgesetzes besteht bislang noch nicht, allerdings
wurden einzelne Projekte aus dem politischen Raum bzw. auf Initiative der Schulen angesto-
Ben. Diese befassen sich z. B. mit der Optimierung und dem Ausbau der Digitalisierung der
Ochtruper Schulen.

QpPANRW Seite 22 von 28




+ Stadt Ochtrup # Informationstechnik # 00316

+ Empfehlung
Die gute und transparente Datengrundlage sollte weitergefiihrt genutzt werden, um den MEP
erstellen und fortschreiben zu kénnen. Von Seiten der Stadt sollten die im MEP festgelegten
Planungen mit entsprechenden verbindlichen Nutzungsregelungen (z. B. zum BYOD) ver-
knupft werden.

E-Government und Digitalisierung

+ Feststellung
Wesentliche gesetzliche Anforderungen des EGovG werden von der Stadt Ochtrup noch
nicht erfullt.

Das E-Government Gesetz fur das Land Nordrhein-Westfalen (EGovG) trat am 08.07.2016 in
Kraft. Das EGovG schafft die grundlegenden Voraussetzungen fir elektronische Verwaltungs-
dienste in der Landesverwaltung, aber auch in den Kommunalverwaltungen des Landes Nord-
rhein-Westfalen.

Fur die Kommunen gelten u. a. folgende Anforderungen:
e 83 (1) EGovG: sicherer elektronischer Zugang zur Verwaltung,
e 8§ 3 (2) EGovG: zusatzlicher De-mail Zugang (jeweils ab 2018),

e 8§ 4 EGovG: elektronische Kommunikation mit Externen auf demselben Wege, wie diese
sich an die Behdrde gewandt haben (elektronischer Ruickkanal),

e §7 EGovG: Einflhrung von elektronischen Bezahlmdglichkeiten — ePayment (ab 2019).

e § 8 EGovG: Annahme elektronischer Nachweise in elektronischen Verwaltungsverfahren
(ab 2018),

Diese Anforderungen gelten somit auch firr die Stadt Ochtrup. In der Prufung wurde die Umset-
zung der o. g. gesetzlichen Anforderungen betrachtet. Die nachfolgende Tabelle zeigt den fest-
gestellten Umsetzungsstand.

Erfullung E-Government Gesetz in der Stadt Ochtrup

Geplant, aber noch nicht
relevant

Anforderung Erfullt Nicht erfullt

Sicherer elektronischer
Zugang

Zusétzlicher De-mail-
Zugang

Elektronischer Riickkanal X

Einfihrung ePayment X
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|
Annahme elektronischer

Nachweise

Auf der Homepage der Stadt Ochtrup finden sich keine Hinweise bezilglich der in 83 EGovG
geforderten elektronischen Zugangsmoglichkeiten. Als praktikabel hat sich erwiesen, die ge-
setzlich erforderlichen Informationen unter dem Impressum zu beschreiben. Hier sollte die Stadt
erklaren, dass und wie sie den seit 01.01.2018 bereitzustellenden elektronischen Zugang eroff-
net hat.

Hierbei hat sie die technischen und organisatorischen Rahmenbedingungen anzugeben (z. B. in
Bezug auf die akzeptierten Formate). Der Zugang wird allgemein durch die Bereitstellung eines
E-Mail-Postfaches der virtuellen Poststelle bei der Behérde erdffnet. Dabei kdnnen Uber den
elektronischen Zugang auch mit einer qualifizierten elektronischen Signatur (qeS) versehene
Dokumente Ubermittelt werden.

Die Anforderungen des § 3 EGovG wéren jedoch auch erfiillt, wenn die Ubermittlung von Do-
kumenten auf sicherem Weg Uber ein Portal erfolgt. Den in § 3(2) EGovG geregelten zusatzli-
chen De-Mail-Zugang hat die Stadt Ochtrup bereits eingerichtet, jedoch auch noch nicht be-
kannt gegeben. Eine nennenswerte Benutzung ist jedoch nicht zu verzeichnen.

§ 4 EGovG schrankt die nach dem VwV{G mogliche Auswahl der Antwortform (schriftlich,
mundlich, fernmindlich, elektronisch) insoweit ein, als dass Behorden in den Fallen, in denen
sich die Burgerin oder der Birger auf elektronischem Wege an die Verwaltung wendet, diese
auch den gleichen elektronischen Weg fur eine Antwort nutzen soll.

Zwar weist die Stadt Ochtrup darauf hin, dass diese Vorgehensweise innerhalb der Verwaltung
anzunehmen sei. Dennoch besteht von Seiten der Verwaltung keine einschlagige Regelung
bzw. Hinweis auf diese Vorschrift. Es wird daher empfohlen, die Mitarbeiterschaft dahingehend
zu informieren bzw. einen entsprechenden Passus in die Dienstanweisung aufzunehmen. Hier-
bei sind die in der Gesetzesbegriindung ausfihrlich beschriebenen Fallkonstellationen hinrei-
chend zu bertcksichtigen.

Beziglich der ab dem Jahr 2019 zu erméglichenden Teilnahme an mindestens einem im elekt-
ronischen Geschéftsverkehr tblichen und hinreichend sicheren Zahlungsverfahren (8 7
EGovG), liegen von Seiten der Stadt Ochtrup noch keine weitergehenden Planungen vor. Unter
Hinweis auf die zum 01.01.2019 bestehende Verpflichtung sollte die Stadt Ochtrup hier in orga-
nisatorische und technische Uberlegungen eintreten. Dabei muss die Stadt diverse Fragen kla-
ren: welche Prozesse sind erforderlich und geeignet, welche werden von den Nutzern gefordert
etc.? Da diese Planungen Grundfragen der Organisationsarbeit betreffen, sollte die Stadt pru-
fen, inwieweit sie das Angebot der KAAW in diesem Bereich nutzen kann. Die KAAW bietet hier
fachlich-organisatorische Unterstitzungsleistungen an; im konkreten Fall kdnnte dies genutzt
werden, um z. B. festzulegen, welches technische System kiinftig genutzt werden soll.

SchlieBlich fordert das EGovG in § 8, dass, wenn ein Verwaltungsverfahren elektronisch durch-
gefuhrt wird, die vorzulegenden Nachweise spéatestens ab dem 1. Januar 2018 elektronisch
eingereicht werden kénnen. Auch hier liegen nach Aussage der Stadt Ochtrup noch keine kon-
kreten Planungen vor; auBerdem wurden aktuell noch keine Verwaltungsverfahren ,nach auf3en
hin“ angeboten.
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Die festgestellten Sachstande in Bezug auf die Umsetzung des EGovG sollten die Stadt Och-
trup veranlassen, eine individuelle Umsetzungsstrategie fiir die Verwaltung zu formulieren.
Hierbei sind wesentliche organisatorische Grundlagen zu erarbeiten, bei denen die Stadt auf
Angebote der KAAW zuriickgreifen kann. Gleichzeitig sollte die Stadt prifen, inwieweit ihre
eigenen Ressourcen und Kompetenzen im Bereich der Organisationsarbeit ausreichen, um den
aktuellen Entwicklungsanforderungen gerecht zu werden. Hier steht vor allem der Bereich der
Digitalisierung im Fokus, durch den sich hergebrachte Prozesse einer Kommunalverwaltung
grundlegend &ndern werden.

Digitalisierung

Das EGoVG fordert ausdricklich eine elektronische Aktenfihrung, auch wenn sie fur Kommu-
nen noch nicht pflichtig ist. Der Druck auf die Kommunen zur elektronischen Verarbeitung
wachst und zwangslaufig werden auch die Kommunen elektronische Verwaltungsverfahren
anbieten.

Elektronische Verwaltungsverfahren fiihren zu einer elektronischen Vorgangsbearbeitung und
elektronischer Aktenfuhrung. Papierakten werden durch elektronische Akten erganzt und
schlieBlich ersetzt. Nicht nur die Akten, sondern die Daten/Verfahren/Prozesse miissen daher
digitalisiert werden.

Die Digitalisierung erfordert die Betrachtung der kompletten Verwaltung. Nur eine Digitalisierung
bekannter (und evtl. korrigierter) Prozesse kann zu einem Effizienzgewinn fiihren. Vermeintlich
gleichartige Prozesse "in Verwaltung" kdnnen von Kommune zu Kommune jedoch anders aus-
gestaltet sein und unterschiedlichen Rahmenbedingungen unterworfen sein. Daher kann es
eigentlich keine Blaupause fir eine kommunal einheitliche Digitalisierung geben.

Von Seiten der Stadt Ochtrup besteht weder eine formelle Strategie zum E-Government noch
zur digitalen Transformation. Hier sollte die Stadt die Angebote der KAAW priifen, inwieweit von
dort fachlich-organisatorische Unterstiitzung bei der Erarbeitung von EGovernment- und Digita-
lisierungsstrategien genutzt werden kann.

Im Zuge der Uberlegungen sollten von Seiten der Stadt Verantwortlichkeiten, Meilensteine und
Ziele in Sachen "E-Government/Digitalisierung" festgelegt werden. Ausgangspunkt fr die Prio-
risierung von Umsetzungen kénnten z. B. Auswertungen von Nutzungsabfragen der Verwal-
tungsdienstleistungen sein. Gleichzeitig sollte die Stadt Uberlegen, welche grundsétzlichen In-
strumente sie fur eine digitale Transformation ben6étigt.

Elementar wird ein (elektronischer) Aktenplan sein, mit dem die Strukturen eines Dokumenten-
managementsystems (DMS) nachvollziehbar und transparent abgebildet werden. Eine einheitli-
che, sinnvolle Struktur, die sich an den Prozessen in der Verwaltung orientiert, ermdglicht es
den Mitarbeiterinnen und Mitarbeitern der Verwaltung, Akten, Schriftstiicke und Dokumente
richtig abzulegen und spéter auch wiederzufinden.

Beziglich der internen Ausgestaltung wurde mit Planungen zu einem DMS begonnen. Zwar
wurde bereits eine gangige Fachanwendung beschafft und installiert, ein verwaltungsweit ver-
bindlicher, elektronischer Aktenplan wurde jedoch noch nicht entwickelt.
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Hierzu sollten zunachst - z. B. in ausgewahlten Bereichen der Verwaltung - Prozesse in der
Verwaltung erhoben, bewertet und eventuell angepasst werden. Nach Aussage der Stadt konn-
te ein entsprechendes Vorgehen fiir die Bereiche Bauakten, Personalakten, Steuern, Belege
der Stadtkasse Uberlegt werden. Konkretere Planungen liegen allerdings noch nicht vor; so
werden z. B. die in elektronischer Form Gibermittelten Rechnungen der Bundesdruckerei (fur
Ausweispapiere etc.) nach wie vor ausgedruckt und intern per Hauspost verteilt. Nach Ansicht
der gpaNRW bietet gerade dieser Praxisfall eine gute Gelegenheit zum Einstieg in die digitale
Transformation.

+ Empfehlung
Die Stadt Ochtrup sollte — eventuell mit Unterstiitzung der KAAW — die Anforderungen, Be-
darfe und Ziele der Digitalisierung in einer Strategie festlegen. Diese sollte formalisiert und
kontinuierlich fortgeschrieben werden und auch ein Erfolgscontrolling umfassen.

Datenschutzangelegenheiten

Wesentliche Anforderungen an den behdrdlichen Datenschutz in den Kommunen im Land
Nordrhein-Westfalen ergeben sich aus dem Datenschutzgesetz NRW (DSG NRW). Dieses
umfasst in seiner neuesten Form auch die Anforderungen der europédischen Datenschutz -
Grundverordnung (DS-GVO).

Die gpaNRW hat daher zunachst untersucht, ob und wie in der Stadt Ochtrup wesentliche An-
forderungen des Gesetzes bzw. der Verordnung umgesetzt werden.

Nach § 31 DSG NRW in Verbindung mit Artikel 37 (1) DS-GVO miussen o6ffentliche Stellen be-
hordliche Datenschutzbeauftragte bestellen. Die Stadt Ochtrup hat dementsprechend einer
behordlichen Datenschutzbeauftragten bestellt.

Trotz der Bestellung eines behdérdlichen Datenschutzbeauftragten verbleiben Aufgaben des
Datenschutzes bei der Gemeinde. Die DS-GVO benennt ausdriicklich den ,Verantwortlichen* (§
5 DSG NRW / Art. 4 DS-GVO). ,Verantwortlicher” fur die Datenverarbeitung einer Verwaltung ist
im Regelfall nach auRen hin die Behorde, vertreten durch den Behdrdenleiter (Blrgermeister).
Die Gemeinde sollte daher klaren, welche Aufgaben ihr als ,Verantwortlicher verbleiben. Dazu
zahlen u. a. Informationspflichten, die Umsetzung technisch-organisatorischer Maf3hahmen
sowie die Durchflihrung von Datenschutz-Folgeabschéatzungen.

Bezlglich der notwendigen ,technischen und organisatorischen MalRhahmen® zum Datenschutz
(vgl. Art. 5 DS-GVO) verfugt die Stadtverwaltung Ochtrup Uber keine einschldgigen Dienstan-
weisungen oder Dienstvereinbarungen mit Bezug zur IT. Ahnliches gilt bezuglich der Auftrags-
datenverarbeitung. Dies sollte unter Bezug auf die Durchgriffsrechte der Landesbeauftragten fir
den Datenschutz (LDI) geklart und nachgeholt werden.

Ein nach dem alten DSG NRW erforderliches ,Verfahrensverzeichnis® fir die Anwendungen
besteht nach Auskunft der Verwaltung nur teilweise. Das nach der DS-GVO notwendige ,Verar-
beitungsverzeichnis“ muss noch erstellt werden.

+ Empfehlung
Die Verwaltung der Stadt Ochtrup sollte klaren, welche Pflichten ihr nach der DS-GVO in
Sachen Datenschutz obliegen. Dies umfasst vor allem notwendige ,technische und organi-
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satorische MalRnahmen®, fir deren Einhaltung nicht der Datenschutzbeauftragte, sondern
der ,Verantwortliche” zustandig ist.
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Kontakt

Gemeindeprufungsanstalt Nordrhein-Westfalen
HeinrichstraBe 1, 44623 Herne

Postfach 10 18 79, 44608 Herne
t 02323/14 80-0

f 02323/14 80-333

e info@gpa.nrw.de

I www.gpa.nrw.de
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