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Managementubersicht

Ausgangslage

Die finanzwirtschaftliche Ausgangslage der Stadt Mechernich war Gegenstand der letzten
Uberdrtlichen Finanzprifung im Jahr 2015. Der entsprechende Prifbericht ist auf der Internet-
seite der GPA NRW abrufbar. Danach ist die Finanzlage der Stadt angespannt. Das Eigenkapi-
tal wird durch die erzielten und weiterhin geplanten Jahresfehlbetrdge weiter aufgezehrt. Ein
Haushaltssicherungskonzept musste allerdings noch nicht aufgestellt werden. Um dies weiter-
hin zu vermeiden, missen alle Bereiche der Stadtverwaltung, einen Beitrag zur Haushaltskon-
solidierung leisten.

In der Stadt Mechernich sind im Betrachtungsjahr 2013 Kosten von rund 334.000 Euro fir die
Bereitstellung von IT-Leistungen entstanden. Davon entfielen circa 173.000 Euro auf die Be-
schaffung und Bereitstellung von Fachanwendungen. Rund 161.000 Euro nahmen die IT-
Grunddienste, bestehend aus den Ebenen IT-Standardarbeitsplatze, Telekommunikation und
Druck, in Anspruch. Die Bereitstellung erfolgt gréBtenteils eigenverantwortlich im Fachbereich 5
»Finanzen, Steuerung und Politik“, ohne Anbindung an ein kommunales Rechenzentrum. Er
dbernimmt im Bedarfsfall auch die Funktion des Auftraggebers gegeniber externen Dienstleis-
tern. Innerhalb des Verwaltungsvorstandes ist die Verantwortung fiir die strategische IT-
Steuerung beim K&mmerer angesiedelt.

Ergebnisse

Die IT-Prifung hat zu keinen Feststellungen gefihrt, die in einem férmlichen Verfahren weiter
bearbeitet werden mussten.

Mit der Mdglichkeit, sich am Markt frei zu bewegen, hat Mechernich ein vorteilhaftes Betriebs-
modell gewéhlt, dass effektive Einflussmdglichkeiten auf die bereitgestellten IT-Leistungen so-
wie die zu tragenden Kosten bietet. Auch das interne Steuerungssystem ist angemessen und

effizient.

In dieser Prufung wurden keine nennenswerten Ansatzpunkte gefunden, wie die Stadt Mecher-
nich ihre IT-Leistungen- bei mindestens gleichbleibender Qualitat - wirtschaftlicher bereitstellen
kénnte. Nur zwei Vergleichskommunen im Prifsegment weisen insgesamt noch geringere IT-
Kosten je IT-Arbeitsplatz auf. Dieses sehr gute Ergebnis fir die Stadt Mechernich ist gepragt
durch ein schlankes und bedarfsgerechtes Produktportfolio und hohe Sparsamkeitsbemihun-
gen aller Beteiligten.

Im operativen IT-Management bestehen vereinzelt Mdglichkeiten, die IT-Leistungsbereitstellung
zu optimieren und abzusichern. Dies betrifft insbesondere den Aspekt der IT-Sicherheit. Hier
bestehen noch Sicherheitsrisiken, die bereits in der Priifung 2010 festgestellt worden sind.

9paANrRw Seite 3 von 20




+ Stadt Mechernich # Informationstechnik # 10999

EinfGhrung

Grundlagen der tiberértlichen Prifung

Auftrag der GPA NRW st es, zu priifen, ob die Kommunen des Landes NRW rechtmaBig,
sachgerecht und wirtschaftlich handeln. Die GPA NRW analysiert dabei vorwiegend finanzwirt-
schaftliche Aspekte. Grund dafir ist die aktuelle Finanzlage der Kommunen und die gesetzliche
Forderung, den kommunalen Haushalt stets auszugleichen. Die Prifung stitzt sich auf § 105
der Gemeindeordnung Nordrhein-Westfalen (GO NRW).

Adressaten der Prifberichte sind in erster Linie die fur die Gesamtsteuerung verantwortlichen
Personen und Gremien: Hauptverwaltungsbeamte, Beigeordnete sowie die Rate und die Haupt-
und Finanzausschlsse. Der Bericht zielt darauf ab, diese Akteure in Haushaltskonsolidierungs-
prozessen zu unterstitzen.

Methodik der Gberortlichen Prifung

Methodische Grundlage der tberdrtlichen Prifung ist die vergleichende Betrachtung kommuna-
ler Leistungen. Damit bietet sich die Mdglichkeit, gute Losungen aufzuzeigen, die andernorts
bereits praktiziert werden. So regt die GPA NRW Veranderungen an, die z. B. zur Konsolidie-
rung des Haushalts genutzt werden kénnen.

Kennzahlenvergleich

In Kennzahlenvergleichen stellt die GPA NRW die Werte der gepriften Kommune den Werten
von Vergleichskommunen gegenulber.

Der interkommunale Vergleich nutzt gangige statistische Verfahren. Er enthalt neben dem
arithmetischen Mittelwert auch das Minimum, das Maximum sowie die Quartile. Quartile werden
auch ,Viertelwerte" genannt. Sie teilen eine nach GréBe geordnete statistische Reihe in vier
Viertel. Das erste Quartil teilt die vorgefundenen Werte so, dass 25 Prozent darunter und 75
Prozent darlUber liegen. Das zweite Quartil (entspricht dem Median) liegt in der Mitte der statisti-
schen Reihe, d.h. 50 Prozent der Werte liegen unterhalb und 50 Prozent oberhalb dieses Wer-
tes. Das dritte Quartil teilt die vorgefundenen Werte so, dass 75 Prozent darunter und 25 Pro-
zent dariber liegen.

Aus diesen Parametern Iasst sich die Position des Kennzahlenwertes der Kommune innerhalb
der Spannweite aller Vergleichswerte bestimmen. Diese Informationen kénnen die Kommune
bei der Festlegung individueller Zielwerte unterstitzen.

Bei der Ermittlung der statistischen Vergleichswerte werden nur belastbare und vergleichbare
Daten der Stédte berlicksichtigt. Belastbar sind die Daten einer Stadt, wenn grob geschatzte
oder nicht zu ermittelnde Werte nur einen geringen Anteil an den jeweiligen Werten ausma-
chen. Zudem muissen die Daten zu einem von der GPA NRW festgelegten Stichtag vorgelegen
haben.
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Prifbericht
Die Berichte der Uberdrtlichen Prufungen sind auf der Internetseite der GPA NRW verdffentlicht.

Im Bericht werden Ergebnisse von Analysen als Feststellung bezeichnet; diese enthalten eine
Wertung. Feststellungen, die eine Korrektur oder eine weitergehende Uberpriifung oder Be-
griindung durch die Kommune erforderlich machen, sind Beanstandungen im Sinne des § 105
Abs. 6 GO NRW. Hierzu wird eine gesonderte Stellungnahme angefordert. Wenn dieses férmli-
che Verfahren erforderlich ist, wird dies im Bericht mit einem Zusatz gekennzeichnet.

Bei der Prifung erkannte Verbesserungspotenziale werden im Bericht als Empfehlung ausge-
wiesen.

Grundséatzlich verwendet die GPA NRW im Bericht geschlechtsneutrale Begriffe. Gerade in der
Kennzahlendefinition ist dies jedoch nicht immer méglich. Werden Personenbezeichnungen aus
Grinden der besseren Lesbarkeit lediglich in der mannlichen oder weiblichen Form verwendet,
so schlie3t dies das jeweils andere Geschlecht mit ein.

Kennzahlenset

Die GPA NRW stitzt ihre Analysen im Wesentlichen auf Kennzahlen. Dabei haben sich flr die
einzelnen Handlungsfelder der Kommunen bestimmte Kennzahlen als besonders aussagekraf-
tig und steuerungsrelevant herausgestellt. Diese Schlisselkennzahlen sind im GPA-
Kennzahlenset zusammengefasst. Das Kennzahlenset ist im Internet veréffentlicht.

IT-Prifung der mittleren kreisangeh6érigen Kommunen

Bei der Uber6rtlichen Prifung der mittleren kreisangehdrigen Kommunen wird das Handlungs-
feld IT in unterschiedlicher Form behandelt. In den Stadten ohne Jugendamt findet eine voll-
sténdige IT-Fachprifung statt. Ergebnis dieser Prifungen ist jeweils ein eigenstandiger Prifbe-
richt. In den Stadten mit Jugendamt werden nur die IT-Kennzahlen des GPA-Kennzahlensets
erhoben und vergleichend dargestellt.

,IT in der Stadt” im Fokus

Im Fokus der IT-Priifung steht die ,IT in der Stadt“. Daher wird nicht nur die Organisationsein-
heit der Stadt betrachtet, die den IT-Betrieb sicherstellt, sondern es werden samtliche IT-
Aufgaben untersucht. Diese Aufgaben kénnen zentral, beispielsweise in einer stadtischen IT-
Abteilung, aber auch dezentral in Fachédmtern erledigt werden. Auch die Leistungserbringung
durch Externe, z. B. durch kommunale Rechenzentren oder im Wege anderer Formen inter-
kommunaler Zusammenarbeit wird beriicksichtigt. Dadurch werden die einzelnen Leistungsfel-
der kommunaler IT méglichst unabh&ngig von den unterschiedlichen organisatorischen Lésun-
gen untersucht.

Gegenstand der IT-Prifung

Gegenstand der Prifung sind das IT-Management und der IT-Ressourcenverbrauch.
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Die GPA NRW betrachtet beim IT-Management Aspekte der strategischen IT-Steuerung der
Kernverwaltung. Diese umfassen den institutionellen Rahmen, also das gewéhlte Betriebsmo-
dell sowie das vorhandene Steuerungssystem. Ergdnzend werden ausgewéhlte Prozesse des
operativen IT-Managements auf bestehende Risiken untersucht.

Beim IT-Ressourcenverbrauch geht es sowohl um die IT-Gesamtkosten, als auch um die Kos-
ten fur einzelne Leistungsfelder der IT.

Kennzahlen und Analysen im interkommunalen Vergleich machen Kostentreiber sichtbar und
zeigen auf, wie und wo die Verwaltung IT-Leistungen glnstiger bereitstellen kann.

Ob ein im Vergleich erhéhter IT-Aufwand durch Einsparungen bei anderen Produkt- und Pro-
zesskosten gerechtfertigt ist, kann von Seiten der GPA NRW noch nicht abschlieBend bewertet
werden. Die dazu notwendigen Daten liegen heute noch nicht vor. Dies liegt daran, dass

e das kommunale Haushaltsrecht keine landeseinheitlichen Festlegungen unterhalb der
Produktbereichsebene ,Innere Verwaltung® fir IT-Aufgaben vorsieht,

e es keine einheitlichen Vorgaben dafir gibt, dass bzw. nach welcher Methode IT-Kosten
produktgenau auszuweisen sind.

Die IT-Prifung der GPA NRW verfolgt daher auch das Ziel,

e die in den Kommunen herrschenden, unterschiedlichen Auffassungen dariiber, welche
Aufgaben unter den Begriff ,kommunale IT* fallen, zu vereinheitlichen und

e eine Grundlage bereit zu stellen, um die Darstellung von IT-Kosten in Kommunen mdg-
lichst zu standardisieren.

Prifungsdurchfihrung in Mechernich

Die IT-Prifung in der Stadt Mechernich wurde von Januar 2015 bis Marz 2016 durchgefihrt.
Geprft haben:

e Ulrich Sdunek (Projektleitung)
e Sven Alsdorf
e Alexander Ehrbar

In einem ersten Schritt hat die GPA NRW Daten und Informationen erhoben und diese mit der
Stadt hinsichtlich ihrer Vollstédndigkeit und Richtigkeit abgestimmt. Ergebnis dieser Abstimmung
ist der Prufungsvermerk, der die Grundlage fir die Berechnung der Kennzahlen und die Analy-
se bildet. Dieser Prifungsvermerk liegt der Stadt vor und wurde von dieser am 18. November
2015 freigegeben.

Das Prifungsergebnis wurde mit den beteiligten Mitarbeiterinnen und Mitarbeitern der Stadt
erdrtert.
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IT-Management

Strategische IT-Steuerung

+ Feststellung
Das Betriebsmodell der Stadt Mechernich bietet sehr gute Rahmenbedingungen fir die stra-
tegische Steuerung. Das Steuerungssystem ist gut geeignet, die vorhandenen Mdéglichkeiten
zur wirtschaftlichen IT-Bereitstellung auszuschdpfen.

Die Qualitat der strategischen IT-Steuerung entscheidet mafR3geblich darliber, ob IT-Leistungen
effektiv, sicher und kostenguinstig bereitgestellt werden kénnen. Daher gehért die strategische
IT-Steuerung zu den Kernaufgaben des Verwaltungsvorstandes.

Zu den Gestaltungsfeldern der strategischen IT-Steuerung gehdren in erster Linie
e das Betriebsmodell und
e das Steuerungssystem.

Ein gutes Betriebsmodell ermdglicht effektive Einflussmdglichkeiten des Verwaltungsvorstandes
auf die bereitgestellten IT-Leistungen und die zu tragenden Kosten.

Ein gutes Steuerungssystem zeichnet sich wie folgt aus:

e Die Verantwortung fir das Thema IT ist eindeutig geregelt. Ein Mitglied des Verwaltungs-
vorstandes tragt die Gesamtverantwortung fir die IT in der Stadt und wird bei dieser Auf-
gabe effektiv unterstitzt.

» Gesamtstadtische Interessen und die Interessen der Leistungsabnehmer werden syste-
matisch in die Formulierung von Anforderungen an die IT einbezogen.

e Die eingesetzten Ressourcen, die bereitgestellten Leistungen sowie die erzielten Wirkun-
gen der IT sind transparent.

* Rechnungswesen, Controlling und Berichtswesen sind angemessen ausgestaltet.

e Konkrete fachliche Vorgaben der Verwaltungsleitung geben der IT Orientierung. Hierzu
gehéren z.B. eine IT-Strategie, Grundsatzpapiere und Dienstanweisungen.

Die Stadt Mechernich betreibt ihre IT autonom in eigener Verantwortung und ohne Anbindung
an ein kommunales Rechenzentrum. In begrenztem Umfang, etwa in Bezug auf die Netzwerk-
betreuung und Serverwartung wird auftragsbezogen, fir Beratungen und technischem Support,
auf Dienstleistungen von IT-Serviceanbietern zurlickgegriffen.

Innerhalb dieses Betriebsmodells kann die Stadt jederzeit frei entscheiden, welche Leistungen
sie wo abnimmt oder selbst erbringt. Dadurch besitzt sie die groBtmaobgliche Flexibilitat, um samt-
liche IT-Leistungen bedarfsgerecht bereitzustellen bzw. zu beziehen. Gleichzeitig ist sie in der
Lage, die IT-Kosten durch Verédnderungen im Produkt- bzw. Leistungsportfolio direkt zu beein-
flussen.
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Nach eigenen Angaben, wird die Wirtschaftlichkeit des Produkt- bzw. Leistungsportfolio regel-
maBig geprift. Um hier zusatzlich Erkenntnisse zu erhalten, hat sich die Stadt einem interkom-
munalen Vergleichsring auf Basis von Kennzahlen angeschlossen.

Die erforderlichen Kosteninformationen sind aufgrund einer zentralen Budgetverantwortung
gréBtenteils Uber die IT-Abteilung verfiigbar. Lediglich die Kosten fur IT in den Schulen sowie im
Bereich Druck werden auBBerhalb dieses Budgets verwaltet. Alle Informationen kénnen zeithah
und mit verhaltnismaiBigem Aufwand erhoben und aufbereitet werden. Neben Auswertungen bei
Bedarf sind sie zudem Uber ein angemessenes und regelméBiges Berichtswesen verfigbar.

Auch darUber hinaus stellt das interne Steuerungssystem der Stadt Mechernich sicher, dass die
grundlegenden Informationen zum Betriebsmodell und zur IT-Leistungserbringung auf der Ebe-
ne der Verwaltungsleitung bekannt sind.

Die zentrale Bereitstellung und Betreuung der IT ist in Mechernich aufbauorganisatorisch inner-
halb des Teams Organisation/Personal/EDV an den Fachbereich 5, Finanzen, Steuerung und
Politik angegliedert. Dies ist dem Dezernat | des Blrgermeisters unterstellt. Die fur die IT ver-
antwortliche Person im Verwaltungsvorstand ist der Fachbereichsleiter, der zudem Kammerer
der Stadt Mechernich ist.

Die aufbauorganisatorische Verbindung von IT, Organisation und Controlling begtinstigt die
gelebte Praxis der Stadt, IT-Projekte einer umfassenden Geschéftsprozessbetrachtung zu un-
terziehen. IT-Projekte von gesamtstadtischem Belang werden unter der Beteiligung aller be-
troffenen Bereiche im Rahmen des Projektmanagements geplant und umgesetzt. Impulse fir
IT-MaBnahmen kommen sowohl aus dem Verwaltungsvorstand Gber dem Kammerer, als auch
von der operativen Ebene, die die Entscheidungsvorlagen schriftlich formuliert.

Ein Ansatzpunkt, das gut funktionierende Steuerungssystem in Mechernich weiter zu optimieren
und abzusichern, liegt in der Dokumentation strategischer und fachlicher Vorgaben. Derzeit
fehlen verbindliche Konzeptionen in den Bereichen Notfallvorsorge und IT-Sicherheit. Nach
eigenen Angaben wird derzeit ein Notfallkonzept erstellt. Zudem sind seitens der Verwaltungs-
fihrung keine expliziten Verflgbarkeitsanforderungen firr die eingesetzten Verfahren und Sys-
teme definiert. Sie stellen eine wesentliche Grundlage dar, den internen Infrastrukturaufbau
bedarfsgerecht zu steuern.

+ Empfehlung
Die Stadt sollte ihre strategischen Vorgaben durch Konzeptionen und Anweisungen formali-
sieren. In diesem Zusammenhang sollten insbesondere auch Verfligbarkeitsanforderungen
fir die eingesetzten Verfahren und Systeme festgelegt werden.

IT-Sicherheit

+ Feststellung
Einige der bereits in der Priifung 2010 festgestellten Sicherheitsrisiken existieren nach wie
VOor.

Grundsatzlich gilt, dass auch flr die IT in Verwaltungen fortlaufend sichergestellt sein muss,
dass die bendtigten Anforderungen und Standards erflllt werden. Dies gilt auch, wenn IT-
Dienstleistungen von Dritten, z. B. einem Zweckverband, bezogen werden. Der Verwaltungslei-
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tung muss bewusst sein, welcher Schaden konkret in der Stadt eintritt, wenn z. B. die ausgela-

gerte Datensicherung nicht verflgbar ist. Zudem muss sie wissen, wie sie bei Ausfallszenarien

abgesichert ist. Die Verwaltungsfiihrung muss also in die Lage versetzt werden, Uber geeignete
MaBnahmen zur Risikovermeidung oder -minderung zu entscheiden.

Die Prifungserkenntnisse fir die Stadt Mechernich wurden mit den Verantwortlichen bespro-
chenen. Dabei wurden Handlungsbedarfe und Optimierungsméglichkeiten aufgezeigt. Sie be-
stehen vorrangig in den Bereichen Wasser-, Brand- und Einbruchsschutz sowie im Bereich der
Notfall- und Sicherheitskonzeption.

Lizenzmanagement

+» Feststellung
Das Lizenzmanagement der Stadt Mechernich ist gut.

Aufgabe des Lizenzmanagements ist die bedarfsgerechte, rechtskonforme sowie wirtschaftliche
Bereitstellung von Softwarelizenzen. Dabei ist entscheidend, nur die Lizenzen zu beschaffen
und vorzuhalten, die fur die Erflllung der kommunalen Aufgaben tatsachlich erforderlich sind.

Eine effektive Lizenzverwaltung schafft daher nicht nur Rechtssicherheit, sondern tragt auch zu
mehr Wirtschaftlichkeit bei. So binden einerseits ungenutzte Lizenzen unnétig Kapital, anderer-
seits fuhren sachgerecht ausgewahlte Lizenzmodelle zu Einsparungen.

In Mechernich werden die Vertrage zentral im Team ,Organisation/Personal/EDV* verwaltet. Die
dafur erforderlichen Stellenanteile sind definiert. Die Rechte und Pflichten aus den Dienstleis-
tungsvertragen sind schriftlich formuliert und bekannt.

Die Informationen Uber die eingesetzten Lizenzen sind (ber eine Inventarisierungsdatenbank
verfligbar. Darliber hinaus auch in Aktenform. Im Bereich der Serverlizenzen ist eine elektroni-
sche Auswertung zudem Uber den Select-Vertrag von Microsoft méglich. Die Stadt fihrt jéhrlich
einen Abgleich aller vorhandenen und tatséchlich genutzten Lizenzen durch, um bei Bedarf
Anpassungen vornehmen zu kénnen.

Stérungsmanagement

> Feststellung
Das Stérungsmanagement der Stadt ist angemessen, bietet aber Ansatzpunkte zur Optimie-
rung.

Zur Aufnahme und Beseitigung von Stérungen im IT-Betrieb sollte ein formalisierter Prozess
bestehen. Durch diesen werden Stérungsanfragen geblindelt; gleichzeitig kbnnen die Anwender
kontinuierlich betreut werden.

Sowohl fir den eigenen IT-Service als auch fir einen externen Dienstleister stellt eine standar-
disierte Erfassung der Anfragen eine wesentliche Grundlage fir das Servicemanagement dar.
So kénnen Stérungen in einer sinnvollen Reihenfolge behoben oder weitergeleitet werden.

Die Stadt Mechernich hat eine zentrale Hotline-Nummer in der értlichen IT eingerichtet, die
sténdig erreichbar ist. Darliber hinaus sind Stérmeldungen auch persénlich oder per Mail még-
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lich und gangige Praxis. Auch die Stérungen die einen externen Dienstleister betreffen, werden
ausschlieB3lich Uber die IT abgehandelt.

Nach eigenen Angaben hat die Stadt aufgrund der geringen Anzahl der zu betreuenden Ar-
beitsplatze auf die Einflhrung eines softwareunterstitzten Prozesses bewusst verzichtet. Die
Stérungen, die an die ortliche IT gerichtet sind, werden daher nicht standardmaBig erfasst. Eine
Auswertung ist somit auch nicht méglich.

+ Empfehlung
Die GPA NRW empfiehlt der Stadt Mechernich, mindestens die Dokumentation wesentlicher
Storfélle sicherzustellen und so eine systematische Auswertung zu ermdglichen.
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IT-Ressourcenverbrauch

Datengrundlagen

Alle far den Kennzahlenvergleich und die Priifung notwendigen Daten wurden von der Stadt
Mechernich zeitnah und vollstandig geliefert. Die erhobenen Daten sind belastbar und ver-
gleichbar.

Gesamtkosten

Die GPA NRW ermittelt bei allen mittleren kreisangehérigen Kommunen zwei hochaggregierte
IT-Kennzahlen:

e Verhaltnis der IT-Kosten zu den ordentlichen Aufwendungen des Kernhaushaltes
und

e |T-Kosten je Arbeitsplatz mit IT-Ausstattung der Kernverwaltung.

Die jeweils aktuellen Werte werden auf der Internetseite der GPA NRW im Kennzahlenset dar-
gestellt.

Auch far die IT-Fachprifung der Kommunen ohne Jugendamt sind diese Kennzahlen Aus-
gangspunkt fir die Analyse. Die Stadt Mechernich stellt sich im interkommunalen Vergleich wie
folgt dar:

Verhiltnis der IT-Kosten zu den ordentlichen Aufwendungen des Kernhaushaltes in Prozent im
Jahr 2013

Mechemich _ 0,75

2. Quartil (Median) ‘ 3. Quartil Anzahl Werte
0,75 0,99 1,17 1,35 28
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IT-Kosten je Arbeitsplatz mit IT-Ausstattung der Kernverwaltung in Euro im Jahr 2013

Minimum

3.171

Maximum 5.231

Mittelwert 4.325

Mechemich 3.715

Mechernich 1. Quartil 2. Quartil (Median) ‘ 3. Quartil Anzahl Werte
3.715 3.925 4.324 4.706 28

Die Kennzahlenergebnisse in Mechernich werden durch die Anzahl der betreuten IT-
Arbeitsplatze im interkommunalen Vergleich belastet. Im Verhdaltnis zur Einwohnerzahl betreut
die Stadt weniger IT-Arbeitsplatze in der Kernverwaltung als alle anderen Vergleichskommu-
nen. Eine geringe Anzahl von Bildschirmarbeitsplatzen ist ein Indikator fiir eine schlanke Ver-
waltung und daher grundsétzlich ein positives Merkmal. Dies belegen auch die zuletzt durch die
GPA NRW ermittelten Personalquoten fir Mechernich.

In der Kennzahlenermittlung fiihrt dies allerdings dazu, dass die IT-Kosten auf eine geringere
Verteilungsmenge verrechnet werden. Da die IT-Kosten erfahrungsgeman nicht proportional mit
der Zahl der IT-Arbeitsplatze steigen oder fallen, fallen die Kennzahlenwerte fur Mechernich
tendenziell schwéacher aus.

Weitere Analysen und wertende Feststellungen zu den wirtschaftlichen Aspekten gehen aus
den nachstehenden Kostenstellenbetrachtungen hervor.
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Fachanwendungen

+ Feststellung
Ein bedarfsgerechtes Produktportfolio ermdglicht es der Stadt Mechernich, die Fachanwen-
dungen auBerst glinstig bereitzustellen.

Kosten ,,Entwicklung, Pflege und Betreuung von Fachanwendungen® je Arbeitsplatz mit IT-
Ausstattung in Euro im Jahr 2013

Mittelwert 2.367

Mechemich 1.925

Mechernich 1. Quartil 2. Quartil (Median) 3. Quartil Anzahl Werte
1.925 2.042 2.367 2.571 28

Einfihrungs- und Installationskosten, Lizenz- und Wartungskosten fir Fachanwendungen sind
typische Kosten dieser Kostenstelle. Sie nimmt auBerdem die fachanwendungsspezifischen
Kosten fir Hardware und Support auf.

Rund 19 Prozent der oben dargestellten Kosten sind Personalkosten. Mit rund 383 Euro je IT-
Arbeitsplatz fallen diese im interkommunalen Vergleich héher aus, als bei dreiviertel der Ver-
gleichskommunen. Beide Werte sind Ausdruck der tGiberwiegend eigensténdigen IT-
Leistungserbringung. Zudem betreut die 6rtliche IT auch die Fachanwendungen der Stadtwerke
in Mechernich. Die dazu erforderlichen Personalressourcen verursachen Kosten, die von den
Stadtwerken erstattet werden.

Demgegeniber stehen mit 908 Euro je Arbeitsplatz mit IT-Ausstattung auBerst geringe Sach-
kosten. Ihr Anteil an den gesamten Fachanwendungskosten betrégt knapp 46 Prozent. Das
arithmetische Mittel der Vergleichskommunen liegt bei 1.977 Euro je Arbeitsplatz mit IT-
Ausstattung. Insbesondere bei den erfahrungsgeman aufwandsintensiven Fachverfahren, wie
dem Personal- und Finanzwesen, weist die Stadt deutlich geringere Kosten auf, als die meisten
anderen gepriften Stadte. Dies ist darin begriindet, dass Mechernich hier gezielt auf Anwen-
dungen zurlickgreift, die auf ihrer Bedarfslage zugeschnitten sind.

Die Leistungen fir die Stadtwerke werden im Bereich der Fachanwendungen mit rund 56 Euro
je Arbeitsplatz mit IT-Ausstattung vergitet.

Neben den direkt zuzuordnenden Personal- und Sachkosten haben auch die Kosten der vorge-
lagerten Kostenstellen Einfluss auf die Fachwendungskosten. Ihr Anteil belauft sich auf annéa-
hernd 35 Prozent. Sie entstehen insbesondere im Bereich der zentralen Rechnersysteme. Hier
werden Kosten im Zusammenhang mit eigenen Servern, zentralen Speichersystemen und Da-
tenbanken usw. zusammengefasst. Sie wurden in Mechernich zu 60 Prozent auf die Kostenstel-
le ,Fachanwendungen® umgelegt.
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Die Kosten fir die zentralen Rechnersysteme fallen in Mechernich mit rund 586 Euro je Ar-
beitsplatz mit IT-Ausstattung héher aus, als bei dreiviertel der Vergleichskommunen. Fir die
Stadt wirkt sich die Umlage daher belastend auf die Fachanwendungen aus. Sie teilen sich
jeweils ungeféhr zur Hélfte in Personal- und Sachkosten auf. Auf beiden Kostenebenen weist
die Stadt gleichermaBBen hohe Kosten auf.

Die Ursache liegt auch hier in der gewéhlten Strategie, die IT-Leistungen groBtenteils eigenver-
antwortlich bereitzustellen. Die Stadt hat dazu eine Serverinfrastruktur geschaffen, die in jedem
Fall angemessen ist und entsprechende Redundanzen bereitstellt." Knapp 68 Prozent der
Sachkosten entfallen auf die Abschreibungen der entsprechenden Hardwarekomponenten. Die
eingesetzten Personalressourcen sind erforderlich, um Redundanzen auch in personeller Hin-
sicht sicherzustellen.

Darliber hinaus werden auch hier Leistungen firr die Stadtwerke erstellt, die entsprechende
Sach- und Personalressourcen binden. Die Ertrdge wirken sich auf die Kosten der zentralen
Rechnersysteme mit knapp 19 Euro je Arbeitsplatz mit IT-Ausstattung aus.

IT-Grunddienste

> Feststellung
Die Stadt Mechernich stellt die IT-Grunddienste fur die Kernverwaltung sehr giinstig bereit.

Die GPA NRW fasst bei der Kostenstelle ,IT-Grunddienste” folgende Ebenen zusammen.
e [T-Standardarbeitsplatze, mit den Kosten fir:
e Rechner, Monitore, etc. (Hardware) inklusive Verkabelung mit dem Netz,
e Betriebssystem und Standardsoftware (Software),
e Installation, Betreuung, Wartung und Reparatur von Hard- und Software,
¢ Helpdesk (Anlaufstelle fur eingehende Unterstitzungsfragen).
e Telekommunikation, mit den Kosten fir:
e Telefongeblhren,
e Leitungskosten fiir eigene Leitungen,
e Betrieb von Telekommunikationsanlagen.
e Druck, mit den Kosten fir:
e Hard- und Software,
e Wartungsleistungen im Bereich Druck,

e Verbrauchsmaterial.

' vorhandene Risikopotenziale wurden bereits unter dem Aspekt der IT Sicherheit auf den Seiten 8-10 thematisiert.
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Kosten ,,IT-Grunddienste” je Arbeitsplatz mit IT-Ausstattung in Euro im Jahr 2013

Minimum 1.589

Maximum

2.468

Mittelwert 1.957

Mechemich 1.790

Mechernich 1. Quartil 2. Quartil (Median) 3. Quartil Anzahl Werte
1.790 1.813 1.882 2.109 28

Analysen und mégliche Empfehlungen gehen aus den nachstehenden Betrachtungsebenen
hervor.

Ebene ,,IT-Standardarbeitsplatz*

Die Kosten des IT-Standardarbeitsplatzes machen einen Anteil von knapp 67 Prozent der ,IT-
Grunddienste” aus.

Kosten ,IT-Standardarbeitsplatz” je Arbeitsplatz mit IT-Ausstattung in Euro im Jahr 2013

Minimum 1.024

Maximum 1.678

Mittelwert 1.297

Mechemich 1.191

Mechernich 1. Quartil 2. Quartil (Median) 3. Quartil Anzahl Werte

| 1.191 | 1.121 1.288 | 1.399 | 28

Das Ergebnis wird wesentlich durch die Kosten fir die zentralen Rechnersysteme und den
Netzbetrieb beeinflusst. Beide Kostenstellen haben zusammen einen Anteil an der Kostenstelle
.| T-Standardarbeitsplatz“ von circa 40 Prozent.

Die Kostensituation der zentralen Rechnersysteme wurde im Zusammenhang mit den Fachan-
wendungen bereits erlautert.? 40 Prozent dieser Kosten wurden auf die IT-
Standardarbeitsplatze umgelegt.

2s. Seiten 13-14
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Die Netzkosten wurden vollstandig auf die Kostenstelle ,IT-Standardarbeitsplatz* umgelegt.
Dazu zahlen typischerweise Leitungskosten - mit Ausnahme der Geb&udeverkabelung - sowie
Kosten der Netzwerkkomponenten (z.B. Firewall, Router, Switches). Sowohl die Personal- als
auch die Sachkosten liegen Uber dem glnstigsten Viertel der Vergleichskommunen, aber deut-
lich unter den interkommunalen Mittelwerten. Sie wirken daher begiinstigend auf die Kosten fir
die IT-Standardarbeitsplatze. Ein wesentlicher Aspekt fir die glinstige Kostensituation liegt da-
rin, dass eine kostenintensive Anbindung eines externen Rechenzentrums mit hoher Bandbreite
entfallt. AuBenstellen sind tGber gewdhnliche DSL- bzw. Kabelleitungen angebunden. Insofern
fallen Leitungskosten in Mechernich nur in Form von Internet- bzw. Kabelgebuhren an.

Die Personalkosten, die den IT-Standardarbeitsplatzen direkt zugeordnet werden konnten, be-
laufen sich auf circa 306 Euro je Arbeitsplatz mit IT-Ausstattung. Damit liegen sie héher, als bei
den meisten gepriften Kommunen. Vor dem Hintergrund, dass die Stadt alle Systeme selbst
betreut und entsprechende Redundanzen vorhalten muss, ist dies véllig unkritisch. Zumal die
Stadt bei den Sachkosten mit rund 240 Euro je Arbeitsplatz mit IT-Ausstattung geringere Kosten
aufweist, als dreiviertel der Vergleichskommunen. Ausschlaggebend dafur ist unter anderem,
dass im Betrachtungsjahr weniger als ein Viertel der betreuten Endgerate Kosten in Form von
Abschreibungen verursacht hat. Die Stadt Mechernich hat die wirtschaftliche Nutzungsdauer
auf vier Jahre festgesetzt. Im interkommunalen Durchschnitt betrdgt sie zwischen 4 und 5 Jah-
ren. Tatsachlich nutzen zweidrittel aller Vergleichskommunen, ebenso wie Mechernich, ihre
Geréate 5 Jahre oder langer. Dadurch schwanken die Kosten im Verglich mehrerer Jahre. In den
Folgejahren sind in Mechernich somit hdhere Kosten, aber keine kritische Ergebnisverschlech-
terung zu erwarten.

Beglinstigend wirken sich auch hier die Ertrage der Stadtwerke aus. Sie belaufen sich ein-
schlieBlich der erstatteten Leistungen im Netzbetrieb auf rund 133 Euro je Arbeitsplatz mit IT-
Ausstattung.

+ Empfehlung
Die GPA NRW empfiehlt der Stadt Mechernich, die wirtschaftliche Nutzungsdauer so weit
wie moglich anzupassen, um sie der tatsachlichen Nutzung anzunahern.
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Ebene ,,Telekommunikation“

Die Kosten fiir die Telekommunikation in Mechernich machen einen Anteil von gut 19 Prozent
der ,|IT-Grunddienste* aus

Kosten ,,Telekommunikation“ je Arbeitsplatz mit IT-Ausstattung in Euro im Jahr 2013

Mechemich 346

Mechernich 1. Quartil 2. Quartil (Median) 3. Quartil Anzahl Werte
346 338 392 487 28

Nur rund 4 Prozent der Telekommunikationskosten in Mechernich sind Personalkosten. Sie sind
mit knapp 15 Euro je IT-Standardarbeitsplatz niedriger als bei allen anderen Vergleichskommu-
nen. Die geringen Personalkosten resultieren in erster Linie aus der Inanspruchnahme eines
externen Dienstleisters zur Betreuung und Wartung der eigenen Telefonanlagen. Dadurch kén-
nen eigene Personalressourcen in diesem Bereich eingespart werden, wahrend die Kosten des
Dienstleisters Teil der Sachkosten sind.

Die Sachkosten entfallen zu gut 60 Prozent auf die Wartung und Abschreibungen der eigenen
Telefonanlagen und zu knapp 40 Prozent auf Gesprachsgebiihren. Insgesamt liegen die Sach-
kosten in Mechernich mit 355 Euro je Arbeitsplatz mit IT-Ausstattung leicht Gber dem interkom-
munalen Durchschnitt von 329 Euro. Dies resultiert vorrangig daraus, dass in Mechernich deut-
lich mehr Telefonendgerate betreut werden, als in den Ubrigen Stadten. Der Ausstattungsgrad
liegt bei 3,5 Telefonendgeréten je IT-Arbeitsplatz und damit deutlich Giber dem interkommunalen
Mittelwert von 1,7. Dass die Anzahl der Telefonendgeréate grundsatzlich Gber der der IT-
Arbeitsplatze liegt, ist darauf zurlickzufUhren, dass auch nicht personen- bzw. arbeitsplatzbezo-
gene Endgerate vorhanden sind, die ebenfalls Kosten verursachen. Diese finden sich bei-
spielsweise in Besprechungsrdumen oder stadtischen Sporthallen. In Mechernich wird diese
Quote auch durch die sehr geringe Anzahl an betreuten Arbeitsplatzen mit IT-Ausstattung be-
lastet.®

In Bezug auf ein Telefonendgerat sind die gesamten Telekommunikationskosten mit 99 Euro
beispiellos glinstig. Nach eigenen Angaben ist dies das Ergebnis strikter Sparsamkeitsbemi-
hungen aller beteiligten im Rahmen eines zentralen Vertragsmanagements.

% 5. Erlauterungen zu den Gesamtkosten auf Seite 12
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Ebene ,,Druck”

Die Kosten fiir Druck in Mechernich machen einen Anteil von circa 14 Prozent der ,IT-
Grunddienste” aus.

Kosten ,,Druck” je Arbeitsplatz mit IT-Ausstattung in Euro im Jahr 2013

Minimum 108
Maximum 499
Mittelwert 252
Mechemich 253
253 202 254 286 28

In Mechernich liegt der Anteil der gemeinschaftlich, also durch mehr als eine Person genutzten
Endgerate mit 57 Prozent deutlich Gber dem Durchschnitt der Vergleichskommunen. Dieser
liegt bei 39 Prozent. Dennoch setzt die Stadt insgesamt mehr Endgeréte ein, als die meisten
gepruften Stédte. Rund 83 Prozent der IT-Arbeitsplatze sind mit einem Druckendgerat ausge-
stattet. Im interkommunalen Durchschnitt sind es nur 75 Prozent.

Somit begriinden sich die Kosten teilweise durch eine héhere Anzahl von Druckern in der Ver-
waltung. In Bezug auf ein Druckendgerat sind die Kosten fiir Druckleistungen hingegen geringer
als bei den meisten gepriften Stadten.

Die Sachkosten liegen mit circa 205 Euro je Arbeitsplatz mit IT-Ausstattung deutlich Gber dem
interkommunalen Mittelwert von 177 Euro. Sie bestehen zu rund 93 Prozent aus Leasingkosten.
Die Stadt hat sich hier fiir einen All-in-One-Leasingvertrag” entschieden. Im Leasingumfang
sind Verbrauchsmaterialien wie Tinte, Toner etc. und die Wartung aller Gerate Uber die gesam-
te Vertragsdauer von 6 Jahren enthalten. Auf diese Weise kénnen eigene Personalressourcen
in diesem Bereich eingespart werden. Die Personalkosten sind in Mechernich dementspre-
chend gering. Sie liegen mit 33 Euro je Arbeitsplatz mit IT-Ausstattung nahe am glnstigsten
Viertel der Vergleichskommunen.

Die Erfahrungen aus zahlreichen Priifungen haben gezeigt, dass sich die Druckkosten nur
durch klare Vorgaben steuern lassen. So ist beispielsweise eine hohe Quote an Gemein-
schaftsdruck nicht automatisch ein Indikator fir Wirtschaftlichkeit. Vielmehr missen Art und
Umfang der Druckernutzung fur alle Verwaltungsbereiche eindeutig definiert sein. Nur so ist die
IT in der Lage, den Hardwareeinsatz mit dem individuellen Bedarf unter wirtschaftlichen Aspek-
ten abzustimmen. Daraus ergibt sich wiederum auch der Betreuungsbedarf durch das eigene
Personal. Nach eigenen Angaben hat die Stadt mit dem gewahlten Konzept einen Weg gefun-
den, Ihre Druckleistungen mdglichst wirtschaftlich bereitzustellen. Die in der Prifung gewonne-
nen Eindriicke geben zu diesem Zeitpunkt keinen Anlass, dieses Konzept kritisch zu hinterfra-
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gen. Zumal die Ergebnisse fir Mechernich positiver bewertet werden, als in der Kennzahl dar-
gestellt.

Dies ist unter anderem darin begriindet, dass im Unterschied zu vielen Vergleichskommunen,
gréBere Druckauftrdge tber die einzelnen GroBdrucker im Haus abgewickelt werden. Damit
besteht ein hdheres Druckaufkommen, als bei den Kommunen, die Unterlagen z.B. auch Uber
eine Hausdruckerei vervielféltigen lassen. Der Bereich einer Hausdruckerei fallt nicht in das
Betrachtungsfeld dieser Prufung. Zudem wird auch diese Kennzahl durch die geringe Anzahl an
betreuten Arbeitsplatzen mit IT-Ausstattung belastet.*

Herne, den 26.04.2016

gez. gez.
Michael Kuzniarek Ulrich Sdunek
Abteilungsleitung Projektleitung

* s. Erlauterungen zu den Gesamtkosten auf Seite 12
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Kontakt

Gemeindeprifungsanstalt Nordrhein-Westfalen

HeinrichstraBe 1, 44623 Herne

Postfach 10 18 79, 44608 Herne
t 02323/14 80-0

f 02323/14 80-333

e info@gpa.nrw.de

i www.gpa.nrw.de
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