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Managementubersicht

Ausgangslage

Die finanzwirtschaftliche Ausgangslage der Stadt Euskirchen ist Gegenstand der aktuell laufen-
den Uberértlichen Finanzprifung. Erkenntnisse lagen bis zum Abschluss der tberértlichen Pri-
fung im Bereich der Informationstechnik noch nicht vor. Der entsprechende Prifbericht wird
demnéchst auf der Internetseite der GPA NRW abrufbar sein.

Zum Jahresende 2012 ist die Stadt Euskirchen aus dem Zweckverband ,Kommunale Datenver-
arbeitungszentrale Rhein-Erft-Rur (KDVZ)* in Frechen ausgetreten. Daraus hat sich far die mit-
telfristige Finanzplanung ein Planungsrisiko ergeben. Der Zweckverband hat den Austritt der
Stadt Euskirchen sowie von drei weiteren Kommunen nicht bei der Kalkulation der Umlagen fiir
die Gbrigen Mitgliedskommunen beriicksichtigt. So werden die Umlagen derzeit bei den verblie-
benen Mitgliedern so erhoben, als waren diese Kommunen weiterhin Mitglieder. Aktuell ist beim
Oberverwaltungsgericht in Minster eine Klage der KDVZ Frechen gegen das Land NRW an-
héngig, mit der die KDVZ sich gegen die Versagung der Genehmigung ihres Wirtschaftsplanes
durch die Bezirksregierung Kéln wendet. Die Genehmigung wurde versagt, da die KDVZ Umla-
gezahlungen der ausgetretenen Kommunen in ihrem Wirtschaftsplan ausgewiesen hat. In der
ersten Instanz hat das Verwaltungsgericht die Klage zuriickgewiesen und damit gleichzeitig
festgestellt, dass die Stadt Euskirchen sowie drei weitere Kommunen wirksam ihre Mitglied-
schaft in der KDVZ beendet haben. Es ist daher davon auszugehen, dass der Zweckverband
aufgrund der fehlenden Zahlungen u.a. der Stadt Euskirchen sowie der zu geringen Umlage-
zahlungen der Mitglieder einen Verlust erwirtschaftet. In der Folge wiirde dieser die tibrigen
Mitglieder auBerplanmaBig belasten. Dazu gehdért auch der Kreis Euskirchen. So ist selbst bei
nicht erfolgreicher Klage in zweiter Instanz eine zusatzliche Belastung des stédtischen Haushal-
tes indirekt Gber die Kreisumlage zu beflirchten.

Im Ubrigen steht eine juristische Auseinandersetzung zwischen der KDVZ und der Stadt Eus-
kirchen im Zusammenhang mit der vermégensrechtlichen Auseinandersetzung, insbesondere
im Hinblick auf die geforderte Ubernahme von Personal bzw. die entsprechende Ubernahme
von Personalkosten, noch aus.

In der Stadt Euskirchen sind im Betrachtungsjahr 2013 rund 1.160.000 Euro flr die Bereitstel-
lung von IT-Leistungen entstanden. Davon entfielen circa 675.000 Euro auf die Beschaffung
und Bereitstellung von Fachanwendungen. Rund 485.000 Euro nahmen die IT-Grunddienste,
bestehend aus den Ebenen Bildschirmarbeitsplatz, Telekommunikation und Druck, in Anspruch.
Fachverfahren bezieht Euskirchen sowohl lber die Citkomm services GmbH als Drittkunde, als
auch Uber anderweitige Angebote des Marktes.

Die Funktion des Auftraggebers gegenlber externen IT-Dienstleistern ibernimmt das Sachge-
biet TUIV. Sie erbringt zudem selbst IT-Leistungen fir die Bereiche der Kernverwaltung und die
stadtischen Eigenbetriebe. Innerhalb des Verwaltungsvorstandes liegt die Verantwortung fiir die
strategische IT-Steuerung beim Birgermeister.
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Ergebnisse

Die IT-Prifung hat zu keinen Feststellungen geflhrt, die in einem férmlichen Verfahren weiter
bearbeitet werden mussten.

Die Leistungen in den gepruften Themen des operativen IT-Managements sind ausnahmslos
positiv. Euskirchen verfligt Gber eine gut dokumentierte IT-Sicherheitsstrategie, Sicherheits-
grundsatze und zahlreiche Dienstanweisungen. Damit hat sie eine wesentliche Grundlage dafiir
geschaffen, IT-Leistungen klar strukturiert und orientiert an allgemeinen Sicherheitsgrundséatzen
bereitzustellen.

Die hohe Verantwortung, die mit der Bereitstellung von IT-Leistungen in einer Verwaltung ver-
bunden ist, wird durch den Blrgermeister vorbildlich wahrgenommen.

Mit der Moglichkeit, sich am Markt frei zu bewegen, hat Euskirchen ein vorteilhaftes Betriebs-
modell gewéhlt, dass effektive Einflussmdglichkeiten auf die bereitgestellten IT-Leistungen so-
wie die zu tragenden Kosten bietet. Auch das interne Steuerungssystem ist angemessen und
effizient. Lediglich ein Teil der dezentralen IT-Kosten kénnte noch transparenter dargestellt
werden.

Die hohen Kosten im Bereich der Fachanwendungen belasten die IT-Gesamtkosten wesentlich.
Die Ursachen liegen in erster Linie in der Bereitstellung der eigenen zentralen Rechnersysteme:

o Die Stadt Euskirchen verfugt Uber eine hochwertige und kostenintensive technische Inf-
rastruktur. Diese bietet einen hohen, aber gleichermaBen angemessenen Sicherheits-
standard.

e Im Betrachtungsjahr 2013 ist der Stadt durch den Austritt aus dem Zweckverband eine
Personallast entstanden. Diese konnte allerdings zwischenzeitlich abgebaut werden. In-
sofern ist hier perspektivisch mit geringeren Kosten zu rechnen.

Im Bereich der IT-Grunddienste ist die Stadt Euskirchen vergleichsweise gunstig. Konsolidie-
rungspotenzial besteht dennoch im Bereich des Druckgeschéaftes.

Darlber hinaus werden IT-Dienstleistungen fur die vier Eigenbetriebe nicht kostendeckend ab-
gerechnet. Dies betrifft vorrangig die Sachkosten aller Kostenstellen.

Nach Einschatzung der GPA NRW kann die Stadt Euskirchen somit im IT-Bereich durchaus
noch zur Haushaltskonsolidierung beitragen.

gpPaANRwW Seite 4 von 20




+ Stadt Euskirchen # Informationstechnik + 10991

EinfGhrung

Grundlagen der tiberértlichen Prifung

Auftrag der GPA NRW st es, zu priifen, ob die Kommunen des Landes NRW rechtmaBig,
sachgerecht und wirtschaftlich handeln. Die GPA NRW analysiert dabei vorwiegend finanzwirt-
schaftliche Aspekte. Grund dafir ist die aktuelle Finanzlage der Kommunen und die gesetzliche
Forderung, den kommunalen Haushalt stets auszugleichen. Die Prifung stitzt sich auf § 105
der Gemeindeordnung Nordrhein-Westfalen (GO NRW).

Adressaten der Prifberichte sind in erster Linie die fur die Gesamtsteuerung verantwortlichen
Personen und Gremien: Hauptverwaltungsbeamte, Beigeordnete sowie die Rate und die Haupt-
und Finanzausschlsse. Der Bericht zielt darauf ab, diese Akteure in Haushaltskonsolidierungs-
prozessen zu unterstitzen.

Methodik der Gberortlichen Prifung

Methodische Grundlage der tberdrtlichen Prifung ist die vergleichende Betrachtung kommuna-
ler Leistungen. Damit bietet sich die Mdglichkeit, gute Losungen aufzuzeigen, die andernorts
bereits praktiziert werden. So regt die GPA NRW Veranderungen an, die z. B. zur Konsolidie-
rung des Haushalts genutzt werden kénnen.

Kennzahlenvergleich

In Kennzahlenvergleichen stellt die GPA NRW die Werte der gepriften Kommune den Werten
von Vergleichskommunen gegenulber.

Der interkommunale Vergleich nutzt gangige statistische Verfahren. Er enthalt neben dem
arithmetischen Mittelwert auch das Minimum, das Maximum sowie die Quartile. Quartile werden
auch ,Viertelwerte" genannt. Sie teilen eine nach GréBe geordnete statistische Reihe in vier
Viertel. Das erste Quartil teilt die vorgefundenen Werte so, dass 25 Prozent darunter und 75
Prozent darlUber liegen. Das zweite Quartil (entspricht dem Median) liegt in der Mitte der statisti-
schen Reihe, d.h. 50 Prozent der Werte liegen unterhalb und 50 Prozent oberhalb dieses Wer-
tes. Das dritte Quartil teilt die vorgefundenen Werte so, dass 75 Prozent darunter und 25 Pro-
zent dariber liegen.

Aus diesen Parametern Iasst sich die Position des Kennzahlenwertes der Kommune innerhalb
der Spannweite aller Vergleichswerte bestimmen. Diese Informationen kénnen die Kommune
bei der Festlegung individueller Zielwerte unterstitzen.

Bei der Ermittlung der statistischen Vergleichswerte werden nur belastbare und vergleichbare
Daten der Stédte berlicksichtigt. Belastbar sind die Daten einer Stadt, wenn grob geschatzte
oder nicht zu ermittelnde Werte nur einen geringen Anteil an den jeweiligen Kosten ausmachen.
Zudem mussen die Daten zu einem von der GPA NRW festgelegten Stichtag vorgelegen ha-
ben.
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Prifbericht
Die Berichte der Uberdrtlichen Prufungen sind auf der Internetseite der GPA NRW verdffentlicht.

Im Bericht werden Ergebnisse von Analysen als Feststellung bezeichnet. Sie driicken eine
Wertung aus, die zwischen ,sehr gut* und ,unzureichend* liegen kann. Feststellungen, die eine
Korrektur oder eine weitergehende Uberpriifung oder Begriindung durch die Kommune erfor-
derlich machen, sind Beanstandungen im Sinne des § 105 Abs. 6 GO NRW. Hierzu wird eine
gesonderte Stellungnahme angefordert. Wenn dieses férmliche Verfahren erforderlich ist, wird
dies im Bericht mit einem Zusatz gekennzeichnet.

Bei der Prifung erkannte Verbesserungspotenziale werden im Bericht als Empfehlung ausge-
wiesen.

Grundséatzlich verwendet die GPA NRW im Bericht geschlechtsneutrale Begriffe. Gerade in der
Kennzahlendefinition ist dies jedoch nicht immer méglich. Werden Personenbezeichnungen aus
Grinden der besseren Lesbarkeit lediglich in der mannlichen oder weiblichen Form verwendet,
so schlieBt dies das jeweils andere Geschlecht mit ein.

Kennzahlenset

Die GPA NRW stitzt ihre Analysen im Wesentlichen auf Kennzahlen. Dabei haben sich flr die
einzelnen Handlungsfelder der Kommunen bestimmte Kennzahlen als besonders aussagekraf-
tig und steuerungsrelevant herausgestellt. Diese Schlisselkennzahlen sind im GPA-
Kennzahlenset zusammengefasst. Das Kennzahlenset ist im Internet veréffentlicht.

IT-Priifung der mittleren kreisangehérigen Kommunen

Bei der Uber6rtlichen Prifung der mittleren kreisangehdrigen Kommunen wird das Handlungs-
feld IT in unterschiedlicher Form behandelt. In den Stadten ohne Jugendamt findet eine voll-
sténdige IT-Fachprifung statt. Ergebnis dieser Prifungen ist jeweils ein eigenstandiger Prifbe-
richt. In den Stadten mit Jugendamt werden nur die IT-Kennzahlen des GPA-Kennzahlensets
erhoben und vergleichend dargestellt.

,IT in der Stadt” im Fokus

Im Fokus der IT-Prifung steht die ,IT in der Stadt®. Daher wird nicht nur die Organisationsein-
heit der Stadt betrachtet, die den IT-Betrieb sicherstellt, sondern es werden samtliche IT-
Aufgaben untersucht. Diese Aufgaben kénnen zentral, beispielsweise in einer stadtischen IT-
Abteilung, aber auch dezentral in Fachédmtern erledigt werden. Auch die Leistungserbringung
durch Externe, z. B. durch kommunale Rechenzentren oder im Wege anderer Formen inter-
kommunaler Zusammenarbeit wird beriicksichtigt. Dadurch werden die einzelnen Leistungsfel-
der kommunaler IT méglichst unabhangig von den unterschiedlichen organisatorischen Lésun-
gen untersucht.
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Gegenstand der IT-Prifung
Gegenstand der Prifung sind das IT-Management und der IT-Ressourcenverbrauch.

Die GPA NRW betrachtet beim IT-Management Aspekte der strategischen IT-Steuerung der
Kernverwaltung. Diese umfassen den institutionellen Rahmen, also das gewahlte Betriebsmo-
dell sowie das vorhandene Steuerungssystem. Ergdnzend werden ausgewéhlte Prozesse des
operativen IT-Managements auf bestehende Risiken untersucht.

Beim IT-Ressourcenverbrauch geht es sowohl um die IT-Gesamtkosten, als auch um die Kos-
ten fur einzelne Leistungsfelder der IT.

Kennzahlen und Analysen im interkommunalen Vergleich machen Kostentreiber sichtbar und
zeigen auf, wie und wo die Verwaltung IT-Leistungen ginstiger bereitstellen kann.

Ob ein im Vergleich erhéhter IT-Aufwand durch Einsparungen bei anderen Produkt- und Pro-
zesskosten gerechtfertigt ist, kann von Seiten der GPA NRW noch nicht abschlieBend bewertet
werden. Die dazu notwendigen Daten liegen heute noch nicht vor. Dies liegt daran, dass

e das kommunale Haushaltsrecht keine landeseinheitlichen Festlegungen unterhalb der
Produktbereichsebene ,Innere Verwaltung® fur IT-Aufgaben vorsieht,

e es keine einheitlichen Vorgaben dafir gibt, dass bzw. nach welcher Methode IT-Kosten
produktgenau auszuweisen sind.

Die IT-Prifung der GPA NRW verfolgt daher auch das Ziel,

e die in den Kommunen herrschenden, unterschiedlichen Auffassungen dartber, welche
Aufgaben unter den Begriff ,kommunale IT* fallen, zu vereinheitlichen und

e eine Grundlage bereit zu stellen, um die Darstellung von IT-Kosten in Kommunen mdg-
lichst zu standardisieren.

Prifungsdurchfiihrung in Euskirchen

Die IT-Prifung in der Stadt wurde von Januar bis September 2015 durchgefiihrt. Gepriift haben:
e Ulrich Sdunek (Projektleitung)
e Sven Alsdorf
e Alexander Ehrbar

In einem ersten Schritt hat die GPA NRW Daten und Informationen erhoben und diese mit der
Stadt hinsichtlich ihrer Vollstédndigkeit und Richtigkeit abgestimmt. Ergebnis dieser Abstimmung
ist der Prufungsvermerk, der die Grundlage fir die Berechnung der Kennzahlen und die Analy-
se bildet. Dieser Prufungsvermerk liegt der Stadt vor und wurde von dieser am 10. Juli 2015
freigegeben.

Das Prifungsergebnis wurde mit den beteiligten Mitarbeiterinnen und Mitarbeitern der Stadt am
26. August 2015 erortert.
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IT-Management

Strategische IT-Steuerung

+ Feststellung
Die Qualitat der strategischen IT-Steuerung in der Stadt Euskirchen ist sehr gut. Es gibt le-
diglich vereinzelt Ansatzpunkte, das Steuerungssystem weiter zu optimieren.

Die Qualitat der strategischen IT-Steuerung entscheidet maBgeblich dartber, ob IT-Leistungen
effektiv, sicher und kostenglnstig bereitgestellt werden kénnen. Daher gehdrt die strategische
IT-Steuerung zu den Kernaufgaben des Verwaltungsvorstandes.

Zu den Gestaltungsfeldern der strategischen IT-Steuerung gehdren in erster Linie
e das Betriebsmodell und
e das Steuerungssystem.

Ein gutes Betriebsmodell ermdglicht effektive Einflussmdglichkeiten des Verwaltungsvorstandes
auf die bereitgestellten IT-Leistungen und die zu tragenden Kosten.

Ein gutes Steuerungssystem zeichnet sich wie folgt aus:

e Die Verantwortung fir das Thema IT ist eindeutig geregelt. Ein Mitglied des Verwaltungs-
vorstandes tragt die Gesamtverantwortung fir die IT in der Stadt und wird bei dieser Auf-
gabe effektiv unterstitzt.

e Gesamtstadtische Interessen und die Interessen der Leistungsabnehmer werden syste-
matisch in die Formulierung von Anforderungen an die IT einbezogen.

e Die eingesetzten Ressourcen, die bereitgestellten Leistungen sowie die erzielten Wirkun-
gen der IT sind transparent.

* Rechnungswesen, Controlling und Berichtswesen sind angemessen ausgestaltet.

e Konkrete fachliche Vorgaben der Verwaltungsleitung geben der IT Orientierung. Hierzu
gehoren z.B. eine IT-Strategie, Grundsatzpapiere und Dienstanweisungen.

Die Stadt nimmt IT-Leistungen der ,,Citkomm services GmbH" in Iserlohn als Drittkunde ab.
Darliber hinaus betreibt die Verwaltung eine eigene Serverinfrastruktur fir diverse kleinere Ver-
fahren sowie das File-Serving fir Kleinverfahren und Standardanwendungen.

Bis zum 31.12.2012 war die Stadt Euskirchen Mitglied im Zweckverband der KDVZ in Frechen.
Aufgrund einer seit langerem bestehenden Unzufriedenheit mit dem Preis-/Leistungsverhéltnis
des Zweckverbandes hat der Rat der Stadt Euskirchen im Dezember 2010 den Austritt zum
Jahresende 2012 einstimmig beschlossen.

Die Entscheidung wurde auf der Grundlage umfangreicher Alternativen- und Wirtschaftlich-
keitsbetrachtungen getroffen. In diesem Zusammenhang hat Euskirchen auch entschieden, sich
gerade fir die groBen Fachverfahren eines externen Dienstleisters zu bedienen.
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Damit hat die Stadt die bis dahin bestehenden strategischen Gestaltungsméglichkeiten aktiv
genutzt und fur die Zukunft vergréBert. Das derzeitige Betriebsmodell bietet eine sehr grof3e
Einflussmdglichkeit und Flexibilitat, die IT bedarfsgerecht und unter wirtschaftlichen Gesichts-
punkten zu steuern.

Als Drittkunde kann die Stadt keinen direkten Einfluss auf die strategische Ausrichtung der Cit-
komm nehmen. Dies ist auch nicht erforderlich, da sie frei entscheiden kann, welche Leistungen
sie wo abnimmt oder selbst erbringt.

Die bezogenen Leistungen der Citkomm werden Uiber Einzelpreise verursachungsgerecht in
Rechnung gestellt. Insofern wirkt sich das Abnahmeverhalten der Stadt direkt auf die Kostensi-
tuation aus. Zudem hat die Verwaltung mit der Citkomm privatrechtlich umfassende Leistungs-
pflichten vereinbart, auf die sie sich bei Leistungsstérungen berufen kann.

Das interne Steuerungssystem der Stadt stellt sicher, dass die grundlegenden Informationen
zum Betriebsmodell und zur IT-Leistungserbringung auf héchster Ebene bekannt sind.

Die Informationstechnik gehért in Euskirchen zum Fachbereich 1 (Allgemeine Verwaltung). Die
zustandige Abteilungsleitung ist ihrerseits unmittelbar dem Blrgermeister als zustdndigem De-
zernenten unterstellt. Er ist somit die fir die IT verantwortliche Person im Verwaltungsvorstand.
Diese unmittelbare N&he des Fachbereiches zum Behdrdenleiter ermdglicht einen direkten
Kommunikationsweg zwischen der IT und der Verwaltungsfihrung.

Der Burgermeister selbst bringt IT Themen in den Verwaltungsvorstand mit ein. So ist zum Bei-
spiel auch der in Euskirchen musterglltige Prozess zur IT-Sicherheit vom Blirgermeister im
Verwaltungsvorstand intensiv erlautert und diskutiert worden.

Dariiber hinaus ist ein ,Lenkungsausschuss IT* etabliert, der unter Beteiligung des Blrgermeis-
ters, der Abteilungsleitung, der Sachgebietsleitung TUIV, des Kdmmerers, des Personalratsvor-
sitzenden, des Sicherheitsbeauftragten bei Bedarf und Vertretern des Rechenzentrums IT-
Themen behandelt.

Durch die organisatorische Ansiedlung der IT im Fachbereich fir die zentrale Verwaltung ist
auch sichergestellt, dass die IT rechtzeitig in alle MaBnahmen mit IT-Bezug eingebunden wird.
Die Betrachtung organisatorischer Auswirkungen des IT Einsatzes auf Geschaftsprozesse er-
folgt regelmé&Big im direkten Dialog zwischen IT und dem betroffenen Fachbereich. Somit wer-
den auch klassische Organisationsaufgaben von der IT wahrgenommen. Die letzte Entschei-
dung liegt hier beim Blrgermeister, der dann auch {ber notwendige formale Schritte entschei-
det, wie zum Beispiel die Beteiligung des Personalrates.

Wie beim Austritt aus dem Zweckverband erfolgt, werden auch alle anderen wesentlichen Ent-
scheidungen auf der Grundlage von Wirtschaftlichkeitsbetrachtungen getroffen. Die Flexibilitat
sowie eine skalierbare und leistungsféahige IT-Infrastruktur sind in Euskirchen die Basis daf(r,
realistische make-or-buy-Entscheidungen treffen zu kénnen. Die erforderlichen Kosteninforma-
tionen sind aufgrund einer zentralen Budgetverantwortung gréBtenteils Gber die IT-Abteilung
verflgbar. Sie kdnnen daher zeithah und mit verhdltnismaBigem Aufwand erhoben und aufbe-
reitet werden. Neben Auswertungen bei Bedarf sind sie zudem Uber ein angemessenes und
regelméBiges Berichtswesen verfligbar.
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Gleiches gilt fir einen groRen Teil der dezentral bewirtschafteten IT-Kosten. In dieser Priifung
wurden dezentral rund 20 Prozent der Sachkosten fiir Druck und Telefonie sowie die Bereiche
Schulen und Kitas erfasst. Lediglich fir die Schulen und Kitas ist die Kostentransparenz nicht
vorhanden. Nur mit hohem manuellem Aufwand, ist es hier mdéglich, alle Kosteninformationen
mit IT-Bezug zusammenzutragen und auszuwerten.

In Euskirchen liegt es in der Verantwortung der IT, die finanziellen Auswirkungen des aktuellen
IT-Betriebs sowie die Schatzung des finanziellen Bedarfs kiinftiger Projekte zu ermitteln und in
die Haushaltsplanung Uber den Blrgermeister einzubringen. Dies gilt auch fir die mittelfristige
Finanzplanung. Eigene IT-Kennzahlen, die ein zielgerichtetes Controlling unterstitzen, sind
zurzeit noch nicht vorhanden.

Die Stadt Euskirchen verfiigt Uber ein sehr ausfihrliches IT-Sicherheitskonzept, das unter an-
derem auch eine Schutzbedarfsfeststellung beinhaltet. Das vorgefundene Sicherheitskonzept
ist fir eine Kommune dieser GréBenordnung mustergultig. Die daraus resultierenden Vorgaben
fur die operative IT und die Anwender sind in umfénglichen und aktuellen Dienstanweisungen
sowie Handlungsempfehlungen dokumentiert.

+ Empfehlung
Die GPA NRW empfiehlt, fir eine hdhere Kostentransparenz im Bereich der Schulen und
Kitas zu sorgen. Zudem sollten Kennzahlen speziell fir die IT definiert werden, um die vor-
handene, gute Steuerungsgrundlage weiter zu optimieren.

IT-Sicherheit

+» Feststellung
Im Rahmen der Priifung wurden keine Gefahrdungstatbestande festgestellt.

Grundsatzlich gilt, dass auch flr die IT in Verwaltungen fortlaufend sichergestellt sein muss,
dass die bendtigten Anforderungen und Standards erflllt werden. Dies gilt auch, wenn IT-
Dienstleistungen von Dritten, z. B. einem Zweckverband, bezogen werden. Der Verwaltungslei-
tung muss bewusst sein, welcher Schaden konkret in der Stadt eintritt, wenn z. B. die ausgela-
gerte Datensicherung nicht verfigbar ist. Zudem muss sie wissen, wie sie bei Ausfallszenarien
abgesichert ist. Die Verwaltungsfiihrung muss also in die Lage versetzt werden, Uber geeignete
MaBnahmen zur Risikovermeidung oder -minderung zu entscheiden.

Die Prufungserkenntnisse fiir die Stadt Euskirchen wurden auf operativer Ebene besprochenen.
Die Stadt verfuigt aktuell Gber ein Raumkonzept mit zwei Serverrdumen, die in unterschiedlichen
Brandabschnitten angesiedelt und inhaltlich véllig identisch aufgebaut sind. Beide Rdume sind
mit einer modernen Gasléschanlage versehen und verfligen tber eine redundante Klimatisie-
rung sowie zahlreiche Gefahrenmeldesysteme. Alle wesentlichen konzeptionellen und techni-
schen Prifaspekte fielen positiv aus. Insoweit besteht in Euskirchen eine ausgezeichnete
Grundlage fir einen sicheren IT-Betrieb.

Lizenzmanagement

> Feststellung
Das Lizenzmanagement der Stadt Euskirchen ist gut.
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Aufgabe des Lizenzmanagements ist die bedarfsgerechte, rechtskonforme sowie wirtschaftliche
Bereitstellung von Softwarelizenzen. Dabei ist entscheidend, nur die Lizenzen zu beschaffen
und vorzuhalten, die fir die Erfillung der kommunalen Aufgaben tatsachlich erforderlich sind.

Eine effektive Lizenzverwaltung schafft daher nicht nur Rechtssicherheit, sondern tragt auch zu
mehr Wirtschaftlichkeit bei. So binden einerseits ungenutzte Lizenzen unnétig Kapital, anderer-
seits fuhren sachgerecht ausgewahlte Lizenzmodelle zu Einsparungen.

Die IT-Abteilung der Stadt Euskirchen verwaltet alle Lizenzen und Vertrage zentral. Der Ist-
Bestand wird manuell in Excel gepflegt und regelméaiig mit dem Bedarf abgeglichen. So wird
sichergestellt, dass keine Uber- oder Unterlizensierungen vorliegen.

Stérungsmanagement

+» Feststellung
Das Stérungsmanagement der Stadt Euskirchen ist noch zufriedenstellend.

Zur Aufnahme und Beseitigung von Stérungen im IT-Betrieb sollte ein formalisierter Prozess
bestehen. Durch diesen werden Stérungsanfragen gebulndelt; gleichzeitig kdnnen die Anwender
kontinuierlich betreut werden.

Sowohl fir den eigenen IT-Service als auch fir einen externen Dienstleister stellt eine standar-
disierte Erfassung der Anfragen eine wesentliche Grundlage fiir das Servicemanagement dar.
So kénnen Stérungen in einer sinnvollen Reihenfolge behoben oder weitergeleitet werden.

Die Stadt Euskirchen hat eine zentrale Rufnummer in der IT-Abteilung eingerichtet, um
Stormeldungen aufzunehmen. Zudem kénnen sich die Anwender in Teilbereichen auch direkt
an die Citkomm wenden. Ein Ticketsystem zur Dokumentation von Stérféllen und deren Behe-
bung bei den eigenen Anwendungen ist nicht eingerichtet. Lediglich fir Einzelfalle bzw. bei
wiederkehrenden Problemen wird eine Wissensdatenbank manuell gepflegt. Somit kénnen St6-
rungen nachtréglich auch nur bedingt ausgewertet werden, um ggf. einen Handlungsbedarf
abzuleiten.

+ Empfehlung
Die Stadt Euskirchen sollte den Prozess zur Aufnahme und Beseitigung von Stérungen im
IT-Betrieb formalisieren. Dazu ist es mindestens erforderlich, Zustédndigkeiten und Ablaufe
eindeutig zu definieren. Im Idealfall sollte ein Ticketsystem eingerichtet werden, um bedarfs-
gerechte Auswertungen zu ermdglichen.
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IT-Ressourcenverbrauch

Datengrundlagen

Alle far den Kennzahlenvergleich und die Priifung notwendigen Daten wurden von der Stadt
Euskirchen zeitnah und vollstédndig geliefert. Die erhobenen Daten sind belastbar und ver-
gleichbar.

Gesamtkosten

Die GPA NRW ermittelt bei allen mittleren kreisangehérigen Kommunen zwei hochaggregierte
IT-Kennzahlen:

e Verhaltnis der IT-Kosten zu den ordentlichen Aufwendungen des Kernhaushaltes
und

e |T-Kosten je Arbeitsplatz mit IT-Ausstattung der Kernverwaltung.

Die jeweils aktuellen Werte werden auf der Internetseite der GPA NRW im Kennzahlenset dar-
gestellt.

Auch far die IT-Fachprifung der Kommunen ohne Jugendamt sind diese Kennzahlen Aus-
gangspunkt fir die Analyse. Die Stadt Euskirchen stellt sich im interkommunalen Vergleich wie
folgt dar:

Verhiltnis der IT-Kosten zu den ordentlichen Aufwendungen des Kernhaushaltes in Prozent im
Jahr 2013

Minimum [ 0,84
Maximum - [ 167
Mittelwert [ 1,25

Euskirchen | . 0,94

Euskirchen 1. Quartil 2. Quartil (Median) 3. Quartil Anzahl Werte

0,94 1,06 1,25 1,46 15

gpPaANRwW Seite 12 von 20




+ Stadt Euskirchen # Informationstechnik + 10991

IT-Kosten je Arbeitsplatz mit IT-Ausstattung der Kernverwaltung in Euro im Jahr 2013

Minimum
Maximum

Mittelwert

Euskirchen

2. Quartil (Median) ‘ 3. Quartil Anzahl Werte

4.329 4.265 4.327 4.710 15

Euskirchen ist die gréBte Kommune im Prifsegment. Gleichwohl werden innerhalb der Kern-
verwaltung im Verhéltnis zur Einwohnerzahl weniger IT-Arbeitsplatze betreut als bei den meis-
ten anderen Kommunen. Zweidrittel der bisher gepriiften Kommunen betreuen in diesem Ver-
héltnis mehr IT-Arbeitsplatze. Dies ist vorrangig darin begriindet, dass die Stadt Euskirchen mit
den Kultureinrichtungen, Freizeit und Sport, Zentrales Immobilienmanagement und technische
Dienste gleich vier Verwaltungsbereiche in Eigenbetrieben ausgegliedert hat. Dies fihrt in der
Kennzahlenermittlung dazu, dass die IT-Kosten auf eine geringere Verteilungsmenge verrech-
net werden. Da die IT-Kosten erfahrungsgeman nicht proportional mit der Zahl der IT-
Arbeitsplatze steigen oder fallen, fallt die Kennzahlenausprégung fir Euskirchen tendenziell
etwas schwacher aus.

Weitere Analysen und wertende Feststellungen zu den wirtschaftlichen Aspekten gehen aus
den nachstehenden Kostenstellenbetrachtungen hervor.

Fachanwendungen

+» Feststellung
Der Austritt aus dem Zweckverband verursacht temporar hohe Kosten flr die Bereitstellung
der Fachanwendungen in Euskirchen. Zudem ist die Erstattung der Eigenbetriebe flr die be-
zogenen IT-Leistungen nicht kostendeckend.

Kosten ,,Entwicklung, Pflege und Betreuung von Fachanwendungen® je Arbeitsplatz mit IT-
Ausstattung in Euro im Jahr 2013
Minimum
Maximum

Mittelwert

Euskirchen

2. Quartil (Median) ‘ 3. Quartil Anzahl Werte
2.520 2.304 2.498 2.652 15
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Einfihrungs- und Installationskosten sowie Lizenz- und Wartungskosten fir Fachanwendungen
sind typische Kosten dieser Kostenstelle. Sie nimmt auBerdem die fachanwendungsspezifi-
schen Kosten fiir Hardware und den Support auf.

Deutlichen Einfluss auf die Bereitstellung der Fachanwendungen haben auch die Kosten der
zentralen Rechnersysteme. Hier werden Kosten im Zusammenhang mit eigenen Servern, zent-
ralen Speichersystemen und Datenbanken usw. zusammengefasst. Diese wurden in Euskir-
chen zu 60 Prozent auf die Kostenstelle ,Fachanwendungen® umgelegt.

Die Kosten fur die zentralen Rechnersysteme liegen in Euskirchen bei 666 Euro je Arbeitsplatz
mit IT-Ausstattung. Nur eine der bisher gepriften Kommunen im Prifsegment weist hier héhere
Kosten auf.

Die hohen Kosten sind zum Teil auf eine Personallast zurtickzufihren, die durch den Austritt
aus dem Zweckverband entstanden ist. In der Folge wurde im Betrachtungsjahr 2013 eine
Stabstelle fir E-Government und die Funktion eines Sicherheitsbeauftragten geschaffen. Antei-
lig verursachte diese Stelle fir die Umsetzung und Sicherstellung des IT-Grundschutzes Perso-
nalkosten von knapp 45.000 Euro. Dadurch wurden die Kosten der zentralen Rechnersysteme
im Betrachtungsjahr mit rund 166 Euro je Arbeitsplatz mit IT-Ausstattung belastet. Diese Stelle
konnte zwischenzeitlich abgebaut und die damit verbundenen Aufgaben wieder der zentralen
IT-Organisationsabteilung zugeordnet werden. Bei ansonsten gleichbleibenden Rahmenbedin-
gungen ist daher zu erwarten, dass sich die Gesamtkosten fortan um diesen Betrag reduzieren
werden.

Zum anderen sind die hohen Kosten in der hochwertigen und zugleich redundant ausgelegten
Serverinfrastruktur begriindet. Die technische Ausstattung folgt der gewahlten Strategie, An-
wendungen auf der Grundlage eines hohen Sicherheitsstandards bei Bedarf selbst bereitstellen
zu konnen." Insofern sind die damit einhergehenden Kosten erklarbar.

Dariber hinaus wurde in 2011 auch die Serverinfrastruktur der Feuerwehr erneuert. Die ent-
sprechenden Abschreibungen belasten die Kostenstelle im Betrachtungsjahr mit rund 16 Pro-
zent.

Neben den Bereichen der Kernverwaltung werden auch die vier Eigenbetriebe der Stadt Euskir-
chen durch die zentrale IT-Abteilung betreut. Die entsprechenden IT-Leistungen werden von
den Eigenbetrieben pauschal erstattet. Die zugrundeliegende Ertragskalkulation ist mittlerweile
veraltet. Zudem werden lediglich Personalkosten abgerechnet, Sachkosten bleiben unberick-
sichtigt. Die anteiligen Ertrage fir die Beschaffung und Bereitstellung der Fachanwendungen
wirken sich kostenmindernd auf diese Kostenstelle aus. Da die Ertrage nicht kostendeckend
kalkuliert worden sind, ist das oben dargestellte Ergebnis nicht verursachungsgerecht.

+ Empfehlung
Die Stadt sollte die Ertrage der Eigenbetriebe fiir die IT-Leistungen der Kernverwaltung neu
kalkulieren. Ziel sollte es sein, entstehende Sach- und Personalkosten méglichst verursa-
chungsgerecht decken zu kénnen.

's. auch Erlauterungen zur strategischen IT-Steuerung auf Seite 9 sowie zur IT-Sicherheit auf Seite 10
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IT-Grunddienste

+ Feststellung
Die Stadt Euskirchen stellt die IT-Grunddienste sehr kostenglnstig bereit. Dies gilt insbe-
sondere fiir die Bereiche Bildschirmarbeitsplatze und Telekommunikation. Im Bereich Druck
bestehen noch Mdglichkeiten, die Gesamtkosten weiter zu reduzieren. Die Erstattung der
Eigenbetriebe fiir die bezogenen IT-Leistungen ist nicht kostendeckend.

Die GPA NRW fasst bei der Kostenstelle ,IT-Grunddienste” folgende Ebenen zusammen.
e Bildschirmarbeitsplatze (IT-Standardarbeitsplatze), mit den Kosten fir:
¢ Rechner, Monitore, etc. (Hardware) inklusive Verkabelung mit dem Netz,
o Betriebssystem und Standardsoftware (Software),
e Installation, Betreuung, Wartung und Reparatur von Hard- und Software,
* Helpdesk (Anlaufstelle fir eingehende Unterstitzungsfragen).
e Telekommunikation, mit den Kosten fur:
e Telefongebihren,
e Leitungskosten fir eigene Leitungen,
e Betrieb von Telekommunikationsanlagen.
e Druck, mit den Kosten fiir:
e Hard- und Software,
e Wartungsleistungen im Bereich Druck,

e Verbrauchsmaterial.

Kosten ,IT-Grunddienste“ je Arbeitsplatz mit IT-Ausstattung in Euro im Jahr 2013

Minimur: - [ 1783
Maximurn [ 2 4cs
Mittetwert [ 1 o7

Euskirchen | - 1.809

Euskirchen 1. Quartil 2. Quartil (Median) Anzahl Werte
1.809 1.835 1.959 2.077 15

Analysen und mégliche Empfehlungen gehen aus den nachstehenden Betrachtungsebenen
hervor.
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Ebene ,,Bildschirmarbeitsplatz®

Die Kosten des IT-Standardarbeitsplatzes machen einen Anteil von rund 68 Prozent der ,IT-
Grunddienste” aus.

Kosten ,,Bildschirmarbeitsplatz” je Arbeitsplatz mit IT-Ausstattung in Euro im Jahr 2013

Minimum [ 1.024
Maximum - [ 1.622
Mittelwert - [ 1,329

Euskirchen 1.235

Euskirchen 1. Quartil 2. Quartil (Median) 3. Quartil Anzahl Werte
1.235 1.243 1.312 1.391 15

Das Ergebnis wird durch hohe Kosten fir die zentralen Rechnersysteme und den Netzbetrieb
wesentlich belastet. Beide Kostenstellen haben zusammen einen Anteil an der Kostenstelle ,IT-
Standardarbeitsplatz® von knapp 54 Prozent.

Die Kostensituation der zentralen Rechnersysteme wurde im Zusammenhang mit den Fachan-
wendungen bereits ausfuhrlich erlautert. 40 Prozent dieser Kosten wurden auf die Kostenstelle
.| T-Standardarbeitsplatz* umgelegt.

Die Netzkosten belasten die IT-Standardarbeitsplatze zu 100 Prozent. Sie fallen im interkom-
munalen Vergleich mit 492 Euro je Arbeitsplatz mit IT-Ausstattung héher aus, als bei den meis-
ten anderen Stadten im Prifsegment. Der interkommunale Durchschnitt liegt bei 398 Euro. Die
Ursache liegt vorrangig in einer breiten Standortstruktur der Kernverwaltung. Zudem sind ein-
zelne Standorte in eine Richtfunkinfrastruktur eingebunden, Uber die teilweise auch Voice-over-
IP-Anlagen (VolP) betrieben werden. Insofern fallen hier Teilkosten der Telekommunikation an,
die dieses Ergebnis belasten.

Dass die Ubergeordneten Kosten fur die IT-Standardarbeitsplatze in Summe dennoch giinstig
ausfallen, ist das Resultat eines sparsamen Einsatzes von Sach- und Personalressourcen. Da-
bei wird das gute Ergebnis der Kernverwaltung - wie auch bei den Fachanwendungen — noch
durch Sachkostenanteile der Eigenbetriebe belastet.?

+ Empfehlung
Die Stadt Euskirchen sollte die Empfehlungen der GPA NRW fiir die Kostenstelle Fachan-
wendungen auch im Bereich der IT-Arbeitsplatze umsetzen. Nur so kdnnen die Kosten der
Kernverwaltung verursachungsgerecht dargestellt werden.

%s. Erlauterungen zur Ertragskalkulation der Eigenbetriebe auf Seite 14
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Ebene ,,Telekommunikation®

Die Kosten fiir die Telekommunikation in Euskirchen machen einen Anteil von rund 17 Prozent
der ,IT-Grunddienste” aus.

Kosten ,,Telekommunikation® je Arbeitsplatz mit IT-Ausstattung in Euro im Jahr 2013

Minimum 217
Maximum 655
Mittelwert 416

Euskirchen 312

| |

312 290 | 463 497 15
In Euskirchen werden mehr Telefonendgerate betreut als bei den meisten Vergleichsstéadten.
Der Ausstattungsgrad liegt bei 1,95 Telefonendgeraten je IT-Arbeitsplatz und damit deutlich
Uber dem interkommunalen Mittelwert von 1,7. Dass die Anzahl der Telefonendgerate grund-
séatzlich Uber der der IT-Arbeitsplatze liegt, ist darauf zurlckzufiihren, dass auch nicht perso-
nen- bzw. arbeitsplatzbezogene Endgerate vorhanden sind, die ebenfalls Kosten verursachen.
Diese finden sich beispielsweise in Besprechungsrdumen oder stadtischen Sporthallen. Die
héhere Anzahl von Telefonendgeréaten ist u.a. darauf zurlickzufiihren, dass in Euskirchen viele
Standorte vorhanden sind. Darunter sind allein 21 stadtische Kindertageseinrichtungen. Bei den
Kommunen im Prifsegment ist diese Anzahl von Einrichtungen in stadtischer Tragerschaft nicht
die Regel.

Gleichwohl sind die Kosten je Telefonendgerat mit 160 Euro geringer als bei dreiviertel der Ver-
gleichskommunen. Die glinstige Kostensituation ist insbesondere auf die bereits abgeschriebe-
ne Telefonanlage des Rathauses zurlckzufihren. Darlber hinaus ist ein Teil der Telefonkosten
des Alten Rathauses (Fachbereich 4 ,Recht, Ordnung®) und des Standesamtes in den Netzkos-
ten enthalten. Hier erfolgt die Telefonie mittels VolP Uber die Richtfunkinfrastruktur.

Von Vorteil ist auch, dass das Vertragsmanagement iberwiegend im Sachgebiet Service inner-
halb des Fachbereichs 1 zentralisiert ist und so giinstige Konditionen erzielt werden kénnen.
Lediglich fir die Bereiche Schulen und Kindertageseinrichtungen werden die Vertrage dezentral
im zusténdigen Fachbereich verwaltet.

+ Empfehlung
Die GPA NRW empfiehlt der Stadt Euskirchen zu priifen, ob dezentral bestehende Kunden-
konten zusammengefiihrt und so noch glnstigere Vertragskonditionen erwirkt werden kén-
nen.
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Ebene ,,Druck®

Die Kosten fiir Druck in Euskirchen machen einen Anteil von rund 15 Prozent der ,IT-
Grunddienste” aus.

Kosten ,,Druck” je Arbeitsplatz mit IT-Ausstattung in Euro im Jahr 2013

Minimum 108
Maximum 400
Mittelwert 233
Euskirchen 261
261 199 \ 242 260 15 \

Die Kosten fur Druckleistungen je Arbeitsplatz mit IT-Ausstattung sind in Euskirchen héher als
bei dreiviertel der Vergleichskommunen. Die enthaltenen Personalkosten sind mit 26 Euro je
Arbeitsplatz mit IT-Ausstattung sehr gering. Der Mittelwert im interkommunalen Vergleich liegt
derzeit mit rund 43 Euro deutlich héher. Bei den Sachkosten weisen hingegen nur zwei der
bisher gepriften Stadte hdhere Kosten auf. Gleichzeitig sind die Kosten fir ein einzelnes Dru-
ckendgeréat geringer als bei den meisten anderen Stadten im Prifsegment. Somit begriinden
sich die héheren Kosten im Arbeitsplatzbezug durch eine vergleichsweise hohe Anzahl von
Endgeraten.

Rund 94 Prozent der betreuten IT-Arbeitsplatze sind mit einem Druckendgerat ausgestattet.
Das arithmetische Mittel der Vergleichskommunen liegt bei 79 Prozent. Nur circa 22 Prozent der
eingesetzten Drucker in Euskirchen werden gemeinschaftlich, also von mehr als einer Person
genutzt. Im interkommunalen Durchschnitt sind es derzeit ungeféhr 40 Prozent. Nach Aussage
der Stadt wurde in der Vergangenheit bereits versucht, eine hdhere Gemeinschaftsnutzung und
mithin eine Kostenreduzierung anzustreben. Allerdings habe sich die Umsetzung als schwierig
erwiesen. Eine Vielzahl von Einzelfallentscheidungen habe in den letzten Jahren dazu gefihrt,
dass vermehrt Einzelplatzdrucker im Einsatz sind.

Eine hohe Quote an gemeinschaftlich genutzten Druckern muss nicht zwingend die wirtschaft-
lichste Lésung sein. Vielmehr haben die Erfahrungen aus zahlreichen Priifungen gezeigt, dass
sich die Kosten in diesem Bereich nur durch klare Vorgaben steuern lassen. Art und Umfang
der Druckernutzung missen flr alle Verwaltungsbereiche eindeutig definiert sein. Nur so ist die
IT in der Lage, den Hardwareeinsatz mit dem Bedarf unter wirtschaftlichen Aspekten abzustim-
men. Erfolgreiche Beispiele aus der Praxis und relevante Konzeptinhalte wurden im Abschluss-
gesprach mit dem Blrgermeister erértert.

+ Empfehlung
Die GPA NRW empfiehlt der Stadt Euskirchen, ein Druckerkonzept als Grundlage fiir eine
wirtschaftliche Hardwareplanung zu entwerfen.
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Herne, den 28.09.2015

gez. gez.
Michael Kuzniarek Ulrich Sdunek
Abteilungsleitung Projektleitung
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Kontakt

Gemeindeprifungsanstalt Nordrhein-Westfalen

HeinrichstraBe 1, 44623 Herne

Postfach 10 18 79, 44608 Herne
t 02323/1480-0

f 02323/14 80-333

e info@gpa.nrw.de

i www.gpa.nrw.de
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