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Vorbericht

Zur IT-Prifung

Grundlagen

Auftrag der GPA NRW st es, zu priifen, ob die Kommunen des Landes NRW rechtmaBig,
sachgerecht und wirtschaftlich handeln. Die GPA NRW analysiert dabei vorwiegend finanzwirt-
schaftliche Aspekte. Grund dafir ist die duBerst schwierige Finanzlage der Kommunen und die
gesetzliche Forderung, den kommunalen Haushalt stets auszugleichen. Die Prifung stitzt sich
auf § 105 der Gemeindeordnung Nordrhein-Westfalen (GO NRW) und erfolgt auch auf verglei-
chender Basis.

In der aktuellen IT-Prifung werden die kreisfreien Stédte miteinander verglichen. Das Ver-
gleichsjahr ist 2011.

,IT in der Stadt” im Fokus

Im Fokus der IT-Prifung steht die ,IT in der Stadt* und nicht der ,IT-Betrieb der Stadt”. Es wer-
den somit nicht nur die Organisationseinheiten der Stadte betrachtet, die den IT-Betrieb sicher-
stellen. Vielmehr werden samtliche IT-Aufgaben untersucht. Diese IT-Aufgaben kénnen zentral,
beispielsweise in einer stadtischen IT-Abteilung, aber auch dezentral in Fachdmtern erledigt
werden. Auch die Leistungserbringung durch Externe wird berlcksichtigt.

Dadurch werden die einzelnen Leistungsfelder kommunaler IT mdglichst unabhéangig von den
unterschiedlichen organisatorischen Ldsungen untersucht.

Adressaten der Prifungsberichte sind in erster Linie die fiir die Gesamtsteuerung verantwortli-
chen Personen und Gremien: Hauptverwaltungsbeamte, Beigeordnete sowie die Réate und die
Haupt- und Finanzausschisse. Der Bericht zielt darauf ab, diese in Haushaltskonsolidierungs-
prozessen zu unterstiitzen.

Schwerpunkte der aktuellen IT-Prifung

Der Bericht enthalt einerseits Aussagen zum IT-Management, wie zum Beispiel:
e Wie steuert die Stadt ihre IT?
e Sind die IT-Kosten der Stadt bekannt?
e Wie wird IT-Sicherheit gewahrleistet?

Zum anderen thematisiert der Bericht den IT-Ressourcenverbrauch. Dabei geht es sowohl um
die IT-Gesamtkosten als auch um die Kosten firr einzelne Leistungsfelder der IT.
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Die GPA NRW zeigt auf, wo die Stadt ihre IT-Steuerung verbessern und bei der IT sparen kann.
Umfangreiche Kennzahlenvergleiche bilden hierfiir die maBgebliche Grundlage.

Ob ein hoher IT-Aufwand durch Einsparungen bei anderen Produkt- und Prozesskosten ge-
rechtfertigt ist, kann noch nicht bewertet werden. Die dazu notwendigen Daten liegen heute
noch nicht vor. Dies liegt daran, dass

e das kommunale Haushaltsrecht keine landeseinheitlichen Festlegungen unterhalb der
Produktbereichsebene ,Innere Verwaltung® fir IT-Aufgaben vorsieht,

e es keine einheitlichen Vorgaben dafiir gibt, dass bzw. nach welcher Methode Gemeinkos-
ten wie IT-Kosten produktgenau auszuweisen sind,

e in den Kommunen unterschiedliche Auffassungen darlber herrschen, welche Aufgaben
unter den Begriff ,kommunale IT* fallen und

e die Kommunen sich bis heute noch nicht darauf verstédndigen konnten, ihre IT-Kosten
einheitlich darzustellen.

Es bleibt dennoch erklartes Ziel der GPA NRW, auch den Aspekt ,Sparen mit IT* in zuklinftigen
IT-Prifungen zu verankern.

Zur Uberortlichen Priifung der Stadt Solingen

Managementtibersicht

Das IT-Steuerungssystem der Stadt Solingen bildet eine gute Grundlage fir eine effektive IT-
Steuerung.

Zentrales Steuerungsinstrument ist der IT-Entwicklungsplan, der die IT-Infrastruktur im Konzern
Stadt Solingen flr einen Drei-Jahreszeitraum beschreibt und IT-Leitlinien fir die Weiterentwick-
lung und Beschaffung vorgibt. Der Verwaltungsvorstand der Stadt Solingen ist verantwortlich fiir
diese wichtigen Festlegungen.

Der Chief Information Officer (ClO) und die IT-Koordinatoren gewéhrleisten, dass die zentrale
IT-Strategie sowie die IT-Ressortstrategien an der Unternehmensstrategie ausgerichtet sind.

Die fur IT-Aufgaben anfallenden Personal- und Sachaufwendungen sind der Stadt Solingen
bekannt. Hervorzuheben ist das Ziel-Prozess-Ressourcen-Modell (ZPR), das notwendige zent-
rale und dezentrale Personalressourcen f(ir einzelne Arbeitsvorgange personengenau doku-
mentiert.

Die GPA NRW sieht Schwachen im aktuellen IT-Betriebsmodell der Stadt Solingen:

Seit 2009 ist die Stadt Solingen Mitglied im IT-Zweckverband Civitec. Daneben nimmt sie von
weiteren IT-Dienstleistern Produkte ab. Sie konzentriert sich im Kern auf die Steuerung und
Planung der stadtischen IT.

Die Stadt Solingen hat mit dem Beitritt zum Zweckverband civitec das ausdriickliche Ziel defi-
niert, IT-Verfahren zu konsolidieren. Dieses ist bis auf wenige Ausnahmen nicht gelungen.
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Hohe Kosten in der Kostenstelle ,Fachanwendungen® sind die Folge. Die GPA NRW sieht fiir
die Stadt erhebliche Einsparméglichkeiten, wenn es ihr und ihren Kooperationspartnern gelingt,
auch fir bedeutsame Fachverfahren einheitliche Lésungen zu finden. Dieses setzt sowohl bei
den Partnern als auch bei der Stadt selbst erhebliche Kompromissbereitschaft voraus. Proble-
matisch ist in diesem Zusammenhang, dass sich die Verbandsversammlung der civitec gegen
eine Einproduktstrategie entschieden hat. Die Stadt Solingen ist daher aus dem Projekt ,civitec
2018" ausgestiegen, welches eine Neuausrichtung des Zweckverbandes verfolgt.

Ursé&chlich fir die Uberdurchschnittlichen Kosten der IT-Standardarbeitsplatze sind die hohen
Entgelte fir Leistungen des Zweckverbandes civitec.

Die Stadt Solingen steht vor einer strategischen Entscheidung hinsichtlich ihres IT-
Betriebsmodells. Sie sollte ihre Entscheidung daran ausrichten, dass Sie selbst Einfluss auf die
IT-Kosten und —Leistungen nehmen kann. AuBBerdem sollte die Stadt alle M&glichkeiten nutzen,
gemeinsam mit ihren Kooperationspartnern auch fiir bedeutsame Verfahren einheitliche Lésun-
gen zu finden.

Die Kosten der Telekommunikation der Stadt Solingen sind Gberdurchschnittlich. Die Stadt soll-
te die Erkenntnisse, die sie in einer bereits selbst durchgefihrten Analyse gewonnen hat, zur
Kostenreduzierung nutzen.

Ausgangslage der Stadt Solingen

Die Stadt Solingen gab im Jahr 2011 rund sieben Millionen Euro firr die IT in der Kernverwal-
tung aus.

Unter den Begriff Kernverwaltung fallen alle Organisationseinheiten in einer Kommunalverwal-
tung mit Ausnahme der

e Eigenbetriebe und eigenbetriebséhnliche Einrichtungen,
» Eigengesellschaften (GmbH, gGmbH, AG),
« offentlich-rechtlichen Betriebe (AOR, Zweckverbande, Stiftungen).

Folgende Positionen sind in den einzelnen Stadten nicht vergleichbar und werden daher nicht
als IT-Kosten erfasst:

e Kosten im Zusammenhang mit dem SGB I,
e Kosten flr den padagogischen Bereich der Schulen (,Schiiler-PC*),
e Kosten im Zusammenhang mit Arbeitsplatzdruckern.

Die Stadt Solingen ist seit 2009 Mitglied im Zweckverband civitec mit Sitz in Siegburg. Der
Zweckverband erstellt gro3e Teile der IT-Leistungen fiir die Kernverwaltung. Daneben nimmt
die Stadt Solingen von verschiedenen anderen Anbietern, insbesondere vom Kommunalen
Rechenzentrum Niederrhein (KRZN), IT-Leistungen in Anspruch.

In der Abteilung 11-1 (,Konzernkoordinierung/strategisches Controlling) erledigt die Stadt Solin-
gen Aufgaben des IT-Managements. Diese ist organisatorisch dem Dienst 11 (,Personal und

9paANrRw Seite 5 von 22




+ Stadt Solingen # Informationstechnik + 9031

Organisation”) zugeordnet. Im Jahr 2011 waren dort 3,8 Vollzeit-Stellen flr IT-Aufgaben gebun-
den.

Hinzu kommen rund 14,5 Stellenanteile in anderen Diensten fiir IT-Aufgaben im Zusammen-
hang mit der Betreuung von Fachanwendungen und IT-Arbeitsplatzen.

Die Verantwortung fir die IT der Kernverwaltung liegt beim Oberblrgermeister als Leiter des
Ressorts 1 (Verwaltungsleitung, Verwaltungs- und Beteiligungssteuerung). Dieser wird (formal)
unterstutzt durch den Leiter des Dienstes 11 sowie den Leiter der Abteilung 11-1.

Prifungsablauf
Die Priifung in Solingen wurde von November 2012 bis Juli 2015 durchgefihrt.

Zuné&chst hat die GPA NRW die erforderlichen Daten und Informationen zusammengestellt und
mit der Stadt hinsichtlich ihrer Vollstandigkeit und Richtigkeit abgestimmt. Auf dieser Basis ha-
ben wir die Daten analysiert.

Neben den Daten des Vergleichsjahres 2011 wurden aktuelle Entwicklungen berlcksichtigt, um
Aussagen fur die Zukunft machen zu kénnen.

Geprft haben:
e Ulrich Sdunek (Projektleitung)
e Ruth Reeh
e Jorg Cronacher
e Alexander Ehrbar
e Michael Neumann

Das Prifungsergebnis wurde mit den beteiligten Mitarbeiterinnen und Mitarbeitern in den be-
troffenen Organisationseinheiten erdrtert. und mit der Leitung des Stadtdienstes 11 (Personal
und Organisation) am 13.04.2015 besprochen.
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Zur Prifungsmethodik
Die IT-Prifung besteht aus zwei Modulen:
e Modul IT-Management
e Modul IT-Ressourcenverbrauch
Far beide Module gilt Folgendes:

Ergebnisse von Analysen werden im Bericht als Feststellung bezeichnet. Damit kann sowohl
eine positive als auch eine negative Wertung verbunden sein. Feststellungen, die eine Korrektur
oder eine weitergehende Uberpriifung oder Begriindung durch die Kommune erforderlich ma-
chen, sind Beanstandungen im Sinne des § 105 Abs. 6 GO NRW. Hierzu wird eine gesonderte
Stellungnahme angefordert. Dies wird im Bericht mit einem Zusatz gekennzeichnet.

Bei der Prifung erkannte Verbesserungspotenziale werden im Bericht als Empfehlung ausge-
wiesen.

Grundsatzlich verwendet die GPA NRW im Bericht geschlechtsneutrale Begriffe. Gerade in der

Kennzahlendefinition ist dies jedoch nicht immer méglich. Werden Personenbezeichnungen aus
Griinden der besseren Lesbarkeit lediglich in der mannlichen oder weiblichen Form verwendet,

so schlie3t dies das jeweils andere Geschlecht mit ein.

Modul IT-Management
Das Modul IT-Management beschaftigt sich mit zwei Grundfragen:
e Steuert die Kommune ihre IT in angemessener Weise?

e Beachtet die Kommune wichtige Aspekte des IT-Grundschutzes?

Strukturiertes Interview

Die Analysen und Wertungen des Moduls IT-Management basieren auf den Auskinften der
Stadt Solingen zu insgesamt 80 Kriterien eines einheitlichen Interviewbogens.

Die Kriterien orientieren sich an anerkannten Standards, Empfehlungen und Regelwerken, wie
e Grundschutzkatalog des Bundesamtes fiir Sicherheit in der Informationstechnik (BSI),
» Checklisten der Vereinigung der Rechnungsprifungséamter (VERPA) und
e Information Technology Infrastructure Library1.

Folgenden Themenkreisen werden behandelt:

VITIL (eine international als De-facto-Standard geltende Sammlung von Publikationen zur Umsetzung eines IT-Service-Managements;
Quelle: wikipedia.de, 11/2013)
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o |T-Strategie,

e |T-Sicherheit,

e Lizenzmanagement,

e Stérungsmanagement,

e Kapazitats-/Verfligbarkeitsmanagement und
» Anderungsmanagement.

Mit Hilfe des Interviewbogens kann die GPA NRW beurteilen, ob die Stadt Solingen wichtige
Grundanforderungen an das IT-Management erfillt. So wird klar, ob notwendige Voraussetzun-
gen fur eine wirtschaftliche und sichere IT gegeben sind.

Eine Aussage darlber, ob die IT der Stadt tatsachlich in allen Belangen sicher betrieben wird,
ermdglicht der Interviewbogen jedoch nicht.

Fir den Fall, dass die GPA NRW Sicherheitsrisiken ausmacht, werden diese im Prifungsbericht
lediglich allgemein beschrieben. Die zugrunde liegenden Sachverhalte hat die GPA NRW mit
der Kommune kommuniziert.

Modul IT-Ressourcenverbrauch
Das Modul ,IT-Ressourcenverbrauch” beinhaltet fortschreibungsfahige Kennzahlen.

Die GPA NRW hat hierfir IT-Aufgabenblécke definiert und die zugehdrigen Kosten in eine ein-
heitliche Kostenstellenstruktur Gberfiihrt. Dadurch werden die einzelnen Leistungsfelder der IT
sichtbar.

Diese ermdglicht einen Vergleich und die Analyse der IT-Kosten, auch wenn
e die IT der einzelnen Kommunen unterschiedlich organisiert ist,
e die IT-Kosten in den Haushalten nicht einheitlich dargestellt sind und

e unterschiedliche Auffassungen dariber herrschen, welche Aufgaben unter den Begriff
-kommunale IT* fallen.

Kostenstellenstruktur
Jede Kostenstelle gehdrt zu einer der folgenden Kategorien:
e Allgemeine Vorkostenstellen

Allgemeine Vorkostenstellen leisten betriebsintern fir alle anderen Kostenstellen. Konkret
sind dieses die Kostenstellen ,Gebaude®, ,Verwaltungsweite Gemeinkosten®, ,Grundséat-
ze, Strategien, Handlungsrahmen* und ,Betriebswirtschaft/Einkauf“. Eine Entlastung die-
ser Kostenstellen findet im GPA-Kennzahlensystem zu Lasten der betriebsbezogenen
Hilfskostenstellen und Endkostenstellen statt.
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* Betriebsbezogene Hilfskostenstellen

Betriebsbezogene Hilfskostenstellen sind ,Rechenzentrumsbetrieb” und ,Netz". Sie wer-
den zu Lasten der Endkostenstellen umgelegt.

* Endkostenstellen

Endkostenstellen sind im GPA-Kennzahlensystem die Kostenstellen ,Fachanwendun-
gen®, IT-Arbeitsplatze® und ,Telekommunikation®. Hier werden die IT-Leistungen erstellt,
die an die Mitarbeiter der Kommune abgegeben werden.

e Abgrenzungskostenstelle

Der Kostenstelle ,Sonstiges, keine Berlcksichtigung in den IT-Kennzahlen* werden die
Kosten der zentralen IT-Organisationseinheit zugeordnet, die nicht die allgemeinen Vor-
kostenstellen, betriebsbezogenen Hilfskostenstellen oder die Endkostenstellen betreffen.
Die GPA NRW ber(cksichtigt diese Kosten nicht bei der Kennzahlenberechnung.

Die Personal- und Sachkosten sowie die Ertrage der Kostenstellen werden als ,primare Kosten*
erfasst.

Die Kosten der allgemeinen Vorkostenstellen und der betriebsbezogenen Hilfskostenstellen
werden in zwei Umlageschritten verteilt. Mit Hilfe dieser ,sekundéren Kosten“ werden betriebs-
interne Vorleistungen im Ergebnis bei den Endkostenstellen abgebildet. Deren Kosten kénnen
daher unabhangig von den unterschiedlichen Organisationsformen der IT miteinander vergli-
chen werden. Bei den Kommunen, die ihre IT-Dienstleistungen weitgehend selbst innerhalb des
Kernhaushaltes erbringen, ist dariiber hinaus ein Vergleich von Kosten der Vorkostenstellen
maglich. Ausgenommen hiervon sind die Kostenstellen ,,Gebaude” und ,verwaltungsweite Ge-
meinkosten®, da deren Kosten derzeit auf der Basis von KGSt-Pauschalwerten ermittelt werden.

Die beschriebene Gliederung der Kostenstellen sowie die Methode der Kostenverrechnung
bieten den Kommunen in NRW die Méglichkeit, ihre IT-Kosten einheitlich darzustellen. Hierin
sieht die GPA NRW einen ersten Schritt auf dem Weg zur Beantwortung der Frage, ob ein ho-
her IT-Aufwand durch Einsparungen bei anderen Produkt- und Prozesskosten gerechtfertigt ist.

Darstellung von Kennzahlen des Kennzahlensets

Steuerungsrelevante Kennzahlen der von der GPA NRW betrachteten kommunalen Handlungs-
felder werden im GPA-Kennzahlenset dargestellt.

Bei den IT-Kennzahlen, die in das GPA-Kennzahlenset libernommen werden, werden neben
dem Minimal-, Mittel- und Maximalwert auch drei Quartile dargestellt. Quartile werden auch
Viertelwerte genannt. Sie teilen eine nach GréBe geordnete statistische Reihe in vier Viertel.
Das erste Quartil teilt die vorgefundenen Werte so, dass 25 Prozent darunter und 75 Prozent
darUber liegen. Das zweite Quartil (entspricht dem Median) liegt in der Mitte der statistischen
Reihe, d.h. 50 Prozent der Werte liegen unterhalb und 50 Prozent oberhalb dieses Wertes. Das
dritte Quartil teilt die vorgefundenen Werte so, dass 75 Prozent darunter und 25 Prozent dar-
Uber liegen.
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Ebenfalls werden der Wert der Kommune sowie die Anzahl der Werte, die in den Vergleich
eingeflossen sind, dargestellt. Hierdurch ist der eigene Kennzahlenwert in die Verteilung der
Ergebnisse einzuordnen.
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IT-Management

Strategische IT-Steuerung

+ Feststellung
Das IT-Steuerungssystem der Stadt Solingen bildet eine gute Grundlage fiir eine effektive
IT-Steuerung. Die mit dem aktuellen IT-Betriebsmodell verfolgten Spar- und Konsolidie-
rungsziele konnte die Stadt Solingen aber nicht verwirklichen.

Als das ,zentrale Nervensystem® des gesamten Verwaltungsbetriebs hat die IT fur jede Kom-
munalverwaltung elementare Bedeutung. Daher muss die strategische IT-Steuerung in jedem
Verwaltungsvorstand verankert sein. Der hohe Durchdringungsgrad von IT in allen Verwal-
tungsabldufen macht es erforderlich, dass die Verwaltungsleitung der IT eine Orientierung vor-
gibt, an der sie das Leistungsportfolio ausrichten kann. Nur die Spitze der Verwaltung kann den
ausfiihrenden Instanzen unter nicht nur technischen Aspekten, sondern auch unter den finanz-
wirtschaftlichen Bedingungen klar definierte und verbindliche Vorgaben zu den benétigten
Diensten geben. Die Festlegung eines IT-Handlungsrahmens sowie die Definition von Maf3sta-
ben ist damit Teil der Steuerungsverantwortung der Verwaltungsleitung.

Ihr missen dazu grundlegende Informationen sowie zu den IT-Leistungen vorliegen. Zudem
sollten innerhalb der Kernverwaltung die Kompetenzen vorgehalten werden, den Verwaltungs-
vorstand bei der strategischen IT-Steuerung zu unterstitzen.

Transparente IT-Kosten und -Leistungen ermdglichen es,
e verwaltungsweit IT-Standards verbindlich und nachvollziehbar festzulegen,
e fachliche Anforderungen mit den gesamtstadtischen Ressourcen abzugleichen,
e Software rechtssicher und wirtschaftlich zu lizensieren sowie
e Synergien und Spezialwissen zu nutzen.

Die Forderung nach transparenten IT-Kosten und -Leistungen steht nicht im Widerspruch zu
einer dezentralen Budgetierung oder der Erledigung von IT-Aufgaben auBBerhalb der zentralen
IT-Organisationseinheit. Die Stadt muss in diesem Fall nur sicherstellen, dass grundlegende
Informationen zu IT-Kosten und -Leistungen nicht verloren gehen. Sie sollten daher an zentraler
Stelle aufbereitet werden und der Verwaltungsleitung zur Verfligung stehen.

IT-Steuerungssystem der Stadt Solingen

Der IT-Entwicklungsplan ist das zentrale Instrument der IT-Steuerung der Stadt Solingen. Er
wird vom Verwaltungsvorstand verabschiedet und jéhrlich von der IT-Konferenz fortgeschrie-
ben.

Inhaltlich beschreibt der Plan seit 2006 fir einen Drei-dahreszeitraum die IT-Infrastruktur im
Konzern Stadt Solingen und gibt Leitlinien fir Weiterentwicklung und Beschaffung der Informa-
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tionstechnologie vor. Dabei orientiert sich die Stadt Solingen an tGbergeordneten Entwicklungs-
zielen und legt Schwerpunktthemen fest.

Ebenso enthalt der IT-Entwicklungsplan die laufenden und kommenden IT-Projekte sowie die
dafir nétigen Mittel. Grundlage hierfir ist die jeweilige Prioritét der einzelnen angemeldeten IT-
MaBnahmen. Diese legt die die Stadt Solingen in der ,IT-Tagung* fest.

Der Chief Information Officer (ClO) verantwortet die folgenden drei IT-Aufgabenbereiche:
e Planung und Vision,
e Technologieauswahl sowie die
e zentrale Beschaffung (Auswahl Vertragsabschluss mit IT-Dienstleitern)

Er legt die Rahmenbedingungen fiir Werte und Ziele der IT-Funktion im Konzern Stadt Solingen
fest und richtet die IT-Strategie an der Unternehmensstrategie aus.

Der CIO entwickelt die mit der Leitungsebene gemeinsam getragene IT-Strategie fort und ver-
antwortet das zentrale IT-Budget.

Die dezentralen IT-Koordinatoren sind Bindeglied zwischen den Ressorts und der Verwaltungs-
fihrung. Sie verantworten die IT-Ressortstrategie unter Einhaltung der IT-Konzernstrategie.
AuBerdem erledigen sie Aufgaben wie zum Beispiel:

e Beratung in IT-Fragen

e |T-Controlling

 Mitwirkung bei der Festlegung von Standards und Uberwachung der Standards
e Schnittstelle zu externen Dienstleistern

Die IT-Beauftragten der Stadt Solingen erledigen operative IT-Aufgaben (beispielsweise Aufga-
ben im Zusammenhang mit Stérungen, Einweisung und Schulung von Anwendern) in den
Diensten, Abteilungen und Fachbereichen der Stadt Solingen.

CIlO und IT-Koordinatoren nutzen fir sich das Gremium des ,IT-Jour fixe“. Dieser unterstitzt die
Umsetzung von Projekten und anstehender IT-Themen.

In einem Ziel-Prozess-Ressourcen-Modell (ZPR) legt die Stadt Solingen fir den Kernprozess IT
(,Wir erschlieBen die Méglichkeiten der IT*) Teilprozesse und zugehdrige Arbeitsvorgénge fest.
Die fur die einzelnen Arbeitsvorgdnge notwendigen zentralen und dezentralen Stellenanteile
sind im ZPR personengenau hinterlegt. Die Stadt Solingen verfligt damit Gber valide und detail-
lierte Informationen Uber die fir die IT-Aufgaben gebundenen Personalressourcen. Auch die
IT-Sachaufwendungen sind der Stadt Solingen vollstédndig bekannt.

Die Stadt Solingen hat fur
e IT-Projekte in den Diensten

e Freigabe von IT-Entwicklungen sowie
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» Software-Updates

verbindliche Vorgehensweisen definiert.

IT-Betriebsmodell der Stadt Solingen
Seit 1997 hat die Stadt Solingen ihr IT-Betriebsmodell mehrfach verandert:

e 1997: Grundung der Gesellschaft fur Informatik und Organisation Solingen mbH (10S),
Kommunale Informationsverarbeitung der Stadt Solingen (KIS)

©2003: Zusammenfihrung von KIS und I0S zu einer Gesellschaft (itec solingen GmbH)

*2004: VerauBerung von 49 Prozent der Geschéftsanteile der itec solingen GmbH an die
items GmbH

»2006: Ausscheiden der items GmbH, Ubernahme der Geschaftsanteile durch die
Stadtwerke Solingen GmbH

«2009: Ubertragung des ,Teilbetriebes Kommune*“ der itec solingen GmbH an Zweck-
verband civitec

Seit 2009 ist die Stadt Solingen Mitglied im IT-Zweckverband Civitec. Daneben nimmt sie von
weiteren IT-Dienstleistern Produkte ab.

Die Stadt konzentriert im Kern auf die Steuerung und Planung der stadtischen IT. Von dieser
grundsatzlichen strategischen Ausrichtung weicht sie allerdings im Bereich der Finanz- und
Personalmanagementsoftware ab. Hier erledigt sie mit eigenem Personal Aufgaben des Fach-
anwendungsbetriebes wie Anwenderbetreuung, Systemanalyse und Benutzer — und Berechti-
gungspflege.

Mit dem Beitritt zum Zweckverband civitec verfolgte die Stadt Solingen das Ziel, ihre IT- Kosten
zu reduzieren und IT-Verfahren zu konsolidieren.

Auch wenn sich die IT-Kosten nach dem Beitritt zum Zweckverband civitec zunachst wie prog-
nostiziert entwickelten, haben sich bis heute hieraus insgesamt keine Einsparungen ergeben
und liegen im interkommunalen Vergleich auf hohem Niveau (siehe Kapitel ,IT-
Ressourcenverbrauch). Die angestrebte Verfahrenskonsolidierung hat bis auf wenige Ausnah-
men (Votemanager, EBData) nicht stattgefunden.

Wegen der Entscheidung der Verbandsversammlung des civitec gegen eine Einproduktstrate-
gie ist die Stadt Solingen aus dem Projekt ,civitec 2018 ausgestiegen. Dieses Projekt verfolgte
eine Neuausrichtung des Zweckverbandes in technischer, organisatorischer und geschéftspoli-
tischer Perspektive. Die Stadt Solingen steht vor einer strategischen Entscheidung hinsichtlich
ihres IT-Betriebsmodells.

+ Empfehlung
Die Stadt Solingen sollte ihre strategische Entscheidung zum IT-Betriebsmodell daran aus-
richten, dass Sie Einfluss auf die IT-Kosten und —Leistungen nehmen kann. AuBerdem sollte
die Stadt alle Méglichkeiten nutzen, auch zentrale Verfahren zu konsolidieren.
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IT-Sicherheit

+ Feststellung
Die Stadt Solingen erfiillt wesentliche Anforderungen des IT-Grundschutzes. Die GPA NRW
sieht dennoch Optimierungsbedarf in der Sicherheitsorganisation und dem Notfallmanage-
ment.

Die Sicherheit der zu verarbeitenden Daten ist Kernvoraussetzung flr einen ordnungsgemafen
Ablauf der Datenverarbeitung. Daraus ergibt sich die Verlasslichkeit, mit der IT-Systeme die
Geschéaftsprozesse der Verwaltung unterstitzen. Zudem sind die von IT-Systemen zu erfillen-
den Sicherheitsanforderungen (Basisziele) teilweise gesetzlich normiert. So bestimmt bei-
spielsweise § 10 Abs. 2 des nordrhein-westfélischen Landesdatenschutzgesetzes (DSG), dass
sie Vertraulichkeit, Integritédt und Verfligbarkeit der Daten zu gewahrleisten ist. Aufgabe der
kommunalen IT ist es, ein Sicherheitsniveau zu schaffen, das dem Schutzbedarf der zu verar-
beiteten Daten angemessen ist. Dies erreicht sie nur durch die effektive Kombination von orga-
nisatorischen, personellen, infrastrukturellen und technischen SicherheitsmaBnahmen.

Die Stadt Solingen erflillt wichtige Anforderungen des IT-Grundschutzes. Seit 2013 hat die
Stadt erheblichen Aufwand in die Verbesserung ihrer IT-Sicherheit investiert. Eine Sicherheits-
leitlinie liegt vor und ein Sicherheitsbeauftragter ist benannt.

AuBerdem liegen offizielle Regelungen zu folgenden Themenfeldern, u.a., vor:
e WLAN-Konzept
e Fernwartungskonzept
e Malware-Konzept
e Major- und Security-Incident-Berichtswesen
e Passwortrichtlinie

Dennoch gibt es Ansatzpunkte, die das Sicherheitsrisiko aus Sicht der Stadt erheblich reduzie-
ren kénnen.

So beispielsweise im Bereich des Sicherheitsmanagements. Zwar liegen einzelne Komponen-
ten eines IT-Sicherheitskonzeptes vor, ein umfassendes stadtisches IT-Sicherheitskonzept hat
die Stadt Solingen aber noch nicht erstellt.

Auch im Bereich der Notfallvorsorge hat die Stadt EinzelmaBnahmen ergriffen. Wichtige Ele-
mente wie eine eigene definierte Notfallvorsorge oder eine Beschreibung des eingeschrankten
Betriebes fehlen aber genauso wie die Dokumentation der Notfallvorsorge an einem zentralen
Ort.

+ Empfehlung
Die Stadt Solingen sollte ein stadtisches Sicherheitskonzept und ein stadtisches Notfallvor-
sorgekonzept erstellen.
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Lizenzmanagement

+ Feststellung
Die Stadt Solingen erfiillt alle von der GPA NRW erwarteten Anforderungen an das Lizenz-
management. Sie gewahrleistet einen hohen Standard im Vergleich der kreisfreien Stadte.

Stérungsmanagement

> Feststellung
Die Stadt Solingen gewabhrleistet beim Stérungsmanagement einen hohen Standard im in-
terkommunalen Vergleich.

Eine auf sicheren, ordnungsgemaBen und sachgerechten Betrieb ausgerichtete IT zielt darauf
ab, Stérungen moglichst auszuschlieBen. Gleichwohl ist die IT-Praxis stark davon gepréagt, ab-
gesturzte Server wieder in Gang zu setzen, verlorene Daten zu retten und Anwendern unter-
schiedlichste Problemlésungen zu liefern.

Jede Storung verursacht mehr oder minder einen wirtschaftlichen Schaden: Wenn das techni-
sche Werkzeug des Verwaltungsbetriebs ausfallt, ist dies nichts anderes, als wirden in einem
Handwerksbetrieb die Maschinen streiken.

Es gilt daher, Stérungen so schnell wie mdglich zu beseitigen, ohne den laufenden Geschéafts-
betrieb zu beeintréchtigen. Idealerweise werden aus den Problemen der Vergangenheit Lésun-
gen fur die Zukunft entwickelt. Auftretende Stérungen zentral zu erfassen und zu analysiere
fihrt zu Erkenntnissen, die gleichartige Stérungen kiinftig vermeiden oder zumindest reduzieren
kénnen.

Die Stadt Solingen erflllt wichtige Anforderungen an ein wirksames Stérungsmanagement:
e Zentrale Hotline
e Formalisierter Prozess zur Aufnahme und Bearbeitung von Stérungen
e Unterschiedliche Supportstufen

e Systematische Erfassung, Gruppierung und Analyse von Stérungen und Supportanfragen

Kapazitats-/Verfligbarkeitsmanagement

+ Feststellung
Die Stadt Solingen nimmt das Kapazitéts- und Verflgbarkeitsmanagement zufriedenstellend
wahr.

Kapazitat und Verfugbarkeit sind in einem unmittelbaren Zusammenhang zu sehen. Aus der
Perspektive der Priifung handelt es sich nicht nur um technische GréBen, sondern um geeigne-
te MaBstébe fur IT-Wirtschaftlichkeit im engeren betriebswirtschaftlichen Sinne. Durch sachge-
rechte und optimale Ausrichtung der IT-Ressourcen auf die definierten Anforderungen kdnnen
Uberkapazititen vermieden und Beschaffungen besser geplant werden. Im Idealfall resultieren
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daraus signifikante Kosteneinsparungen. Damit dieser Prozess funktionieren kann, ist die zent-
rale IT sowohl auf Informationen aus den Fachbereichen als auch auf Vorgaben der Verwal-
tungsleitung angewiesen.

Derartige Vorgaben existieren bei der Stadt Solingen noch nicht. Einerseits hat die Stadt die
eigenen Anforderungen zur Verflgbarkeit nicht erfasst, andererseits existieren keine verbindli-
chen Zusagen der IT-Dienstleister der Stadt zur Verfligbarkeit bzw. zur maximal tolerierten Aus-
fallzeit.

Der IT-Entwicklungsplan bietet eine gute Grundlage fir die Kapazitatsplanung der Stadt Solin-
gen.

+ Empfehlung
Die Stadt sollte Verfligbarkeitsanforderungen an IT-Systeme und IT-Anwendungen in den
Vereinbarungen mit den IT-Dienstleistern hinreichend genau formulieren.
Sie sollte den Arbeitskreis Informationssicherheit nutzen, um noch fehlende Festlegungen zu
etablieren.

Anderungsmanagement

+» Feststellung
Die Stadt Solingen erfiillt die von der GPA NRW erwarteten Anforderungen an das Ande-
rungsmanagement.
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IT-Ressourcenverbrauch

Gesamtkosten

+ Feststellung
Die IT-Kosten der Stadt Solingen sind deutlich héher als bei den meisten anderen gepriften
kreisfreien Stadten in NRW.

Die GPA NRW erhebt fiir den IT-Kennzahlenvergleich zwei hochaggregierte Kennzahlen auf
der Basis der IT-Gesamtkosten, die Bestandteil des GPA-Kennzahlensets sind:

¢ Anteil Gesamtkosten fir die IT-Aufgabenwahrnehmung an ordentlichen Aufwendungen
e Gesamtkosten IT-Aufgabenwahrnehmung je Arbeitsplatz mit IT-Ausstattung

Die fiir die Stadt Solingen ermittelten Daten sind sowohl hinsichtlich der Vor- als auch der End-
kostenstellen fir den angestrebten interkommunalen Vergleich geeignet.

Die hoch aggregierten Kennzahlen der Stadt Solingen im interkommunalen Vergleich:

Anteil Gesamtkosten fiir die IT-Aufgabenwahrnehmung an ordentlichen Aufwendungen 2011

Minimum

Maximum 1,87

‘
©
(0]

Mittelwert

Solingen 1,80

2. Quartil

Stadt Solingen 1. Quartil (Median) 3. Quartil Anzahl Werte

1,80 1,23 1,39 1,65 16

Gesamtkosten IT-Aufgabenwahrnehmung je Arbeitsplatz mit IT-Ausstattung in Euro 2011

Minimum 3.330

Maximum 6.163

Mittelwert 4.645

Solingen 5.364
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2. Quartil

Stadt Solingen 1. Quartil (Median) 3. Quartil Anzahl Werte

5.364 4.160 4.440 5.265 16

Sowohl der Anteil der IT-Gesamtkosten an den ordentlichen Aufwendungen als auch die IT-
Gesamtkosten je Arbeitsplatz mit IT-Ausstattung 2011 liegen in einem unglinstigen Bereich.

Wertende Feststellungen und Analysen zu diesen Kennzahlen ergeben sich aus den nachfol-
genden Ausflihrungen zu den einzelnen Kostenstellen.

Kostenstelle Fachanwendungen

+ Feststellung
Die Kosten fir die Bereitstellung von Fachanwendungen sind in Solingen hoch. Die mit dem
Beitritt zum Zweckverband civitec beabsichtigte Verfahrenskonsolidierung ist nicht gelungen.

Einflhrungs- und Installationskosten, Lizenz- und Wartungskosten fiir Fachanwendungen: Die-
ses sind typische Kosten dieser Kostenstelle. Sie nimmt auBBerdem die fachanwendungsspezifi-
schen Kosten fir Hardware und Support auf.

Kosten ,,Fachanwendungen® je Arbeitsplatz mit IT-Ausstattung in Euro 2011

Minimum 1.790

Maximum 3.660

Mittelwert 2.575

Solingen 2.763

Die vier giinstigsten Stadte weisen fir die Bereitstellung von Fachanwendungen Kosten in
Hbhe von 2.224 Euro oder weniger je Arbeitsplatz mit IT-Ausstattung auf.

Ungunstig wirken sich in Solingen die Sachkosten in H6he von insgesamt rund 2.012 Euro und
die Personalkosten mit rund 590 Euro je Arbeitsplatz mit IT-Ausstattung aus.

Wesentliche Ursache fir die hohen Kosten ist aus Sicht der GPA NRW die bis auf wenige Aus-
nahmen nicht erfolgte Verfahrenskonsolidierung nach dem Beitritt zum Zweckverband civitec.

Deutlich wird dieses am Beispiel der Finanz- (und Personalmanagement-) Software der Stadt:

Obwohl der Zweckverband civitec zwei Softwareprodukte fiir das Finanzwesen anbietet, ist es
hier bis heute zu keiner Verfahrenskonsolidierung zwischen der Stadt Solingen und der civitec
gekommen. Anders als in den Ubrigen Fachverfahren erledigt die Stadt Solingen im Finanzen-
wesen und im Bereich des Personalmanagements in erheblichem Umfang selbst IT-Aufgaben.

Allein neun von 10,5 Vollzeit-Stellen entfielen 2011 auf den Stadtdienst 2 (Finanzen). Dadurch
wurden Personalkosten in H6he von rund 660.000 Euro verursacht.
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AuBerdem fielen fur die Dienstleistungsvertrage 3 a und 3 ¢ Sachkosten in Héhe von rund
660.000 Euro an.

Insgesamt verursachten die Bereiche ,Finanzen® und ,Personalmanagement” somit Sach- und
Personalkosten in Hhe von rund 1.320.000 Euro. Das entspricht rund 1.013 Euro je Arbeits-
platz mit IT-Ausstattung.

+» Empfehlung
Die Stadt sollte gemeinsam mit ihren Kooperationspartnern auch fiir bedeutsame Fachver-
fahren einheitliche Lésungen finden. Hierdurch sind erhebliche Einsparungen bei den IT-
Kosten mdglich. Dieses setzt sowohl bei den Partnern der Stadt als auch bei der Stadt So-
lingen selbst erhebliche Kompromissbereitschaft voraus.

Kostenstelle IT-Arbeitsplatze

+ Feststellung
Die Kosten fiir IT-Standardarbeitspléatze sind in Solingen hoch. Urséachlich sind die hohen
Entgelte fur Leistungen des Zweckverbandes civitec.

Die GPA NRW erfasst bei den Standardarbeitsplatzen Kosten fir die folgenden Positionen:
e Rechner, Monitore, etc. (Hardware) inklusive Verkabelung mit dem Netz
e Betriebssystem und Standardsoftware (Software)
e |Installation, Betreuung, Wartung und Reparatur von Hard- und Software

e Helpdesk (Anlaufstelle fur eingehende Unterstitzungsfragen).

Kosten ,,IT-Arbeitsplatze” je Arbeitsplatz mit IT-Ausstattung in Euro 2011

Minimum 1.016
Maximum 2.550
Mittelwert 1.552

Solingen 1.996

Die vier gunstigsten Stadte weisen fir die Bereitstellung von IT-Standardarbeitsplatzen Kosten
in Héhe von 1.186 Euro Euro oder weniger je Arbeitsplatz mit IT-Ausstattung auf. Nur eine
Stadt im interkommunalen Vergleich hat hdhere Kosten als die Stadt Solingen.

Die Sachkosten haben mit etwa 78 Prozent (2.038.000 Euro) den grdBten Anteil an den Ge-
samtkosten der Endkostenstelle ,IT-Arbeitsplatze®. Hiervon fallen allein rund 1.488.000 Euro fir
die DLV 1 (eGovernment) und 1 light (Schulen) an. Zusammen mit den Hardwaremieten in Ho-
he von 550.000 Euro liegen somit allein die Zahlungen an den Zweckverband civitec (1.565
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Euro je Arbeitsplatz mit IT-Ausstattung) Uber dem Mittelwert aller Kosten der Kostenstelle im
Vergleich der kreisfreien Stadte (1.552 Euro je Arbeitsplatz mit IT-Ausstattung).

Daneben ist die hohe Anzahl von IT-Endgeraten sowie der hdchste Anteil von Notebooks im
interkommunalen Vergleich auffallig.

+ Empfehlung
Die Stadt Solingen sollte versuchen, die Kosten fir die eingekauften Dienstleistungen zu re-
duzieren und die Art und die Anzahl der eingesetzten IT-Endgerate kritisch prifen.

Kostenstelle Telekommunikation

+ Feststellung
Die Kosten flir Telekommunikation sind in Solingen hoch.

Kosten der Telefonie, wie
e Telefongeblhren
e Leitungskosten fiir eigene Leitungen
e Kosten im Zusammenhang mit dem Betrieb von Telekommunikationsanlagen

fallen unter die Kostenstelle ,Telekommunikation®.

Kosten ,,Telekommunikation“ je Arbeitsplatz mit IT-Ausstattung in Euro 2011

Solingen 605

Vier Stédte weisen bei der Kostenstelle , Telekommunikation® Kosten je Arbeitsplatz mit IT-
Ausstattung von 356 Euro oder weniger auf. Nur vier von 17 kreisfreie Stadte weisen héhere
Kosten “ je Arbeitsplatz mit IT-Ausstattung als die Stadt Solingen auf.

Auffallend hoch sind die Sachkosten in Héhe von 589 Euro je Arbeitsplatz mit IT-Ausstattung.

Nach Aussage der Stadt Solingen hat bereits eine Prifung der bestehenden Telekommunikati-
onsvertrage fir die Bereiche Festnetz und Mobilfunkt stattgefunden.

+ Empfehlung
Die Stadt Solingen sollte die in ihrer Analyse der Telekommunikationskosten gewonnenen
Erkenntnisse nutzen, um die hierfir anfallenden Kosten zur reduzieren.
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Herne, den 09.07.2015

gez. gez.
Michael Kuzniarek Ulrich Sdunek
Abteilungsleitung Projektleitung
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Kontakt

Gemeindeprifungsanstalt Nordrhein-Westfalen

HeinrichstraBe 1, 44623 Herne

Postfach 10 18 79, 44608 Herne
t 02323/14 80-0

f 02323/14 80-333

e info@gpa.nrw.de

i www.gpa.nrw.de
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