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Vorbericht

Zur IT-Prifung

Grundlagen

Auftrag der GPA NRW ist es, zu priifen, ob die Kommunen des Landes NRW rechtmaRig,
sachgerecht und wirtschaftlich handeln. Die GPA NRW analysiert dabei vorwiegend finanzwirt-
schaftliche Aspekte. Grund daflr ist die dul3erst schwierige Finanzlage der Kommunen und die
gesetzliche Forderung, den kommunalen Haushalt stets auszugleichen. Die Prifung stitzt sich
auf § 105 der Gemeindeordnung Nordrhein-Westfalen (GO NRW) und erfolgt auch auf verglei-
chender Basis.

In der aktuellen IT-Prifung werden die kreisfreien Stadte miteinander verglichen. Das Ver-
gleichsjahr ist 2011.

»IT in der Stadt“ im Fokus

Im Fokus der IT-Prifung steht die ,IT in der Stadt“ und nicht der ,IT-Betrieb der Stadt“. Es wer-
den somit nicht nur die Organisationseinheiten der Stadte betrachtet, die den IT-Betrieb sicher-
stellen. Vielmehr werden samtliche IT-Aufgaben untersucht. Diese Aufgaben kdnnen zentral,
beispielsweise in einer stadtischen IT-Abteilung, aber auch dezentral in Fachamtern erledigt
werden. Auch die Leistungserbringung durch Externe wird bertcksichtigt.

Dadurch werden die einzelnen Leistungsfelder kommunaler IT moglichst unabhangig von den
unterschiedlichen organisatorischen Lésungen untersucht.

Adressaten der Prifungsberichte sind in erster Linie die fir die Gesamtsteuerung verantwortli-
chen Personen und Gremien: Hauptverwaltungsbeamte, Beigeordnete sowie die Rate und die
Haupt- und Finanzausschusse. Der Bericht zielt darauf ab, diese in Haushaltskonsolidierungs-
prozessen zu unterstitzen.

Schwerpunkte der aktuellen IT-Prifung

Der IT-Bericht enthalt einerseits Aussagen zum IT-Management, wie zum Beispiel:
e Wie steuert die Stadt ihre IT?
e Sind die IT-Kosten der Stadt bekannt?
e Wie wird IT-Sicherheit gewahrleistet?

Zum anderen thematisiert der IT-Bericht den IT-Ressourcenverbrauch. Dabei geht es sowohl
um die IT-Gesamtkosten als auch um die Kosten fur einzelne Leistungsfelder der IT.
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Die GPA NRW zeigt auf, wo die Stadt ihre IT-Steuerung verbessern und bei der IT sparen kann.
Umfangreiche Kennzahlenvergleiche bilden hierfir die maRgebliche Grundlage.

Ob ein hoher IT-Aufwand durch Einsparungen bei anderen Produkt- und Prozesskosten ge-
rechtfertigt ist, kann noch nicht bewertet werden. Die dazu notwendigen Daten liegen heute
noch nicht vor. Dies liegt daran, dass

e das kommunale Haushaltsrecht keine landeseinheitlichen Festlegungen unterhalb der
Produktbereichsebene ,Innere Verwaltung® fur IT-Aufgaben vorsieht,

e es keine einheitlichen Vorgaben dafiir gibt, dass bzw. nach welcher Methode Gemeinkos-
ten wie IT-Kosten produktgenau auszuweisen sind,

¢ in den Kommunen unterschiedliche Auffassungen dartber herrschen, welche Aufgaben
unter den Begriff ,kommunale IT* fallen und

e die Kommunen sich bis heute noch nicht darauf verstéandigen konnten, ihre IT-Kosten
einheitlich darzustellen.

Es bleibt dennoch erklartes Ziel der GPA NRW, auch den Aspekt ,Sparen mit IT* in zuklnftigen
IT-Prifungen zu verankern.

Zur uberortlichen Prufung der Stadt Miinster

Managementiibersicht

Die IT in der Stadt Minster wird von den Verantwortlichen effektiv gesteuert. Die hierflr not-
wendigen Informationen werden von der citeq sowie dem Personal- und Organisationsamt (Amt
10) bereitgestellt. Die Dienstanweisung , DA citeq® sollte an die tatsachlichen Verhaltnisse
angepasst werden: Die IT-Steuerungsunterstiitzung nimmt die citeq wahr. Es sollte ein ange-
messenes System gefunden werden, mit welchem die sachliche Richtigkeit der jeweiligen
Rechnungsbetrage nachvollziehbar dokumentiert werden kann. Es sollte auch Uberlegt werden,
ob die bisherige Transparenz bezlglich der IT-Kosten fir die einzelnen Produktgruppen ausrei-
chend ist.

Die ,IT-Sicherheit” und das ,IT-Sicherheitsmanagement” bewertet die GPA NRW positiv. Die
von der citeq in Richtung Verwaltung kommunizierten Erkenntnisse zur Situation der IT-
Sicherheit sollten in ein gesamtstadtisches Krisen- bzw. Notfallmanagement eingebettet wer-
den. Die Stadtverwaltung sollte im Rahmen von Leistungsanforderungen definieren, welche
Verfahren und Dienste im eingeschrankten Betrieb priorisiert zur Verfligung stehen missen. Ein
stadtisches gesamtheitliches Notfallmanagement als Rahmen zur Einbettung eines IT-
bezogenen Notfallhandbuches sollte eingerichtet werden. Die Malihahmen fir eine BSI-
Zertifizierung des betreffenden Rechenzentrums sollten fortgefiihrt werden.

Das Lizenzmanagement der Stadt Minster ist sehr gut. Die automatisierte Lizenzprifung (Ist-
Soll-Abgleiche) kann aus technischer Perspektive noch optimiert werden.

Das Stérungsmanagement der Stadt Minster ist sehr gut.
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Das Kapazitats- und Verflgbarkeitsmanagement der Stadt Minster schatzt die GPA NRW als
noch gut ein. Die Verflgbarkeitsvereinbarungen sollten erweitert werden. Die Einrichtung von

formalisierten Prozessen unter Wahrung eines angemessenen Aufwand-Nutzen-Verhaltnisses
sollte gepruft werden.

Das Anderungsmanagement der Stadt Miinster ist sehr gut.

Minster gehort zu den Stadten mit den niedrigsten Fachanwendungskosten je Arbeitsplatz. Die
historisch gewachsenen Aufgabenzuschnitte der dezentralen Stellenanteile mit origindren IT-
Aufgaben sollten tberprift und analysiert werden. Die Stadt sollte auch prufen, ob die Kosten
fur zentrale Rechnersysteme separat ausgewiesen werden kénnen. Hierdurch kénnte noch
mehr Kostentransparenz erreicht werden.

Die Stadt Minster kénnte die IT-Arbeitsplatze noch glinstiger bereitstellen. Sie sollte die histo-
risch gewachsenen Aufgabenzuschnitte sowie die Verglitungs- und Besoldungsstruktur der
dezentralen Stellenanteile mit originaren IT-Aufgaben prufen und analysieren. AuRerdem sollte
die Stadt Uberlegungen fiir eine weitere Standortzusammenfassung fortfiihren. Die citeq sollte
diesen Prozess entsprechend der technischen Moglichkeiten vor dem Hintergrund einer bir-
gernahen Dienstleistungserbringung aktiv unterstitzen.

Die GPA NRW konnte bei anderen Stadten eine glinstigere Bereitstellung von Telekommunika-
tionsleistungen als bei der Stadt Munster ausmachen. Kosteneffekte der aktuellen Umstellung
auf die Voice-over-IP-Technologie bleiben abzuwarten.

Ausgangslage der Stadt Miinster
Die Stadt Minster gab im Jahr 2011 11.171.668 Euro fur die IT in der Kernverwaltung aus.

Unter den Begriff Kernverwaltung fallen alle Organisationseinheiten in einer Kommunalverwal-
tung mit Ausnahme der

o Eigenbetriebe und eigenbetriebsdhnliche Einrichtungen,
o Eigengesellschaften (GmbH, gGmbH, AG),
« offentlich-rechtlichen Betriebe (AOR, Zweckverbande, Stiftungen).

Folgende Positionen sind in den einzelnen Stadten nicht vergleichbar und werden daher nicht
als IT-Kosten erfasst:

e Kosten im Zusammenhang mit dem SGB I,
o Kosten fir den padagogischen Bereich der Schulen (,Schiler-PC*),
e Kosten im Zusammenhang mit Arbeitsplatzdruckern.

Die IT fir die Kernverwaltung der Stadt Miinster wird heute durch die citeq als eigenbetriebs-
ahnliche Einrichtung mit Querschnittsfunktion bereitgestellt. Dartber hinaus sind dezentrale IT-
Stellenanteile in der Kernverwaltung der Stadt Munster vorhanden.
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Im Rahmen einer 6ffentlich-rechtlichen Vereinbarung ist die citeq au3erdem als Dienstleister flr
weitere Kooperationspartner tatig. Dieses Betatigungsfeld war jedoch nicht Gegenstand der
Prifung.

Die Stadt Minster -vertreten durch die citeg- ist Mitglied im Dachverband kommunaler IT-
Dienstleister in NRW (KDN) und bei der VITAKO (Bundesarbeitsgemeinschaft kommunaler IT-
Dienstleister).

Priifungsablauf
Die Prifung in Mlnster wurde von Februar 2013 bis zum 25. Februar 2015 durchgefiihrt.

Zunachst hat die GPA NRW die erforderlichen Daten und Informationen zusammengestellt und
mit der Stadt hinsichtlich ihrer Vollstandigkeit und Richtigkeit abgestimmt. Auf dieser Basis hat
sie die Daten analysiert.

Neben den Daten des Vergleichsjahres 2011 wurden aktuelle Entwicklungen bericksichtigt.
Gepruft haben:

e Ulrich Sdunek (Projektleitung)

e Mathias Elbers

e Marcus Meiners

e Alexander Ehrbar

Das Prifungsergebnis wurde mit den beteiligten Mitarbeiterinnen und Mitarbeitern in den betref-
fenden Organisationseinheiten erortert.

Darlber hinaus wurden am 12. November 2014 die Kernaussagen der IT-Priifung mit den je-
weiligen Leitungen des Dezernates |, der citeq sowie des Personal- und Organisationsamtes
besprochen.

Zur Priifungsmethodik

Die IT-Prufung besteht aus zwei Modulen:
e IT-Management
e IT-Ressourcenverbrauch

Fur beide Module gilt Folgendes:

Ergebnisse von Analysen werden im Bericht als Feststellung bezeichnet. Damit kann sowohl
eine positive als auch eine negative Wertung verbunden sein. Feststellungen, die eine Korrektur
oder eine weitergehende Uberpriifung oder Begriindung durch die Kommune erforderlich ma-
chen, sind Beanstandungen im Sinne des § 105 Abs. 6 GO NRW. Hierzu wird eine gesonderte
Stellungnahme angefordert. Dies wird im Bericht mit einem Zusatz gekennzeichnet. Fir die
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Stadt Munster hat die GPA NRW keine Feststellung getroffen, die eine Stellungnahme erforder-
lich macht.

Bei der Priifung erkannte Verbesserungspotenziale werden im Bericht als Empfehlung ausge-
wiesen.

Grundsatzlich verwendet die GPA NRW im Bericht geschlechtsneutrale Begriffe. Gerade in der

Kennzahlendefinition ist dies jedoch nicht immer moglich. Werden Personenbezeichnungen aus
Grinden der besseren Lesbarkeit lediglich in der mannlichen oder weiblichen Form verwendet,

so schlief3t dies das jeweils andere Geschlecht mit ein.

IT-Management
Das Modul IT-Management beschéftigt sich mit zwei Grundfragen:
e Steuert die Kommune ihre IT in angemessener Weise?

e Beachtet die Kommune wichtige Aspekte des IT-Grundschutzes?

Strukturiertes Interview

Die Analysen und Wertungen des Moduls IT-Management basieren auf den Auskiinften der
Stadt Miinster zu insgesamt 80 Kriterien eines einheitlichen Interviewbogens.

Die Kriterien orientieren sich an anerkannten Standards, Empfehlungen und Regelwerken, wie
e Grundschutzkatalog des Bundesamtes fiir Sicherheit in der Informationstechnik (BSI),
e Checklisten der Vereinigung der Rechnungsprifungsamter (VERPA) und
e Information Technology Infrastructure Library1.
Folgende Themenkreisen werden behandelt:
o |T-Strategie,
e IT-Sicherheit,
e Lizenzmanagement,
e Stdérungsmanagement,
o Kapazitats-/Verfiigbarkeitsmanagement und

» Anderungsmanagement.

ITIL (eine international als De-facto-Standard geltende Sammlung von Publikationen zur Umsetzung eines IT-Service-Managements;
Quelle: wikipedia.de, 11/2013)
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Mit Hilfe des Interviewbogens kann die GPA NRW beurteilen, ob die Stadt Munster wichtige
Grundanforderungen an das IT-Management erfillt. So wird klar, ob notwendige Voraussetzun-
gen flr eine wirtschaftliche und sichere IT gegeben sind.

Eine Aussage dartiber, ob die IT der Stadt tatsachlich in allen Belangen sicher und wirtschaft-
lich betrieben wird, ermoglicht der Interviewbogen jedoch nicht.

Fur den Fall, dass die GPA NRW Sicherheitsrisiken ausmacht, werden diese im Priifungsbericht
lediglich allgemein beschrieben. Die zugrunde liegenden Sachverhalte hat die GPA NRW mit
der Kommune besprochen.

IT-Ressourcenverbrauch
Das Modul ,IT-Ressourcenverbrauch® beinhaltet fortschreibungsfahige Kennzahlen.

Die GPA NRW hat hierflr IT-Aufgabenblocke definiert und die zugehdrigen Kosten in eine ein-
heitliche Kostenstellenstruktur Gberfuhrt. Dadurch werden die einzelnen Leistungsfelder der IT
sichtbar.

Die Kostenstellenstruktur ermoglicht einen Vergleich und die Analyse der IT-Kosten, auch wenn
e die IT der einzelnen Kommunen unterschiedlich organisiert ist,
o die IT-Kosten in den Haushalten nicht einheitlich dargestellt sind und

o unterschiedliche Auffassungen dartber herrschen, welche Aufgaben unter den Begriff
.kommunale IT* fallen.

Kostenstellenstruktur
Jede Kostenstelle gehort zu einer der folgenden Kategorien:
o Allgemeine Vorkostenstellen

Allgemeine Vorkostenstellen leisten betriebsintern fiir alle anderen Kostenstellen. Konkret
sind dieses die Kostenstellen ,Gebaude®, ,Verwaltungsweite Gemeinkosten®, ,Grundsat-
ze, Strategien, Handlungsrahmen® und ,Betriebswirtschaft/Einkauf“. Eine Entlastung die-
ser Kostenstellen findet im GPA-Kennzahlensystem zu Lasten der betriebsbezogenen
Hilfskostenstellen und Endkostenstellen statt.

e Betriebsbezogene Hilfskostenstellen

Betriebsbezogene Hilfskostenstellen sind ,Rechenzentrumsbetrieb” und ,Netz“. Sie wer-
den zu Lasten der Endkostenstellen umgelegt.

o Endkostenstellen

Endkostenstellen sind im GPA-Kennzahlensystem die Kostenstellen ,Fachanwendun-
gen®, IT-Arbeitsplatze“ und ,Telekommunikation®. Hier werden die IT-Leistungen erstellt,
die an die Mitarbeiter der Kommune abgegeben werden.
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e Abgrenzungskostenstelle

Der Kostenstelle ,Sonstiges, keine Bertcksichtigung in den IT-Kennzahlen® werden die
Kosten der zentralen IT-Organisationseinheit zugeordnet, die nicht die allgemeinen Vor-
kostenstellen, betriebsbezogenen Hilfskostenstellen oder die Endkostenstellen betreffen.
Die GPA NRW bertcksichtigt diese Kosten nicht bei der Kennzahlenberechnung.

Die Personal- und Sachkosten sowie die Ertrage der Kostenstellen werden als ,primare Kosten®
erfasst.

Die Kosten der allgemeinen Vorkostenstellen und der betriebsbezogenen Hilfskostenstellen
werden in zwei Umlageschritten verteilt. Mit Hilfe dieser ,sekundaren Kosten“ werden betriebs-
interne Vorleistungen im Ergebnis bei den Endkostenstellen abgebildet. Deren Kosten kdnnen
daher unabhangig von den unterschiedlichen Organisationsformen der IT miteinander vergli-
chen werden. Bei den Kommunen, die ihre IT-Dienstleistungen weitgehend selbst innerhalb des
Kernhaushaltes erbringen, ist darlber hinaus ein Vergleich von Kosten der Vorkostenstellen
moglich. Ausgenommen hiervon sind die Kostenstellen ,Gebaude® und ,verwaltungsweite Ge-
meinkosten®, da deren Kosten derzeit auf der Basis von KGSt-Pauschalwerten ermittelt werden.

Die beschriebene Gliederung der Kostenstellen sowie die Methode der Kostenverrechnung
bieten den Kommunen in NRW die Méglichkeit, ihre IT-Kosten einheitlich darzustellen. Hierin
sieht die GPA NRW einen ersten Schritt auf dem Weg zur Beantwortung der Frage, ob ein ho-
her IT-Aufwand durch Einsparungen bei anderen Produkt- und Prozesskosten gerechtfertigt ist.

Kennzahlenvergleich

In ihren Kennzahlenvergleichen stellt die GPA NRW die Werte der gepriiften Kommune jeweils
dem Minimal-, Mittel- und Maximalwert der Vergleichskommunen gegentiber.

Dabei werden nur die Daten der Stadte bertcksichtigt, die belastbar und vergleichbar sind. Au-
Rerdem missen sie zum Stichtag 31.07.2014 vorgelegen haben.

Belastbar sind die Daten einer Stadt, wenn grob geschétzte oder nicht zu ermittelnde Werte nur
einen geringen Anteil an den jeweiligen Kosten ausmachen.

Das Kriterium ,Vergleichbarkeit* betrifft die Darstellung der Kosten der Vorkostenstellen. So
werden z.B. bei der Kostenstelle ,Rechenzentrumsbetrieb” nur die Daten von Kommunen dar-
gestellt, die ihre IT-Dienstleistungen weitgehend selbst innerhalb des Kernhaushaltes erbringen
und ein eigenes Rechenzentrum betreiben.

Die Daten der Stadt Mlnster sind belastbar und grundséatzlich vergleichbar. Eine Ausnahme
bezlglich der Vergleichbarkeit stellen die Kosten der Vorkostenstelle ,Rechenzentrumsbetrieb®
dar. Diese sind grotenteils bereits in den von der citeq abgegebenen Leistungen an die Kern-
verwaltung der Stadt Minster eingepreist.

Darstellung von Kennzahlen des Kennzahlensets

Steuerungsrelevante Kennzahlen der von der GPA NRW betrachteten kommunalen Handlungs-
felder werden im GPA-Kennzahlenset dargestellt.
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Dabei handelt es sich um zwei hochaggregierte Kennzahlen auf der Basis der IT-
Gesamtkosten:

e Anteil Gesamtkosten fir die IT-Aufgabenwahrnehmung an ordentlichen Aufwendungen,
o Gesamtkosten IT-Aufgabenwahrnehmung je Arbeitsplatz mit IT-Ausstattung.

Bei den IT-Kennzahlen, die in das GPA-Kennzahlenset ilbernommen werden, werden neben
dem Minimal-, Mittel- und Maximalwert auch drei Quartile dargestellt. Quartile werden auch
Viertelwerte genannt. Sie teilen eine nach GréRe geordnete statistische Reihe in vier Viertel.
Das erste Quartil teilt die vorgefundenen Werte so, dass 25 Prozent darunter und 75 Prozent
daruber liegen. Das zweite Quartil (entspricht dem Median) liegt in der Mitte der statistischen
Reihe, d.h. 50 Prozent der Werte liegen unterhalb und 50 Prozent oberhalb dieses Wertes. Das
dritte Quartil teilt die vorgefundenen Werte so, dass 75 Prozent darunter und 25 Prozent dar-
Uber liegen.

Ebenfalls werden der Wert der Kommune sowie die Anzahl der Werte, die in den Vergleich
eingeflossen sind, dargestellt. Hierdurch ist der eigene Kennzahlenwert in die Verteilung der
Ergebnisse einzuordnen.
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IT-Management

Strategische IT-Steuerung

> Feststellung
Die IT in der Stadt Minster wird von den Verantwortlichen effektiv gesteuert. Die hierflr not-
wendigen Informationen werden von der citeq sowie dem Personal- und Organisationsamt
(Amt 10) bereitgestellt.

Als das ,zentrale Nervensystem® des gesamten Verwaltungsbetriebs hat die IT fur jede Kom-
munalverwaltung elementare Bedeutung. Daher muss die strategische IT-Steuerung in jedem
Verwaltungsvorstand verankert sein. Der hohe Durchdringungsgrad von IT in allen Verwal-
tungsablaufen macht es erforderlich, dass die Verwaltungsleitung der IT eine Orientierung vor-
gibt, an der sie das Leistungsportfolio ausrichten kann. Nur die Spitze der Verwaltung kann den
ausflihrenden Instanzen unter nicht nur technischen Aspekten, sondern auch unter den finanz-
wirtschaftlichen Bedingungen klar definierte und verbindliche Vorgaben zu den bendtigten
Diensten geben. Die Festlegung eines IT-Handlungsrahmens sowie die Definition von Malsta-
ben ist damit Teil der Steuerungsverantwortung der Verwaltungsleitung.

Ihr mussen dazu grundlegende Informationen zu den IT-Kosten und -Leistungen vorliegen.
Zudem sollten innerhalb der Kernverwaltung die Kompetenzen vorgehalten werden, den Ver-
waltungsvorstand bei der strategischen IT-Steuerung zu unterstitzen.

Verantwortlichkeiten, Rechte und Pflichten fiir Entscheidungen mit IT-Bezug sind in Miinster
zunachst grundsatzlich geman Eigenbetriebsverordnung NRW (EigVO NRW) geregelt. Der
Betriebsleitung obliegt dabei die laufende Betriebsfihrung mit umfangreichen Informations-
pflichten an bestimmte Entscheidungstréger der Stadtverwaltung sowie die zustandigen politi-
schen Gremien.

In Erganzung zu den rechtlich vorgegebenen Informationspflichten fiir die Betriebsleitung sind
weitere Mechanismen und Instrumente flr die IT-Steuerung und -Steuerungsunterstiitzung
etabliert:

Die Geschéaftsanweisung ,GA IT Basis® orientiert sich an verwaltungsweiten strategischen Be-
hoérdenzielen der Stadt Minster und verweist auf die ,Betriebssatzung citeq“ sowie die Dienst-
anweisung ,DA citeq".

Die Zusammenarbeit zwischen Stadtverwaltung und citeq ist in der ,DA citeq” grundsatzlich
geregelt, diese ist jedoch aktualisierungsbediirftig: Die IT-Steuerungsunterstiitzung nimmt die
citeq wahr.

Darlber hinaus finden in der taglichen Praxis zum einen regelmaRig Strategiegesprache zwi-
schen citeq und Dezernatsleitung sowie Abstimmungsgesprache zwischen Amt 10 und der
citeq statt.

Zum anderen nimmt die Betriebsleitung an Sitzungen des Verwaltungsvorstands mit IT-Bezug
teil.
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Die projektbezogene Zusammenarbeit zwischen zentraler Verwaltungsorganisation und der
citeq erfolgt grundsétzlich im Sinne eines strukturierten Projektmanagements. Hier ergeben sich
nach eigenen Angaben Kommunikationsvorteile durch die einheitliche organisatorische Ansied-
lung der beiden Bereiche in einem Dezernat. Beispiel: Bei den Vorschlagen zum verwaltungs-
Ubergreifenden Handlungsprogramm ist die citeq von Anfang an mit einbezogen worden
zwecks Prifung von MalRnahmen mit IT-Bezug (z.B. Méglichkeiten der Automatisierung von
Prozessen).

Die citeq informiert die Verantwortlichen im Sinne der Betriebssatzung tiber Ressourcen- und
Sicherheitsthemen. Sie gibt Unterlagen an das Amt fir Finanzen und Beteiligungen (Amt 20)
weiter fur den Entwurf von Wirtschaftsplan, Jahresabschluss, Zwischenbericht, Betriebsstatistik
und Kostenrechnung. Es handelt sich hier auf operativer Ebene insbesondere um eine Excel-
Datei als Grundlage fiir die Haushaltsplanung mit Mengen- und Produktausweisung.

Die citeq leistet IT-Services sowohl an die Stadtverwaltung Minster als auch an Kooperations-
partner im Rahmen der 6ffentlich-rechtlichen Vereinbarung (OrV). Die Leistungsabnahme der
Kooperationspartner unterliegt keiner grundséatzlichen Abnahmeverpflichtung; die citeq stellt
sich somit bewusst einem direkten Wettbewerb. Von der -in der OrV aufgefiihrten- Transpa-
renzerfordernis bezlglich der Preisgestaltung profitiert auch die Stadt Mlnster. Neben den ge-
nannten Informationen mit wirtschaftlichem Bezug kommuniziert die citeq jahrlich Sicherheitsbe-
richte in Richtung Verwaltungsvorstand. Diese sind jedoch noch nicht in ein gesamtstadtisches
Krisen- bzw. Notfallmanagement eingebettet. Die citeq ist hier, wie andere Querschnittsberei-
che auch, auf zentrale Vorgaben der Stadtverwaltung angewiesen.

Die Planung und Bewirtschaftung, der von Amt 20 fur die Produktgruppen dezentral zugeordne-
ten IT-Ansatze im Haushalt, erfolgt zentral durch Amt 10. Es findet zwar eine Vermengung von
IT-Mitteln mit Nicht-IT-Mitteln statt, Amt 20 kann die IT-Kosten im Bedarfsfall jedoch grundsatz-
lich von Nicht-IT-Kosten abgrenzen. Hierdurch ist ein System etabliert worden, welches grund-
satzlich die Bereitstellung von Informationen wie Mengen und Stiickpreise an die Verantwortli-
chen der Stadtverwaltung ermaoglicht.

IT-Standardbedarfe der Stadtverwaltung gehen von den Produktgruppen per Antrag an die ci-
teq. Die zentrale Zeichnung der sachlichen Richtigkeit der entsprechenden Rechnungen erfolgt
nach Erfullung durch Amt 10.

+ Empfehlung
Die Dienstanweisung ,DA citeq“ sollte an die tatsachlichen Verhaltnisse angepasst werden:
Die IT-Steuerungsunterstiitzung nimmt die citeq wahr. Die von der citeq in Richtung Verwal-
tung kommunizierten Erkenntnisse zur Situation der IT-Sicherheit sollten in ein gesamtstad-
tisches Krisen- bzw. Notfallmanagement eingebettet werden. Es sollte ein angemessenes
System gefunden werden, mit welchem die sachliche Richtigkeit der jeweiligen Rechnungs-
betrage nachvollziehbar dokumentiert werden kann. Es sollte auch Uberlegt werden, ob die
bisherige Transparenz beziglich der IT-Kosten fiir die einzelnen Produktgruppen ausrei-
chend ist.

IT-Sicherheit

> Feststellung
Die ,IT-Sicherheit” und das ,IT-Sicherheitsmanagement® bewertet die GPA NRW positiv.
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Im Rahmen des Notfallmanagements muss eine Verwaltung sicherstellen kénnen, dass die im
Notfall bendétigten Anforderungen und Standards erfullt werden. Dies gilt besonders fur Aus-
fallszenarien. Der Verwaltungsleitung muss bewusst sein, welcher Schaden konkret eintritt,
wenn z. B. die ausgelagerte Datensicherung nicht verfiigbar ist und wie sie sich dagegen abge-
sichert hat. Die Verwaltungsfihrung muss also in die Lage versetzt werden, Uber geeignete
Mafnahmen zur Risikovermeidung oder -minderung zu entscheiden.

Seitens der Stadtverwaltung besteht in einzelnen Aspekten des Sicherheitsmanagements und
der Notfallvorsorge die Notwendigkeit durch eindeutige Vorgaben das durch die citeq erreichte
Sicherheitsniveau weiter zu erhéhen.

Durch verschiedene Maflinahmen soll eine BSI-Zertifizierung fiir ein Rechenzentrum erlangt
werden, in dem die Ansiedlung der kritischen Verfahren vorgesehen ist. Auch hierfir missen
zentrale Vorgaben der Stadtverwaltung vorliegen. Als Beispiel sind Anforderungen aus Alarmie-
rungsplanen anderer Fachbereiche notwendig.

+ Empfehlung
Die Stadtverwaltung sollte im Rahmen von Leistungsanforderungen definieren, welche Ver-
fahren und Dienste im eingeschrankten Betrieb priorisiert zur Verfligung stehen mussen. Ein
stadtisches gesamtheitliches Notfallmanagement als Rahmen zur Einbettung eines IT-
bezogenen Notfallhandbuches sollte eingerichtet werden. Die Malinahmen fir eine BSI-
Zertifizierung des betreffenden Rechenzentrums sollten fortgefiihrt werden.

Lizenzmanagement

+ Feststellung
Das Lizenzmanagement der Stadt Minster ist sehr gut.

Eine effektive Lizenzverwaltung schafft nicht nur Rechtssicherheit, sondern tragt auch zu mehr
Wirtschaftlichkeit bei. So binden einerseits ungenutzte Lizenzen unnétig Kapital, andererseits
fuhren sinnvoll ausgewahlte Lizenzmodelle zu Einsparpotentialen. Durch ein kontinuierliches
Vertragsmanagement kénnen rechtliche Risiken minimiert werden. Der kommunale Bestand an
Lizenzen muss daher fortlaufend geprift und optimiert werden. Eine zentrale, fachlich geeigne-
te Stelle muss sich dazu mit den Nutzern (den Fachbereichen) tiber den tatsachlichen Bedarf
abstimmen und beraten sowie bei Preis- und Vertragsverhandlungen mit Lieferanten eng mit
dem Einkauf kooperieren.

+ Empfehlung
Die automatisierte Lizenzprifung (Ist-Soll-Abgleiche) kann aus technischer Perspektive noch
optimiert werden.

Stérungsmanagement

> Feststellung
Das Stérungsmanagement der Stadt Minster ist sehr gut.

Zur Aufnahme und Beseitigung von Stérungen im IT-Betrieb sollte ein formalisierter Prozess
bestehen. Durch diesen werden Stérungsanfragen gebuindelt; gleichzeitig kénnen die Anwender
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kontinuierlich betreut werden. Die standardisierte Erfassung der Anfragen liefert wesentliche
Grundlagen fur das Servicemanagement. So kénnen Stdérungen in einer sinnvollen Reihenfolge
behoben werden. Mit der durchgangigen Dokumentation der Stérungen verflgt der Auftragge-
ber von IT-Leistungen iber weitere steuerungsrelevante Informationen in Hinblick auf den IT-
Bedarf.

In Minster wurde im Laufe der Prifung per Anweisung verfugt, dass auch vereinzelte Anrufe
aulerhalb der zentralen IT-Hotline im System fur Auswertungen dokumentiert werden.

Kapazitats-/Verfugbarkeitsmanagement

+ Feststellung
Das Kapazitats- und Verfiigbarkeitsmanagement der Stadt Munster schatzt die GPA NRW
als noch gut ein.

Durch ein Kapazitats- und Verfiigbarkeitsmanagement kann auf Anderungen im IT-Bedarf rea-
giert werden. Dazu ist es erforderlich, die entstehenden Bedarfe und die verfligbaren Kapazita-
ten miteinander in Relation zu setzen. Frei werdende bzw. nicht mehr bendtigte Kapazitaten
kénnen erkannt und somit entweder anderweitig genutzt oder sogar reduziert werden. Es er-
maoglicht die gerechte Verteilung der IT-Kosten nach tatsachlicher Nutzung der bereitgestellten
Ressourcen.

Verfligbarkeitsvereinbarungen mit internen Abnehmern (Stadtverwaltung Minster) sind in Ein-
zelfallen vorhanden. In Miinster kdnnten weitere zentrale Vorgaben durch die Stadtverwaltung
bezlglich der Systemanforderungen die Planungen von Kapazitaten entsprechend erleichtern.

+ Empfehlung
Die Verfugbarkeitsvereinbarungen sollten erweitert werden. Die Einrichtung von formalisier-
ten Prozessen unter Wahrung eines angemessenen Aufwand-Nutzen-Verhaltnisses sollte
gepruft werden.

Anderungsmanagement

+» Feststellung
Das Anderungsmanagement der Stadt Miinster ist sehr gut.

Inhaltliche Griinde fiir Umstellungsprozesse kénnen beispielsweise gesetzliche Anderungen
sein, die neue Aufgaben ausldsen oder neue Anforderungen an bestehende Geschéftsprozesse
stellen. Auf der technischen Ebene kénnen umfangreiche Veranderungen etwa beim Austausch
veralteter Hardwarekomponenten oder bei der flichendeckenden Einfiihrung eines neuen Be-
triebssystems anfallen. Auswirkungen und Risiken vergrofiern sich erheblich mit der Komplexi-
tat der anstehenden Anderung und vor allem mit der Anzahl der betroffenen Arbeitspléatze.

Im Kontext der Wirtschaftlichkeit geht es darum, die wirtschaftlichen Auswirkungen von Veran-
derungen auf Leistungsprozesse der Verwaltung zu beriicksichtigen und zu bewerten. Negative
Auswirkungen von Anderungen an bestehenden Systemen sollen vermieden bzw. minimiert
werden.
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Es sind bei der Stadt Munster zwar keine expliziten Stellenanteile fur diese Aufgabe vorhanden.
Es konnten seitens der GPA NRW aber ahnlich wirksame Prozesse ausgemacht werden. Bei-
spielsweise werden Standards fir IT-Arbeitsplatze und Fachanwendungen seitens der citeq in
enger Abstimmung mit der Stadtverwaltung vorgegeben. Hierflr besteht ein eigenes Arbeits-
gremium bei der citeq.
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IT-Ressourcenverbrauch

Gesamtkosten

Die GPA NRW erhebt fur den IT-Kennzahlenvergleich zwei hochaggregierte Kennzahlen auf
der Basis der IT-Gesamtkosten. Diese beziehen sich zum einen auf die ordentlichen Aufwen-
dungen des Kernhaushaltes und zum anderen auf die Anzahl der Arbeitsplatze mit IT-
Ausstattung.

Anteil Gesamtkosten fiir die IT-Aufgabenwahrnehmung an ordentlichen Aufwendungen in Prozent
2011

Mittelwert 1,42
Munster 1,37

2. Quartil

Stadt Miinster 1. Quartil . 3. Quartil Anzahl Werte
(Median)

1,37 1,23 1,39 1,65 16

Gesamtkosten IT-Aufgabenwahrnehmung je Arbeitsplatz mit IT-Ausstattung in Euro 2011

Mittelwert 4.645
Munster 4.161

2. Quartil

Stadt Miinster 1. Quartil . 3. Quartil Anzahl Werte
(Median)

4.161 4.160 4.440 5.265 16

Analysen und wertende Feststellungen zu diesen Kennzahlen ergeben sich aus den nachfol-
genden Ausfiihrungen zu den einzelnen Kostenstellen.

ngNRW Seite 16 von 20




+ Stadt Minster # Informationstechnik » 9053

Kostenstelle Fachanwendungen
> Feststellung

Minster gehort zu den Stadten mit den niedrigsten Fachanwendungskosten je Arbeitsplatz.

Kosten ,,Entwicklung, Pflege und Betreuung von Fachanwendungen® je Arbeitsplatz mit IT-
Ausstattung in Euro 2011

Minimum 1.790

Maximum 3.660

Miinster 2.051

2. Quartil

Stadt Miinster 1. Quartil (Median) 3. Quartil Anzahl Werte

2.051 2.222 2.478 2.809 18

Einflhrungs- und Installationskosten, Lizenz- und Wartungskosten fir Fachanwendungen: Die-
ses sind typische Kosten der Kostenstelle. Sie nimmt auRerdem die fachanwendungsspezifi-
schen Kosten fiir Hardware und Support auf.

In der Stadt Minster liegen die Kosten flir Fachanwendungen im ersten Quartil und damit sehr
gunstig. Den gréten Anteil an den Gesamtkosten flir Fachanwendungen machen die Sach-
kosten fur Leistungen der citeq aus. Die enthaltenen Kosten fir den Betrieb der zentralen
Rechnersysteme sind gréRtenteils bereits in den von der citeq abgegebenen Leistungen an die
Kernverwaltung der Stadt Miinster eingepreist. Darliber hinaus sind in der Kernverwaltung de-
zentrale Stellenanteile mit IT-Aufgaben vorhanden. Diese liegen im Vergleich bezlglich der
durchschnittlichen Vergutung und Besoldung von dezentralen Stellenanteilen in den kreisfreien
Stadten leicht unterhalb des Mittelwerts. Im interkommunalen Vergleich ist die Anzahl dieser
dezentralen Stellenanteile sowohl mit Bezug zur Anzahl der IT-Arbeitsplatze als auch beim
Einwohnerbezug Uberdurchschnittlich.

+ Empfehlung
Die historisch gewachsenen Aufgabenzuschnitte der dezentralen Stellenanteile mit origina-
ren IT-Aufgaben sollten Uberpruft und analysiert werden. Die Stadt sollte prifen, ob die Kos-
ten flr zentrale Rechnersysteme separat ausgewiesen werden kénnen. Hierdurch kann noch
mehr Kostentransparenz erreicht werden.

Kostenstelle IT-Arbeitsplatze

> Feststellung
Die Stadt Minster kénnte die IT-Arbeitsplatze noch glinstiger bereitstellen.
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Kosten ,,IT-Arbeitsplatze (Standardarbeitsplitze)“ je Arbeitsplatz mit IT-Ausstattung in Euro 2011

Minimum

1.016

Maximum 2.550

Mittelwert 1.552

Minster 1.649

2. Quartil

Stadt Miinster 1. Quartil . 3. Quartil Anzahl Werte
(Median)

1.649 1.206 1.560 1.705 16

Die GPA NRW erfasst bei den Standardarbeitsplatzen Kosten fiir die folgenden Positionen:

e Rechner, Monitore, etc. (Hardware) inklusive Verkabelung mit dem Netz
o Betriebssystem und Standardsoftware (Software)
¢ Installation, Betreuung, Wartung und Reparatur von Hard- und Software

o Helpdesk (Anlaufstelle fir eingehende Unterstiitzungsfragen).

Die Stadt Munster stellt die IT-Arbeitsplatze zu leicht Giberdurchschnittlichen Kosten bereit. Mehr
als die Halfte der Gesamtkosten machen die Sachkosten fur Leistungen der citeq aus. Nach
Auskunft der citeq wird grundsétzlich eine hohe technische Standardqualitat der IT-
Arbeitsplatze angestrebt. Beschlossen wurde durch die Stadt Minster im Rahmen des Hand-
lungsprogramms eine Verlangerung der Standzeiten bei PCs und Monitoren mit positiven finan-
ziellen Auswirkungen ab 2015. Die Nutzungsdauer der PCs betragt dann funfeinhalb Jahre, bei
Monitoren sechs Jahre.

Daruber hinaus sind in der Kernverwaltung dezentrale Stellenanteile mit IT-Aufgaben vorhan-
den. Diese liegen im Vergleich bezuglich der durchschnittlichen Vergitung und Besoldung von
dezentralen Stellenanteilen in den kreisfreien Stadten tGber dem Mittelwert. Im interkommunalen
Vergleich ist die Anzahl dieser dezentralen Stellenanteile sowohl mit Bezug zur Anzahl der IT-
Arbeitsplatze als auch mit Einwohnerbezug tUberdurchschnittlich. Das Verhaltnis ,Anzahl der
Arbeitsplatze mit IT-Ausstattung® zur Einwohnerzahl ist in MUnster durchschnittlich. Das Ver-
haltnis ,Gesamtkosten fiir die IT-Aufgabenwahrnehmung®“ zur Einwohnerzahl ist unterdurch-
schnittlich, Minster liegt hier an viertglinstigster Position. Die Netzkosten in Miinster, als Fla-
chenstadt mit der zweitniedrigsten Bevolkerungsdichte der NRW-Grol3stadte, liegen leicht unter
dem Durchschnitt. Es kommen Uberdurchschnittlich viele Einwohner auf einen an das Netz
angebundenen Standort.

+ Empfehlung
Die Stadt sollte die historisch gewachsenen Aufgabenzuschnitte sowie die Vergltungs- und
Besoldungsstruktur der dezentralen Stellenanteile mit originaren IT-Aufgaben prifen und
analysieren. AuRerdem sollte sie Uberlegungen fiir eine weitere Standortzusammenfassung
unter Wirtschaftlichkeitsgesichtspunkten fortfiihren. Die citeq sollte diesen Prozess entspre-
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chend der technischen Mdglichkeiten vor dem Hintergrund einer birgernahen Dienstleis-
tungserbringung aktiv unterstttzen.

Kostenstelle Telekommunikation

+ Feststellung
Die GPA NRW konnte bei anderen Stadten eine glinstigere Bereitstellung von Telekommu-
nikationsleistungen als bei der Stadt Mlnster ausmachen.

Kosten ,,Bereitstellung von Infrastruktur (Telekommunikation)“ je Arbeitsplatz mit IT-Ausstattung
in Euro 2011

Minimum 288

Maximum

929

Mittelwert 521

Munster 461

2. Quartil

Stadt Miinster 1. Quartil . 3. Quartil Anzahl Werte
(Median)

461 387 461 605 17

Kosten der Telefonie, wie

o Telefongebiihren
o Leitungskosten fiir eigene Leitungen

o Kosten im Zusammenhang mit dem Betrieb von Telekommunikationsanlagen
fallen unter die Kostenstelle , Telekommunikation®.

Die Stadt Munster stellt die Telekommunikation zu leicht unterdurchschnittlichen Kosten bereit.
Es existiert ein eigenes Telefonnetz zur Kopplung der zahireichen Telekommunikations-
Anlagen. In 2011 war ein Grof3teil davon bereits abgeschrieben. Der Anteil von Mobiltelefonen
an den betrachteten Telefonendgeraten im interkommunalen Vergleich liegt nur unwesentlich
unterhalb des Mittelwerts. Dezentrale Stellenanteile fur die Betreuung der Telekommunikation
bei der Stadtverwaltung Minster sind nicht vorhanden. Kosteneffekte der aktuellen Umstellung
auf die Voice-over-IP-Technologie bleiben fir die Zukunft abzuwarten.

Herne, den 25. Februar 2015

gez. gez.
Michael Kuzniarek Ulrich Sdunek
Abteilungsleitung Projektleitung
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Kontakt

Gemeindeprufungsanstalt Nordrhein-Westfalen

Heinrichstraflte 1, 44623 Herne

Postfach 10 18 79, 44608 Herne
t 02323/14 80-0

f 02323/14 80-333

e info@gpa.nrw.de

i www.gpa.nrw.de
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