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Vorbericht

Zur IT-Prifung

Grundlagen

Auftrag der GPA NRW ist es, zu priifen, ob die Kommunen des Landes NRW rechtmaRig,
sachgerecht und wirtschaftlich handeln. Die GPA NRW analysiert dabei vorwiegend finanzwirt-
schaftliche Aspekte. Grund daflr ist die dul3erst schwierige Finanzlage der Kommunen und die
gesetzliche Forderung, den kommunalen Haushalt stets auszugleichen. Die Prifung stitzt sich
auf § 105 der Gemeindeordnung Nordrhein-Westfalen (GO NRW) und erfolgt auch auf verglei-
chender Basis.

In der aktuellen IT-Prifung werden die kreisfreien Stadte miteinander verglichen. Das Ver-
gleichsjahr ist 2011.

»IT in der Stadt“ im Fokus

Im Fokus der IT-Prifung steht die ,IT in der Stadt“ und nicht der ,IT-Betrieb der Stadt“. Es wer-
den somit nicht nur die Organisationseinheiten der Stadte betrachtet, die den IT-Betrieb sicher-
stellen. Vielmehr werden sémtliche IT-Aufgaben untersucht. Diese IT-Aufgaben kdnnen zentral,
beispielsweise in einer stadtischen IT-Abteilung, aber auch dezentral in Fachamtern erledigt
werden. Auch die Leistungserbringung durch Externe wird bertcksichtigt.

Dadurch werden die einzelnen Leistungsfelder kommunaler IT moglichst unabhangig von den
unterschiedlichen organisatorischen Lésungen untersucht.

Adressaten der Prifungsberichte sind in erster Linie die fir die Gesamtsteuerung verantwortli-
chen Personen und Gremien: Hauptverwaltungsbeamte, Beigeordnete sowie die Rate und die
Haupt- und Finanzausschusse. Der Bericht zielt darauf ab, diese in Haushaltskonsolidierungs-
prozessen zu unterstitzen.

Schwerpunkte der aktuellen IT-Prifung

Der IT-Bericht enthalt einerseits Aussagen zum IT-Management, wie zum Beispiel:
e Wie steuert die Stadt ihre IT?
e Sind die IT-Kosten der Stadt bekannt?
e Wie wird IT-Sicherheit gewahrleistet?

Zum anderen thematisiert der IT-Bericht den IT-Ressourcenverbrauch. Dabei geht es sowohl
um die IT-Gesamtkosten als auch um die Kosten fur einzelne Leistungsfelder der IT.
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Die GPA NRW zeigt auf, wo die Stadt ihre IT-Steuerung verbessern und bei der IT sparen kann.
Umfangreiche Kennzahlenvergleiche bilden hierfir die maRgebliche Grundlage.

Ob ein hoher IT-Aufwand durch Einsparungen bei anderen Produkt- und Prozesskosten ge-
rechtfertigt ist, kann noch nicht bewertet werden. Die dazu notwendigen Daten liegen heute
noch nicht vor. Dies liegt daran, dass

e das kommunale Haushaltsrecht keine landeseinheitlichen Festlegungen unterhalb der
Produktbereichsebene ,Innere Verwaltung® fur IT-Aufgaben vorsieht,

e es keine einheitlichen Vorgaben dafiir gibt, dass bzw. nach welcher Methode Gemeinkos-
ten wie IT-Kosten produktgenau auszuweisen sind,

¢ in den Kommunen unterschiedliche Auffassungen dartber herrschen, welche Aufgaben
unter den Begriff ,kommunale IT* fallen und

e die Kommunen sich bis heute noch nicht darauf verstéandigen konnten, ihre IT-Kosten
einheitlich darzustellen.

Es bleibt dennoch erklartes Ziel der GPA NRW, auch den Aspekt ,Sparen mit IT* in zuklnftigen
IT-Prifungen zu verankern.

Zur uberortlichen Prufung der Stadt Bochum

Managementiibersicht

Die Verantwortlichen steuern die IT der Kernverwaltung im Ansatz den Anforderungen entspre-
chend. In der Stadt Bochum sind die Kostenbestandteile flr die einzelnen IT-Leistungen in der
Kernverwaltung grof3tenteils bekannt.

Die Betriebsbereitschaft der IT wird durch zufriedenstellende Vorkehrungen gesichert. In ein-
zelnen Aspekten des Sicherheitsmanagements und der Notfallvorsorge bestehen Mdglichkeiten
das erreichte Niveau zu erhdhen.

Der Anteil der IT-Kosten am Gesamthaushalt der Stadt Bochum betrug im Jahr 2011 1,26 Pro-
zent. Bezogen auf den einzelnen Arbeitsplatz wendete die Stadt im Jahr 2011 3.579 Euro auf.
Dies ist der zweitglinstigste Wert im interkommunalen Vergleich. Mafigeblichen Anteil daran
haben einerseits relativ geringe IT-Kosten. Andererseits wird die Kennzahlenauspragung positiv
dadurch beeinflusst, dass Uberdurchschnittlich viele IT-Arbeitsplatze vorhanden sind.

Hinsichtlich der strategischen Ausrichtung der IT empfiehlt die GPA NRW, die IT-Steuerung
durch den Verwaltungsvorstand auszubauen. Die Automatisierungsbemuhungen fir Ablaufe in
Finanz-, Ergebnis- und Kostenrechnung sollten vorangetrieben werden; unter anderem auch
zur Steigerung der Transparenz fir dezentrale IT-Aufwendungen.

Ausgangslage der Stadt Bochum

Die Stadt Bochum gab im Jahr 2011 13.873.374,15 Euro fir die IT in der Kernverwaltung aus.
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Unter den Begriff Kernverwaltung fallen alle Organisationseinheiten in einer Kommunalverwal-
tung mit Ausnahme der

o Eigenbetriebe und eigenbetriebsédhnliche Einrichtungen,
o Eigengesellschaften (GmbH, gGmbH, AG),
« offentlich-rechtlichen Betriebe (AOR, Zweckverbande, Stiftungen).

Folgende Positionen sind in den einzelnen Stadten nicht vergleichbar und werden daher nicht
als IT-Kosten erfasst:

e Kosten im Zusammenhang mit dem SGB I,
o Kosten fur den padagogischen Bereich der Schulen (,Schuler-PC*),
e Kosten im Zusammenhang mit Arbeitsplatzdruckern.

Die IT fur die Kernverwaltung wird durch die Gemeinsame Kommunale Datenzentrale Ruhr
(GKD Ruhr, Amt 18, Dezernat VII) bereitgestellt.

Bochum betreibt eine umfangreiche interkommunale Zusammenarbeit zum einen als Anbieter
von IT-Leistungen (unter anderem Competence-Center Personalwesen und amtliches Liegen-
schaftskatasterinformationssystem). Zum anderen werden IT-Leistungen wie beispielsweise das
ERP-System oder das Einwohnermeldewesen von anderen Kommunen abgenommen. Dartber
hinaus tauscht Bochum als Mitglied des Zweckverbands KDN - Dachverband kommunaler IT-
Dienstleister (KDN) weitere IT-Leistungen aus.

In der Kernverwaltung waren 2011 insgesamt 100,08 Vollzeit-Stellen fur IT-Leistungen gebun-
den. Davon waren 81,25 bei der GKD und 18,83 dezentral angesiedelt.

Die Verantwortung fir die gesamte IT der Kernverwaltung ist in der Stadt Bochum zentralisiert.
Diese liegt im Dezernat VII.

Die Aussagen des Berichtes beziehen sich auf die zum Prifzeitpunkt vorgefundenen Unterla-
gen und Sachstande. Es war erkennbar, dass an der zentralen Weiterentwicklung der IT-
Rahmenbedingungen gearbeitet wird. Dabei ist nach Auskunft der Stadt Ziel, alle im Bereich
des IT-Managements liegenden Einflussfaktoren zunachst zu identifizieren. Die Rolle der IT in
der Verwaltung soll eindeutig positioniert sowie die Planungskette bei IT-Vorhaben transparent
abgebildet werden. Die Malinahmen sollen zudem die IT-Managementoptionen deutlich erwei-
tern sowie weitere Kennzahlen fur die wirkungsvolle Steuerungsunterstiitzung beinhalten.

Priifungsablauf
Die Prifung in Bochum wurde von Dezember 2012 bis 17. November 2014 durchgefihrt.

Zunachst hat die GPA NRW die erforderlichen Daten und Informationen zusammengestellt und
mit der Stadt hinsichtlich ihrer Vollstandigkeit und Richtigkeit abgestimmt. Auf dieser Basis ha-
ben wir die Daten analysiert.
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Neben den Daten des Vergleichsjahres 2011 wurden aktuelle Entwicklungen berlcksichtigt, um
Aussagen fir die Zukunft machen zu kénnen.

Gepruft haben:
e Ulrich Sdunek (Projektleitung)
e Mathias Elbers
e Alexander Ehrbar
e Michael Neumann
e Ruth Reeh

Das Prifungsergebnis wurde mit den beteiligten Mitarbeiterinnen und Mitarbeitern in den be-
troffenen Organisationseinheiten erdrtert.

Hierzu fand am 06.05.2014 mit der IT-Leitung ein Abstimmungsgesprach statt. Darlber hinaus
wurden die Kernaussagen der IT-Prifung mit der Leitung des Dezernates VIl am 08.05.14 be-
sprochen.

Zur Priufungsmethodik

Die IT-Prufung besteht aus zwei Modulen:
e IT-Management
e IT-Ressourcenverbrauch

Fir beide Module gilt Folgendes:

Ergebnisse von Analysen werden im Bericht als Feststellung bezeichnet. Damit kann sowohl
eine positive als auch eine negative Wertung verbunden sein. Feststellungen, die eine Korrektur
oder eine weitergehende Uberpriifung oder Begriindung durch die Kommune erforderlich ma-
chen, sind Beanstandungen im Sinne des § 105 Abs. 6 GO NRW. Hierzu wird eine gesonderte
Stellungnahme angefordert. Dies wird im Bericht mit einem Zusatz gekennzeichnet. In der Stadt
Bochum hat die GPA NRW keine Feststellung getroffen, die eine Stellungnahme erforderlich
macht.

Bei der Priifung erkannte Verbesserungspotenziale werden im Bericht als Empfehlung ausge-
wiesen.

Grundsatzlich verwendet die GPA NRW im Bericht geschlechtsneutrale Begriffe. Gerade in der

Kennzahlendefinition ist dies jedoch nicht immer moglich. Werden Personenbezeichnungen aus
Grinden der besseren Lesbarkeit lediglich in der mannlichen oder weiblichen Form verwendet,

so schlief’t dies das jeweils andere Geschlecht mit ein.
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IT-Management
Das Modul IT-Management beschaftigt sich mit zwei Grundfragen:
o Steuert die Kommune ihre IT in angemessener Weise?

o Beachtet die Kommune wichtige Aspekte des IT-Grundschutzes?

Strukturiertes Interview

Die Analysen und Wertungen des Moduls IT-Management basieren auf den Auskunften der
Stadt Bochum zu insgesamt 80 Kriterien eines einheitlichen Interviewbogens.

Die Kriterien orientieren sich an anerkannten Standards, Empfehlungen und Regelwerken, wie
e Grundschutzkatalog des Bundesamtes fur Sicherheit in der Informationstechnik (BSI),
e Checklisten der Vereinigung der Rechnungsprufungsamter (VERPA) und
e Information Technology Infrastructure Library1.
Folgenden Themenkreisen werden behandelt:
e |T-Strategie,
e |T-Sicherheit,
e Lizenzmanagement,
e Stoérungsmanagement,
o Kapazitats-/Verfiigbarkeitsmanagement und
« Anderungsmanagement.

Mit Hilfe des Interviewbogens kann die GPA NRW beurteilen, ob die Stadt Bochum wichtige
Grundanforderungen an das IT-Management erfllt. So wird klar, ob notwendige Voraussetzun-
gen flr eine wirtschaftliche und sichere IT gegeben sind.

Eine Aussage dartiiber, ob die IT der Stadt tatsachlich in allen Belangen sicher betrieben wird,
ermoglicht der Interviewbogen jedoch nicht.

Fir den Fall, dass die GPA NRW Sicherheitsrisiken ausmacht, werden diese im Prifungsbericht
lediglich allgemein beschrieben. Die zugrunde liegenden Sachverhalte hat die GPA NRW mit
der Kommune kommuniziert.

ITIL (eine international als De-facto-Standard geltende Sammlung von Publikationen zur Umsetzung eines IT-Service-Managements;
Quelle: wikipedia.de, 11/2013)
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IT-Ressourcenverbrauch

Das Modul ,IT-Ressourcenverbrauch” beinhaltet fortschreibungsfahige Kennzahlen.

Die GPA NRW hat hierfir IT-Aufgabenbldcke definiert und die zugehoérigen Kosten in eine ein-
heitliche Kostenstellenstruktur Gberflhrt. Dadurch werden die einzelnen Leistungsfelder der IT
sichtbar.

Diese ermaglicht einen Vergleich und die Analyse der IT-Kosten, auch wenn

die IT der einzelnen Kommunen unterschiedlich organisiert ist,
die IT-Kosten in den Haushalten nicht einheitlich dargestellt sind und

unterschiedliche Auffassungen dariiber herrschen, welche Aufgaben unter den Begriff
.kommunale IT* fallen.

Kostenstellenstruktur

Jede Kostenstelle gehort zu einer der folgenden Kategorien:

Allgemeine Vorkostenstellen

Allgemeine Vorkostenstellen leisten betriebsintern fiir alle anderen Kostenstellen. Konkret
sind dieses die Kostenstellen ,Gebaude®, ,Verwaltungsweite Gemeinkosten®, ,Grundsat-
ze, Strategien, Handlungsrahmen® und ,Betriebswirtschaft/Einkauf*. Eine Entlastung die-
ser Kostenstellen findet im GPA-Kennzahlensystem zu Lasten der betriebsbezogenen
Hilfskostenstellen und Endkostenstellen statt.

Betriebsbezogene Hilfskostenstellen

Betriebsbezogene Hilfskostenstellen sind ,Rechenzentrumsbetrieb und ,Netz®. Sie wer-
den zu Lasten der Endkostenstellen umgelegt.

Endkostenstellen

Endkostenstellen sind im GPA-Kennzahlensystem die Kostenstellen ,Fachanwendun-
gen®, IT-Arbeitsplatze® und ,Telekommunikation®. Hier werden die IT-Leistungen erstellt,
die an die Mitarbeiter der Kommune abgegeben werden.

Abgrenzungskostenstelle

Der Kostenstelle ,Sonstiges, keine Bertiicksichtigung in den IT-Kennzahlen* werden die
Kosten der zentralen IT-Organisationseinheit zugeordnet, die nicht die allgemeinen Vor-
kostenstellen, betriebsbezogenen Hilfskostenstellen oder die Endkostenstellen betreffen.
Die GPA NRW bertcksichtigt diese Kosten nicht bei der Kennzahlenberechnung.

Die Personal- und Sachkosten sowie die Ertrage der Kostenstellen werden als ,primare Kosten®
erfasst.

Die Kosten der allgemeinen Vorkostenstellen und der betriebsbezogenen Hilfskostenstellen
werden in zwei Umlageschritten verteilt. Mit Hilfe dieser ,sekundaren Kosten* werden betriebs-
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interne Vorleistungen im Ergebnis bei den Endkostenstellen abgebildet. Deren Kosten kdnnen
daher unabhangig von den unterschiedlichen Organisationsformen der IT miteinander vergli-
chen werden. Bei den Kommunen, die ihre IT-Dienstleistungen weitgehend selbst innerhalb des
Kernhaushaltes erbringen, ist darlber hinaus ein Vergleich von Kosten der Vorkostenstellen
moglich. Ausgenommen hiervon sind die Kostenstellen ,Gebaude® und ,verwaltungsweite Ge-
meinkosten®, da deren Kosten derzeit auf der Basis von KGSt-Pauschalwerten ermittelt werden.

Die beschriebene Gliederung der Kostenstellen sowie die Methode der Kostenverrechnung
bieten den Kommunen in NRW die Méglichkeit, ihre IT-Kosten einheitlich darzustellen. Hierin
sieht die GPA NRW einen ersten Schritt auf dem Weg zur Beantwortung der Frage, ob ein ho-
her IT-Aufwand durch Einsparungen bei anderen Produkt- und Prozesskosten gerechtfertigt ist.

Darstellung von Kennzahlen des Kennzahlensets

Steuerungsrelevante Kennzahlen der von der GPA NRW betrachteten kommunalen Handlungs-
felder werden im GPA-Kennzahlenset dargestellt.

Dabei handelt es sich um zwei hochaggregierte Kennzahlen auf der Basis der IT-
Gesamtkosten:

e Anteil Gesamtkosten fir die IT-Aufgabenwahrnehmung an ordentlichen Aufwendungen,
o Gesamtkosten IT-Aufgabenwahrnehmung je Arbeitsplatz mit IT-Ausstattung.

Bei den IT-Kennzahlen, die in das GPA-Kennzahlenset iibernommen werden, werden neben
dem Minimal-, Mittel- und Maximalwert auch drei Quartile dargestellt. Quartile werden auch
Viertelwerte genannt. Sie teilen eine nach GréRe geordnete statistische Reihe in vier Viertel.
Das erste Quartil teilt die vorgefundenen Werte so, dass 25 Prozent darunter und 75 Prozent
daruber liegen. Das zweite Quartil (entspricht dem Median) liegt in der Mitte der statistischen
Reihe, d.h. 50 Prozent der Werte liegen unterhalb und 50 Prozent oberhalb dieses Wertes. Das
dritte Quartil teilt die vorgefundenen Werte so, dass 75 Prozent darunter und 25 Prozent dar-
Uber liegen.

Ebenfalls werden der Wert der Kommune sowie die Anzahl der Werte, die in den Vergleich
eingeflossen sind, dargestellt. Hierdurch ist der eigene Kennzahlenwert in die Verteilung der
Ergebnisse einzuordnen.
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IT-Management

Strategische IT-Steuerung

> Feststellung
Die Verantwortlichen steuern die IT der Kernverwaltung im Ansatz den Anforderungen ent-
sprechend. In der Stadt Bochum sind die Kostenbestandteile fur die einzelnen IT-Leistungen
in der Kernverwaltung bekannt.

Als das ,zentrale Nervensystem® des gesamten Verwaltungsbetriebs hat die IT fur jede Kom-
munalverwaltung elementare Bedeutung. Der hohe Durchdringungsgrad von IT in allen Verwal-
tungsablaufen erfordert, dass die Verwaltungsleitung eine Orientierung vorgibt, an der das IT-
Leistungsportfolio ausgerichtet werden kann.

Dabei sollte die Spitze der Verwaltung dem IT-Dienstleister nicht nur an technischen Aspekten
ausgerichtete Anforderungen stellen, sondern vor allem unter den finanzwirtschaftlichen Bedin-
gungen klar definierte und verbindliche Vorgaben zu den benétigten Diensten geben. Die Fest-
legung von IT-Handlungsrahmen sowie die Definition von Malstaben durch eine IT-Strategie ist
damit ein Teil der Steuerungsverantwortung der Verwaltungsleitung.

Dazu miissen grundlegende Informationen zu den gesamten IT-Kosten und den verwaltungs-
weit bezogenen Leistungen vorliegen. Diese steuerungsrelevanten Informationen sollten ohne
grolRen Aufwand zur Verfiigung gestellt und ausgewertet werden kénnen. Um Kostenbestand-
teile zu verdeutlichen und Kostentreiber zu lokalisieren, gehéren auch Basisdaten (Arbeitsplatze
mit IT-Ausstattung, Endgerate, Standorte) dazu.

Handlungsrahmen und -mafstabe fiir die GKD Ruhr sind teilweise klar. IT-Aspekte werden
noch nicht vollumfanglich in alle Planungs- und Gestaltungsprozesse mit einbezogen. Eine
durch die Verwaltungsleitung vorgegebene ,|IT-Strategie” existiert bei der Stadt Bochum noch
nicht. Diese muss sich an Ubergeordneten Organisationszielen der Verwaltung ausrichten. Die
Initiative zur Erstellung einer verwaltungsweiten IT-Strategie geht derzeit von der GKD Ruhr
aus. In Bochum finden Abstimmungsgesprache zwischen IT-Leitung und Dezernatsleitung noch
nicht fest institutionalisiert statt.

Eine regelmaRige, institutionalisierte und rechtzeitige Einbindung der IT findet bereits bei Pro-
jekten innerhalb des ,Zentralen Projektmanagements*” statt (ZPM). Beispielsweise sollen Steue-
rungsdefizite durch einen ,wirkungsorientierten Haushalt* (WOH) beseitigt werden. Hier ist die
IT involviert, um eine Komplexitatsreduzierung durch ein IT-gestutztes Informationssystem zu
erreichen. Aullerhalb des ZPM ist allerdings nicht immer sichergestellt, dass die GKD Ruhr
entsprechend eingebunden wird.

Viele Abldufe in der Finanz-, Ergebnis- und Kostenrechnung sind derzeit noch manuell gepragt
und personalintensiv. Mithilfe eigener Auswertungen (,Nebenrechnungen® mit gangiger Tabel-
lenkalkulation) werden fehlende Optionen im ERP-System ausgeglichen. Seitens des Verwal-
tungsvorstands sind bereits positive Entscheidungen zu Vereinfachungsiberlegungen in der
Finanz-, Ergebnis- und Kostenrechnung gefallen (z.B. Reduzierung der Anzahl von Kostentra-
gern).

gpPAaNRwW Seite 10 von 21




+ Stadt Bochum + Informationstechnik + 9062

Investive Mittel fir Fachanwendungen werden durch die Fachbereiche und Amter bereitgestellt.
Entsprechende laufende Betriebskosten (z.B. Wartung) werden anschlieend aus dem zentra-
len Budget der GKD Ruhr ibernommen und mittels interner Leistungsverrechnung (ILV) an die
kostenverursachenden Stellen weitergegeben. Da dies auf Ebene der Kostenrechnung passiert,
stellt sich die Frage des Steuerungsmehrwertes. Die ILV wirkt sich nicht budgetrelevant fur die
kostenverursachenden Stellen aus, eine Kostensensibilisierung der Verursacher ist somit frag-
lich. Positiv: Ein Vergleich der IT-Leistungen mit Dritten wird allerdings durch die ILV grundsatz-
lich ermdglicht.

Fur die Kostenkalkulation im Drittgeschéaft hat die GKD Ruhr ein umfangreiches und detailliertes
System fir externe Abnehmer und Kunden etabliert.

Die Transparenz bezliglich dezentraler Stellenanteile mit origindren IT-Aufgaben kann die Stadt
Bochum unter verhaltnismaRig hohem Aufwand herstellen.

+ Empfehlung
Die Stadt Bochum sollte die strategische IT-Steuerung weiter ausbauen und IT-Aspekte
rechtzeitig in alle verwaltungsweiten Planungs- und Gestaltungsprozesse einbeziehen. Die
Erstellung einer IT-Strategie sollte konsequent vorangetrieben werden. Zudem sollte die
GKD Ruhr in Zusammenarbeit mit dem Amt fir Finanzsteuerung an einer weiteren Automa-
tisierung von Ablaufen in der Finanz-, Ergebnis- und Kostenrechnung mit IT-Bezug arbeiten.
Eine hohere Transparenz beziglich der dezentralen IT-Stellenanteile ist anzustreben. Die
Stadt sollte den erhofften Steuerungsmehrwert der ILV vor dem Hintergrund der Budgetrele-
vanz weiter prifen. Da sich die Kalkulationsgrundlagen fur das Drittgeschaft im Laufe der
Zeit verandert haben, sollten die Leistungspakete neu kalkuliert werden. Die Bemihungen
zur Straffung der Herleitungsstrukturen in der Kostenkalkulation sollten fortgeflihrt werden.

IT-Sicherheit

+ Feststellung
Die Betriebsbereitschaft der IT wird durch zufriedenstellende Vorkehrungen gesichert. In ein-
zelnen Aspekten des Sicherheitsmanagements und der Notfallvorsorge kann das erreichte
Niveau erhdht werden.

Im Rahmen des Notfallmanagements muss eine Verwaltung fortlaufend sicherstellen kénnen,
dass die im Notfall bendtigten Anforderungen und Standards erfullt werden. Dies gilt besonders
fur Ausfallszenarien. Der Verwaltungsleitung muss bewusst sein, welcher Schaden konkret
eintritt, wenn z. B. die ausgelagerte Datensicherung nicht verfligbar ist und wie sie sich dage-
gen abgesichert hat. Die Verwaltungsfihrung muss also in die Lage versetzt werden, Uber ge-
eignete MalRnahmen zur Risikovermeidung oder -minderung zu entscheiden.

In Bochum besteht diesbeziglich eine Vielzahl an IT-Teilkonzepten, -Leitlinien und -
anweisungen. Es fehlt ein Gesamtkonzept, das alle nennenswerten Aspekte zusammenfihrt
und Abhangigkeiten bertcksichtigt.

Teilweise existieren zentrale Empfehlungen an das dezentrale IT-Personal (sog. interne Ver-
bindungspersonen, IVP) ohne verbindlichen Regelungscharakter. Einige Regelungen sind im
Entwurfsstadium wie z.B. die Vergabe von Zugriffsrechten, geregelte Verfahrensweise beim
Ausscheiden von Mitarbeitern sowie Vertraulichkeitsvereinbarungen fur Externe.
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Der eingeschrankte IT-Betrieb ist noch nicht prazise definiert. Ein Alarmierungsplan ist in Erstel-
lung und vorhandene Wiederanlaufplane bedurfen teilweise der Aktualisierung.

+ Empfehlung
Die Stadt sollte verstarkt an einem zusammenfiihrenden IT-Gesamtkonzept arbeiten unter
Berlcksichtigung der nennenswerten Aspekte eines IT-Sicherheitskonzepts. Regelungen fiir
die IVP sollten verbindlich sein zur Wahrung von zentralen Standards. Die Aktualisierung
von veralteten Regelungen bzw. Regelungen im Entwurfsstadium sollte fortgefuhrt, der ein-
geschrankte IT-Betrieb prazise definiert werden.

Lizenzmanagement

+ Feststellung
Das Lizenzmanagement entspricht im Ansatz den Anforderungen.

Eine effektive Lizenzverwaltung schafft nicht nur Rechtssicherheit, sondern tragt auch zu mehr
Wirtschaftlichkeit bei. So binden einerseits ungenutzte Lizenzen unnétig Kapital, andererseits
fuhren sinnvoll ausgewahlte Lizenzmodelle zu Einsparpotenzialen. Durch ein kontinuierliches
Vertragsmanagement kénnen rechtliche Risiken minimiert werden.

Der kommunale Bestand an Lizenzen muss daher fortlaufend geprift und optimiert werden.
Eine zentrale und fachlich geeignete Stelle muss sich dazu mit den Nutzern (bzw. den Fachbe-
reichen) Uiber den tatsachlichen Bedarf abstimmen, beraten sowie bei Preis- und Vertragsver-
handlungen mit Lieferanten eng mit dem Einkauf kooperieren.

In Bochum ist fir Server und Endgerate durch die Systemadministration und das Inventarisie-
rungstool der Anlagenbuchhaltung faktisch ein Uberblick tiber die Lizenzen gegeben. Ein auto-
matisierter Abgleich aller vorhandenen mit eingesetzten Lizenzen soll mittelfristig Uber ein Sys-
temmanagement-Werkzeug maglich sein. In einzelnen Bereichen findet dies jedoch bereits
statt. Die zentrale IT fragt darliber hinaus regelmaRig nach, ob bestimmte Wartungsvertrage
noch bendtigt werden. In diesem Zusammenhang werden dann auch die entsprechenden Li-
zenzen betrachtet. Die GKD Ruhr hat bereits die Notwendigkeit fur explizite Stellenanteile fur
das Lizenzmanagement erkannt.

+ Empfehlung
Fir die ordnungsgemalfie Wahrnehmung des Lizenzmanagements sollten die technischen
und personellen Mdglichkeiten ausgebaut werden. Entsprechende Aufgaben sollten formell
festgelegt und konkret, d.h. personenscharf zugeordnet werden. Die Schaffung von diesbe-
zuglichen Stellenanteilen sollte an dieser Stelle weiter verfolgt werden.

Storungsmanagement

+ Feststellung
Das bestehende Stérungsmanagement ist gut.

Zur Aufnahme und Beseitigung von Stérungen im IT-Betrieb sollte ein formalisierter Prozess
bestehen. Durch diesen werden Stérungsanfragen geblindelt; gleichzeitig kdnnen die Anwender
kontinuierlich betreut werden. Die standardisierte Erfassung der Anfragen liefert wesentliche
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Grundlagen fur das Servicemanagement. So kénnen Stérungen in einer sinnvollen Reihenfolge
behoben werden. Mit der durchgangigen Dokumentation der Stérungen verfugt die IT Gber wei-
tere steuerungsrelevante Informationen in Hinblick auf den IT-Bedarf.

Stoérungen und Supportanfragen werden in Bochum systematisch erfasst, gruppiert und analy-
siert. Die systematische Uberwachung der Einhaltung von Servicestandards mithilfe von Kenn-
zahlen befindet sich noch in der Einflhrungsphase.

+ Empfehlung
Das systematische Uberwachen der Einhaltung von Servicestandards mithilfe von Kennzah-
len sollte installiert werden.

Kapazitats-/Verfuigbarkeitsmanagement

+ Feststellung
Das Kapazitdtsmanagement innerhalb der Kernverwaltung entspricht im Ansatz den Anfor-
derungen.

Durch ein Verfligbarkeits- und Kapazitadtsmanagement kann auf Anderungen im IT-Bedarf rea-
giert werden. Dazu ist es erforderlich, die entstehenden Bedarfe und die verfligbaren Kapazita-
ten miteinander in Relation zu setzen. Frei werdende bzw. nicht mehr benétigte Kapazitaten
kénnen erkannt und somit entweder anderweitig genutzt oder sogar reduziert werden. Es er-
maoglicht die gerechte Verteilung der IT-Kosten nach tatsachlicher Nutzung der bereitgestellten
Ressourcen.

In Bochum erfolgen bereits Kapazitatsprognosen auf technischer Ebene (Serverteam, Clientbe-
reich, Firewallteam). Optimierungsbedarf besteht bei der Verzahnung von IT und Organisati-
onsangelegenheiten bzw. der Koordinierung der dezentralen Anforderungen und den Mdglich-
keiten seitens der IT.

Noch in der Entwurfsphase sind fest installierte MaBnahmen zur Uberwachung der Einhaltung
von Verflgbarkeitsvereinbarungen.

+ Empfehlung
Die Stadt sollte eine engere Verzahnung des Organisationsbereiches und der GKD Ruhr an-
streben. Die Uberwachung der Einhaltung von Servicestandards sollte sichergestellt sein.

Anderungsmanagement

+ Feststellung
Das Anderungsmanagement ist in Bochum zufriedenstellend ausgestaltet.

Wiinsche nach Abweichungen zum Beispiel von der Standardausstattung eines Arbeitsplatzes
sowie Impulse von aul3en kdnnen Veranderungsnotwendigkeiten ausldsen, die mit Kosten ver-
bunden sind.

Anderungsbedarfe werden in Bochum innerhalb historisch gewachsener Prozesse und Struktu-
ren aufgenommen und im regelmaflig zusammenkommenden IVP-Koordinierungskreis behan-
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delt. Dartber hinaus sind entsprechende Vorgange im System- und Servicemanagementsystem
abbildbar.

+ Empfehlung
Der durch die Initiative der GKD eingerichtete IVP-Koordinierungskreis ist ein grundsatzlich
geeignetes Instrument in der Steuerung der IT. Die historisch gewachsenen Strukturen und
Prozesse sollten allerdings formalisiert, sowie die Moglichkeiten des System- und Service-
managementsystem ausgiebig genutzt werden.

IT-Ressourcenverbrauch

Gesamtkosten

Die GPA NRW erhebt fiir den IT-Kennzahlenvergleich zwei hochaggregierte Kennzahlen auf
der Basis der IT-Gesamtkosten. Diese beziehen sich zum einen auf den Anteil der Gesamtkos-
ten fur die IT-Aufgabenwahrnehmung an ordentlichen Aufwendungen und zum anderen auf die
Gesamtkosten fir die IT-Aufgabenwahrnehmung je Arbeitsplatz mit IT-Ausstattung.

Anteil Gesamtkosten fiir die IT-Aufgabenwahrnehmung an ordentlichen Aufwendungen in Prozent
2011

2. Quartil

Stadt Bochum 1. Quartil . 3. Quartil Anzahl Werte
(Median)

1,26 % 1,23 % 1,39 % 1,65 % 16
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Gesamtkosten IT-Aufgabenwahrnehmung je Arbeitsplatz mit IT-Ausstattung in Euro 2011

Mininum

3.330

Maximum 6.163

Mittelwert

4.645

Bochum 3.579

2. Quartil

Stadt Bochum 1. Quartil . 3. Quartil Anzahl Werte
(Median)

3.579 4.160 4.440 5.265 16

Wertende Feststellungen und Analysen zu diesen Kennzahlen ergeben sich aus den nachfol-
genden Ausflhrungen zu den einzelnen Kostenstellen.

Kostenstelle Rechenzentrumsbetrieb

+ Feststellung
Die fur den Betrieb des Rechenzentrums angefallenen Kosten sind unauffallig.

Die Stadt Bochum weist mit rund 605 Euro je Bildschirmarbeitsplatz fur das Jahr 2011 leicht
unterdurchschnittliche Kosten bei der Vorkostenstelle ,Bereitstellung von Infrastruktur - zentrale
Rechnersysteme -“ auf. Aufgrund der unterschiedlichen Auslagerungsgrade flieRen hier aller-
dings nur acht Kommunen in den interkommunalen Vergleich ein. Der Minimalwert liegt bei 344
Euro, der Maximalwert bei 985 Euro je Bildschirmarbeitsplatz.

Eine SteuerungsgrofRe im Rechenzentrumsbetrieb ist die Nutzungsdauer der Komponenten.
Durch die Umsetzung einer HSK-Malnahme sind positive Kostenauswirkungen ab 2012 zu
erwarten. Die Standzeiten der Server der gesamten Stadtverwaltung sollen hiernach von vier
auf funf Jahre verlangert werden.

Der Anteil von virtuellen Servern an der Gesamtanzahl von Servern ist unterdurchschnittlich.
Auch hier setzt eine HSK-MalRnahme zur Erweiterung der Servervirtualisierung an.

+ Empfehlung
Die Virtualisierung von Servern sollte weiter vorangetrieben werden.

Kostenstelle Netz

+ Feststellung
Die Netzkosten sind verhaltnismanig gunstig.

Leitungskosten sowie der Netzwerkkomponenten (z.B. Firewall, Router, Switches) sind typische
Positionen der Kostenstelle ,Netz“. Die Kosten fiir die Gebaudeverkabelung fallen nicht darun-
ter.
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Die Kosten fur den Netzbetrieb liegen in Bochum mit rund 311 Euro je Bildschirmarbeitsplatz
knapp unterhalb des ersten Quartils von rund 315 Euro. Bei insgesamt zehn vergleichbaren
Kommunen liegen der interkommunale Mittelwert bei 388 Euro, der Minimalwert bei 186 Euro
und der Maximalwert bei 639 Euro.

Ein Grund fiir diese Positionierung ist in der Anzahl der Standorte im interkommunalen Ver-
gleich zu finden: Bochum erreicht bei der Kennzahl ,Einwohner je Standort® den héchsten Wert.

Kostenstelle Fachanwendungen

> Feststellung
In der Stadt Bochum sind die Kosten fir Fachanwendungen relativ glinstig. Die Ertrage aus
der Leistungserbringung an Dritte beeinflussen die Kosten wesentlich. Das Vergitungs- und
Besoldungsniveau der Stellenanteile auf dieser Kostenstelle liegt interkommunal an zweit-
hochster Position.

Kosten ,,Entwicklung, Pflege und Betreuung von Fachanwendungen® je Arbeitsplatz mit IT-
Ausstattung in Euro 2011

Mininum 1.790

Maximum 3.660

Mittelwert 2.575

Bochum

‘ 2.221

2. Quartil

Bochum 1. Quartil . 3. Quartil Anzahl Werte
(Median)

2.221 2.222 2.478 2.809 18

Einflhrungs- und Installationskosten, Lizenz- und Wartungskosten fir Fachanwendungen: Die-
se sind typische Kosten dieser Kostenstelle. Sie nimmt aulerdem die fachanwendungsspezifi-
schen Kosten fiir Hardware und Support auf.

Die Stadt Bochum erbringt umfangreiche IT-Leistungen an Dritte. Da wir die entsprechenden
Ertrage fur die Kennzahlenbildung aufwandsmindernd absetzen fallt die Positionierung fur diese
Kostenstelle derart glinstig aus.

Das Vergitungs- und Besoldungsniveau der Stellenanteile auf dieser Kostenstelle liegt inter-
kommunal an zweithéchster Position. Die zentralen Stellenanteile machen den gréften Anteil
daran aus. Die durchschnittliche Vergiitung und Besoldung der zentralen Stellenanteile mit Be-
zug zu den Fachanwendungen lag 2011 in der Stadt Bochum bei rund 72.968 Euro und damit
knapp 4.500 Euro je Stelle héher als im interkommunalen Vergleich. Besonders stark sind im
zentralen Beamtenbereich die Stellen mit einer A12-Besoldung vertreten sowie im Angestell-
tenbereich die Stellen mit einer E11-Vergltung.

gpPAaNRwW Seite 16 von 21




+ Stadt Bochum + Informationstechnik + 9062

Die Situation wird seitens der GKD Ruhr durch die Wertigkeit der Tatigkeiten der betreffenden
Stellen erklart. Die tatigkeitspragenden Merkmale liegen demnach hauptsachlich in der inhalt-
lich-fachlichen Betreuung der Fachanwendungen auch und vor allem flr das Drittgeschaft.

Die GKD Ruhr hat diese Ausrichtung nach eigenen Angaben bewusst vor dem Hintergrund von
Problemen bei der Personalgewinnung fiir den IT-Bereich gesteuert. Es soll mit qualifiziertem
Personal eine hohe Dienstleistungsqualitat fir die Stadt und Drittkunden erhalten bleiben.

Die GKD Ruhr habe entsprechend ausgeschriebene Stellen nicht mit externem Personal vom
IT-Beschéaftigtenmarkt besetzen kdnnen. Dies liege unter anderem am angebotenen Bezah-
lungsniveau, welches sich offensichtlich nicht mit den Anspriichen der geeigneten Bewerber
des privaten Beschaftigtenmarktes decke. Man setze in Bochum nun deshalb verstarkt auf die
interne Personalrekrutierung und versuche mithilfe der entsprechenden Bewertung als ,Arbeit-
geber* attraktiv zu bleiben.

Diese Sichtweise scheint vor dem Hintergrund der allgemeinen Auswirkungen des demografi-
schen Wandels fir kommunale IT-Dienstleister grundsatzlich nachvollziehbar. Es ist bekannt,
dass das angebotene Gehaltsniveau der kommunalen IT-Dienstleister fiir den IT-Arbeitsmarkt
haufig nicht attraktiv genug ist. Andererseits kdnnen 6ffentliche IT-Dienstleister in Konkurrenz
mit der freien Wirtschaft mit Werten wie Sicherheit des Arbeitsplatzes oder der Vereinbarkeit
von Berufs- und Privatleben punkten.

In der Gesamtbetrachtung stellt sich somit die grundséatzliche Frage, ob dauerhaft allein mone-
tare Faktoren fir eine entsprechende Stellenbesetzung ausschlaggebend sind. Die oben ge-
nannten Vorziige des 6ffentlichen Dienstes missten noch starker herausgestellt werden. Au-
Rerdem hat die IT-Prifung der kreisfreien Stadte gezeigt, dass eine dauerhafte Aufgabenwahr-
nehmung auch mit einem niedrigeren Niveau in Besoldung und Vergutung grundsatzlich erfullt
werden kann. Und die geschilderten Probleme in der Stellenbesetzung betreffen alle IT-
Dienstleister.

Die konkrete Situation in Bochum ist auch unter dem Aspekt der Haushaltssicherung zu be-
trachten. Eine entsprechende HSK-MalRnahme lautet, dass Erldssteigerungen durch die Neu-
kundengewinnung im kommunalen Bereich generiert werden sollen. Diese Mallnahme ist aus
betriebswirtschaftlicher Sicht grundsatzlich zu begriiRen, wenn hierdurch vorhandene Ressour-
cen besser ausgelastet wirden. Vor einer eventuellen Erldssteigerung sollten allerdings vorran-
gig die gegebenen Ressourcen in den Fokus genommen werden.

+ Empfehlung
Die Vergutungs- und Besoldungssituation im Bereich der Fachanwendungen sollte kontinu-
ierlich bezuglich Ihrer Verhaltnismafigkeit Uberprift werden. Es gilt einen Ausgleich zwi-
schen Konsolidierungszielen und Arbeitsfahigkeit der IT sicherzustellen.

Kostenstelle Arbeitsplatz mit IT-Ausstattung (Standardarbeitsplatze)

+ Feststellung
Die Stadt Bochum stellt die Standardarbeitsplatze sehr kostenglinstig bereit.
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Kosten ,,IT-Arbeitsplatze (Standardarbeitsplitze)“ je Arbeitsplatz mit IT-Ausstattung in Euro 2011

Mininum 1.016

Maximum 2.550

Mittelwert

1.552

Bochum 1.016

2. Quartil

1. Quartil (Median) 3. Quartil Anzahl Werte

1.016 1.206 1.560 1.705 16

Die Stadt Bochum weist mit rund 1.016 Euro fir das Jahr 2011 den Minimalwert auf. Aufgrund
der unterschiedlichen Datenlage flieRen hier 16 Kommunen in den interkommunalen Vergleich
ein. Der Mittelwert liegt bei 1.552 Euro und der Maximalwert bei 2.550 Euro.

Die GPA NRW erfasst bei den Standardarbeitsplatzen Kosten fiir die folgenden Positionen:
e Rechner, Monitore, etc. (Hardware) inklusive Verkabelung mit dem Netz
o Betriebssystem und Standardsoftware (Software)
o Installation, Betreuung, Wartung und Reparatur von Hard- und Software
o Helpdesk (Anlaufstelle fir eingehende Unterstutzungsfragen).

Die sehr gute Positionierung wird entscheidend durch die verhaltnismaRig ginstigen Netzkos-
ten beeinflusst (siehe oben).

Zudem kommen in Bochum im direkten interkommunalen Vergleich die viertmeisten IT-
Standardarbeitsplatze auf einen Einwohner. Dies bedeutet, dass den Kosten eine vergleichs-
weise grofde Verteilmenge gegeniibersteht. Auch dies wirkt sich positiv auf die Kennzah-
lenauspragung aus.

Des Weiteren kdnnen gunstige Einkaufskonditionen bei der Standardhardware aus einem Wa-
renkorb der Marketing- und Dienstleistungsgesellschaft ProVitako e.G. genutzt werden. Die
Standzeiten der PCs liegen zudem gréRtenteils bei Giberdurchschnittlichen sechs Jahren. Die-
ses Vorgehen entspricht den Anforderungen einer entsprechenden HSK-MalRnahme.

Das Verglitungs- und Besoldungsniveau aller Stellenanteile dieser Kostenstelle liegt inter-
kommunal an vierthéchster Position. Die zentralen und dezentralen Stellenanteile halten sich
mengenmalig in etwa die Waage. Die durchschnittliche Vergitung und Besoldung der zentra-
len Stellenanteile lag 2011 in der Stadt Bochum an zweithdchster Stelle und bei den dezentra-
len Stellenanteilen leicht Gber dem Mittelwert. Besonders haufig sind im zentralen Angestellten-
bereich Stellen mit einer E11-Vergiitung vertreten.

gpPAaNRwW Seite 18 von 21




+ Stadt Bochum +# Informationstechnik + 9062

Auch hier wird seitens der GKD Ruhr ahnlich wie bei der Stellenthematik der Fachanwendun-
gen argumentiert. Zusammenfassend geht es um die verstarkte Rekrutierung aus dem internen
Nachwuchspotenzial.

Ein groRer Unterschied zu den Fachanwendungen liegt allerdings darin, dass dem relativ hohen
Vergultungsniveau bei dieser Kostenstelle kaum Ertrage aus dem Drittgeschaft gegeniiberste-
hen, die dhnlich gesteigert werden kénnten.

+ Empfehlung
Das Vergitungs- und Besoldungsniveau sollte kritisch hinterfragt werden. Der langfristige
Erfolg der bereits umgesetzten HSK-Malnahme zur Standzeitverlangerung der PCs sollte
zu gegebener Zeit Uberprift werden.

Kostenstelle Telekommunikation
+» Feststellung

In der Stadt Bochum sind die Kosten fiir Telekommunikation relativ glinstig.

Kosten ,,Bereitstellung von Infrastruktur (Telekommunikation)“ je Arbeitsplatz mit IT-Ausstattung
in Euro 2011

Mininum 288

Maximum

929

Mittelwert 521

Bochum 342

2. Quartil

Bochum 1. Quartil . 3. Quartil Anzahl Werte
(Median)

342 387 461 605 17

Die Stadt Bochum liegt mit rund 342 Euro fir das Jahr 2011 unterhalb des ersten Quartilwertes.
Aufgrund der unterschiedlichen Datenlage flieen hier 17 Kommunen in den interkommunalen
Vergleich ein. Der Minimalwert liegt bei 288 Euro, der Mittelwert bei 521 Euro und der Maximal-
wert bei 929 Euro.

Kosten der Telefonie, wie
o Telefongebiihren
o Leitungskosten fiir eigene Leitungen
o Kosten im Zusammenhang mit dem Betrieb von Telekommunikationsanlagen

fallen unter die Kostenstelle , Telekommunikation®.
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Das eingesetzte Personal betreut durchschnittlich viele Gerate. Der Anteil von Mobiltelefonen
an den gesamten Telefonendgeraten in der Kernverwaltung liegt mit rund 15 Prozent nur unwe-
sentlich Uber dem interkommunalen Mittel von 14,51 Prozent.

Die Stadt Bochum erbringt IT-Leistungen an Dritte. Da wir die entsprechenden Ertrage fir die
Kennzahlenbildung aufwandsmindernd absetzen fallt die Positionierung fiir diese Kostenstelle
derart glnstig aus.

Herne, den 17.11.2014

gez. gez.
Michael Kuzniarek Ulrich Sdunek
Abteilungsleitung Projektleitung
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Kontakt

Gemeindeprifungsanstalt Nordrhein-Westfalen

Heinrichstralle 1, 44623 Herne

Postfach 10 18 79, 44608 Herne
t 023 23/14 80-0

f 023 23/14 80-333

e info@gpa.nrw.de

i www.gpa.nrw.de
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