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Stellungnahme gegeniiber der Gemeindepriifungsanstalt NRW und
der zustindigen Aufsichtsbehdrde in Bezug auf die im
Priifungsbericht enthaltenen Feststellungen und Empfehlungen
gemdn § 105 Abs. 6 GO NRW.

Sehr geehrte Damen und Herren,

die Gemeindepriifungsanstalt NRW hat von Oktober 2018 bis Médrz 2021
bei der Landeshauptstadt Diisseldorf eine (iberdrtliche Priifung der
Informationstechnik nach § 105 GO NRW durchgefihrt. Das
Prifungsergebnis ist im Bericht der Gemeindepriifungsanstalt vom
20.08.2021 dokumentiert.

Zu den enthaltenen Feststellungen und Empfehlungen erfolgte eine
Stellungnahme seitens der Landeshauptstadt Disseldorf gemaB § 105
Abs. 6 GO NRW.

Der Rat der Landeshauptstadt Disseldorf hat in seiner Sitzung am
03.02.2022 diese Stellungnahme gemaB § 105 Abs. 7 GO NRW zur
Kenntnis genommen und beschlossen.

Anbei senden wir Ihnen die beschlossene Stellungnahme des Rates.

Mit freundlichen GriiBen
Im. Auftr

Ferbe

Anlage 1: Bericht zur Oberértlichen Prifung der Gemeindeprifungsanstalt
NRW inklusive Stellungnahme der Landeshauptstadt Disseldorf und
Beschlussvorlage
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Beschlussvorlage

Betrifft:

Bericht der Gemeindepriifungsanstalt Nordrhein-Westfalen
Uberoértliche Priifung der Stadt Diisseldorf im Jahr 2021
Informationstechnik

Fachbereich:
14 - Rechnungspriifungsamt

Amtsleitung:

Anke Wohlan

Beratungsfolge:

Gremium Sitzungsdatum Beratungsqualitat
Rechnungspriiffungsausschuss 07.12.2021 Vorberatung

Rat 03.02.2022 Entscheidung

Beschlussdarstellung:

Der Rat nimmt Kenntnis von dem Beratungsergebnis des
Rechnungspriifungsausschusses zum Bericht der Gemeindepriifungsanstalt NRW und
der Stellungnahme der Verwaltung zu den im Prifbericht enthaltenen Feststellungen
und Empfehlungen.

Der Rat beschlieBt gemdB § 105 Absatz 7 Gemeindeordnung Nordrhein-Westfalen
(GO NRW) Uber die gegeniiber der Gemeindepriifungsanstalt und der
Aufsichtsbehodrde abzugebende Stellungnahme.

Sachdarstellung:

Die Gemeindepriifungsanstalt NRW. hat vom Oktober 2018 bis zum Mdrz 2021 bei
der Landeshauptstadt Diisseldorf eine (iberértliche Priifung der Informationstechnik
nach § 105 GO NRW durchgefilhrt. Das Priifergebnis ist im Bericht der
Gemeindeprifungsanstalt NRW vom 20.08.2021 dokumentiert.

Nach § 105 Absatz 6 GO NRW hat der Oberbiirgermeister dem
Rechnungspriifungsprifungsausschuss den Bericht zur Beratung vorgelegt und zu
den Feststellungen und Empfehlungen Stellung genommen.



Der Rechnungspriifungsausschuss hat den Priifbericht und die Stellungnahme in
seiner Sitzung am 07.12.2021 beraten. Einwendungen zum Priifbericht und der
Stellungnahme ergaben sich nicht.

Nach § 105 Absatz 7 GO NRW beschlieBt der Rat Uber die gegeniber der
Gemeindepriifungsanstalt NRW und der Aufsichtsbehérde abzugebende
Stellungnahme in Bezug auf die im Prifungsbericht enthaltenen Feststellungen und
Empfehlungen in 6ffentlicher Sitzung.

Der vollsténdige Bericht und die Stellungnahme der Verwaltung werden im Anschluss
auf der Internetseite der Gemeindepriifungsanstalt NRW veréffentlicht.

Anlagen:

Anlage 1 - GPA Bericht IT Pruefung
Anlage 2 - Stellungnahme zum GPA Bericht
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1 Managementiubersicht

Die wesentlichen Ergebnisse der uberértlichen Prafung der Stadt Dusseldorf im Prifgebiet In-
formationstechnik stellt die gpaNRW nachfolgend zusammenfassend dar.

Die Feststellungen und Empfehlungen haben wir tabellarisch in der Anlage aufgefuhrt. Die Rei-
henfolge ist chronologisch und gibt keine Priorisierung vor.

informationstechnik

Die IT-Kosten der Kernverwaltung der Stadt Duisseldorf sind hoch und resultieren zur Halfte aus
Leistungen der IT-Kooperation Rheinland (ITK). Die Rahmenbedingungen innerhalb des Zweck-
verbandes fiihren dazu, dass die Stadt Dusseldorf insgesamt fast ein Drittel ihrer IT-Kosten
nicht direkt beeinflussen kann. Dies liegt daran, dass der Zweckverband den Grofteil seiner
Leistungen uber einen Einwohnerschlissel, unabhéngig von der eigenen Inanspruchnahme,
abrechnet.

Die ITK Rheinland hat unter externer Begleitung ein Projekt zur Preisbildung durchgefiihrt. Die
Rahmenbedingungen bei der Leistungsabrechnung haben sich hierdurch zwischenzeitlich ver-
bessert. Das neue Preisbildungsmodell der ITK tritt 2022 in Kraft. Damit erhalt auch die Stadt
Dusseldorf eine bessere, aber noch immer keine optimale Grundlage, um sich selbst ein Urteil
Uber das Verhdltnis der eingesetzten Mittel zum damit verfolgten Zweck machen zu kénnen.
Dies ist erforderlich, um die eigenen Belange innerhalb des Verbandes adaquat einbringen zu
kénnen. Zumal die Stadt Dusseldorf von den Leistungen der ITK sehr abhéngt. Je starker der
Abnehmer an den Dienstleister gebunden ist, desto hdher ist der Anspruch der gpaNRW an
eine transparente Leistungsabrechnung. Einfluss auf die strategische Ausrichtung des Zweck-
verbandes hat die Stadt Diisseldorf jedoch tiber die Gremienarbeit. Hier nimmt sie in der Ver-
bandsversammiung und im Verwaltungsrat Stimmrechte wabhr,

Dagegen profitiert die Stadt Dusseldorf erheblich von den technischen und organisatorischen
Sicherheitsstrukturen ihres IT-Dienstleisters ITK. Optimierungspotenzial besteht in konzeptionel-
ler Hinsicht noch beim eigenen Notfallmanagement. Auch bei der Umsefzung des Datenschut-
zes erfullt die Stadt Dusseldorf zwar die meisten rechtlichen Voraussetzungen, dennoch besteht
teilweise Handlungsbedarf.

Die digitale Transformation in der Stadtverwaltung Diisseldorf ist im Vergleich zu den anderen
kreisfreien Stadten jedoch vergleichsweise weit vorangeschritten. Auch die rechtlichen Anforde-
rungen des EGovG werden von der Stadt Dusseldorf erfillt. Die Stadt Disseldorf ist damit auf
einem sehr guten Weg, auch weil sie bei nicht verpflichtenden Aspekten der Digitalisierung be-
.reits initiativ geworden ist.

Wesentlich fir eine erfolgreiche digitale Transformation ist ein systematisches Prozessmanage-
ment. Um digitale, medienbruchfreie Verwaltungsleistungen realisieren zu kénnen, muss die
Stadt Dusseldorf vorab ihre zugrundeliegenden Prozesse analysieren und bei Bedarf optimie-
ren. Das Prozessmanagement der Stadt Dusseldorf bietet eine bessere Ausgangsposition als
es bei vielen kreisfreien Stadten der Fall ist. Es ist aber aktuell noch nicht darauf ausgerichtet,
die Digitalisierungsbestrebungen bestméglich zu unterstutzen. Insofern sollte die Stadt Dussel-
dorf dem weiteren Ausbau des Prozessmanagements eine hohe Prioritst einrdumen. "
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Auch die ortliche Rechnungspriifung der Stadt Dusseldorf trégt Gber Beratungen und interne
Prufungen zu einer sicheren, sachgerechten und wirtschaftlichen IT-Bereitstellung bei. Die Rah-
menbedingungen der Stadt Dusseldorf zur érilichen Prifung der IT sowie der Prifung in den
Ubrigen Bereichen mit IT-Unterstiitzung sind gut.

2 Uberértliche Priifung der Informationstechnik

2.1 Grundlagen

Zu den Aufgaben der gpaNRW gehoért es zu priifen, ob die Kommunen des Landes NRW recht-
ma&Rig, sachgerecht und wirtschaftlich handeln. Die finanzwirtschaftliche Analyse steht dabei im

Vordergrund. Grund dafir ist die schwierige Finanzlage der Kommunen und der gesetzliche An-
spruch, den kommunalen Haushalt stets auszugleichen. Schwerpunkt der Prlfung sind Verglei-
che von Kennzahlen, Die Priifung stutzt sich auf § 105 der Gemeindeordnung Nordrhein-West-

falen (GO NRW).

Bei der Auswahl der Prufungsschwerpunkte lasst sich die gpaNRW von ihren Zielen leiten, ei-
nen Beitrag zur Haushaltskonsolidierung zu leisten, die strategische und operative Steuerung
zu unterstltzen und auf Risiken hinzuweisen. Dabei sind wir bestrebt, einerseits die gesamte
Bandbreite der kommunalen Aufgaben und andererseits deren finanzielle Bedeutung zu berick-
sichtigen. Die Auswahl stimmt die gpaNRW vor der Priifung mit kommunalen Praktikern ab.

Der Prufungsbericht richtet sich an die Verantwortlichen der Kommunen in Rat und Verwaltung.
Er zielt darauf ab, diesen Personenkreis -insbesondere in Haushaltskonsolidierungsprozessen-
zu unterstltzen und so einen Beitrag zur Sicherung der Zukunfisfahigkeit der Kommune zu leis-
ten.

2,2 Priifungsbericht

Die in dem Bericht genannten Rechtsgrundlagen haben wir in der Fassung angewendet, die
zum Zeitpunkt des gepriften Sachverhaltes galten.

Die gpaNRW berechnet die Personalaufwendungen auf Basis von KGSt-Durchschnittswer-
ten.

2.21 Struktur des Berichtes

Der Aufbau des Berichtes folgt einer festen Struktur:

Wertung: Einleitend treffen wir eine wertende Aussage zu unserem Prufungsergebnis innerhalb
eines Abschnitts. Wertungen, die eine Stellungnahme nach § 105 Abs. 6 und 7 GO NRW der
Kommune notwendig machen, bezeichnen wir als Feststellung.

1 KGSt-Bericht Nr. 09/2018 Kosten eines Arbeitsplatzes" (2018/2019)
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Sollvorstellung: Die Sollvorstellung stelit die Inhalte und das Prifungsziel im folgenden Ab-
schnitt dar. Sie ist allgemein formuliert und grundsatzlich fur alle Kommunen giiltig, z. B. auf Ba-
sis der Gesetzeslage. Die Sollvorstellung ist kursiv gedruckt.

Analyse: Im Anschluss an die Sollvorstellung analysiert die gpaNRW die individuelle Situation
in der gepriften Kommune.

Empfehlungen: Letztlich weisen wir die bei der Prifung erkannten Verbesserungspotenziale
als Empfehlung aus.

Feststellungen, die eine Stellungnahme der Kommune wahrend des Priifungsverfahrens erfor-
dern (z. B. ein festgestellter RechtsverstoR), werden im Pr{ifungsbericht mit einem Zusatz ge-
kennzeichnet.

2.2.2 Verfahren nach Priifungsabschluss

Die Kommune nimmt zu allen Feststellungen und Empfehlungen des Prifungsberichtes nach
§ 105 Abs. 6 und 7 GO NRW Stellung.

Die Berichte der Gberortlichen Prifungen werden auf der Internetseite der gpaNRW vertffent-
licht.

23 Priifungsmethodik

2.3.1 Kennzahlenvergleich

Der Kennzahlenvergleich ist die pragende Priifungsmethodik der gpaNRW. Dazu errechnen wir
Kennzahlen in den Kommunen und vergleichen diese landesweit. Fur den Vergleich ist eine
einheitliche Ausgangsbasis erforderlich. Es gibt jedoch keine landeseinheitliche Festlegung un-
terhalb der Produktbereichsebene, so dass die Produktgruppen héufig unterschiedliche Pro-
dukte und die Produkte unterschiedliche Leistungen enthalten. Daher ist der Vergleich nicht un-
mittelbar aus den Daten der Jahresrechnungen heraus maglich. Wir haben deshalb Aufgaben-
blécke mit den dazu gehdrenden Grunddaten einheitlich definiert und erheben diese vor Ort.

Die Kommune soll ihren Kennzahlenwert gut einordnen kénnen. Deshalb stellen wir folgende
Werte dar:

« die Extremwerte, also das Minimum und das Maximum, und
= drei Viertelwerte.

Viertelwerte teilen eine nach Gréfe geordnete statistische Reihe in vier Viertel. Der erste Vier-
teiwert teilt die vorgefundenen Werte so, dass 25 Prozent darunter und 75 Prozent dartiber lie-
gen. Der zweite Viertelwert entspricht dem Median und liegt in der Mitte der statistischen Reihe,
d.h. 50 Prozent der Werte liegen unterhalb und 50 Prozent oberhalb dieses Wertes. Der dritte
Viertelwert teilt die vorgefundenen Werte so, dass 75 Prozent darunter und 25 Prozent dariiber
liegen.
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Ebenfalls nennen wir die Anzahl der Werte, die in den Vergleich eingeflossen sind. Je nach Be-
trachtungsebene hat die gpaNRW die Werte von bis zu 23 kreisfreien Stédten in den interkom-
munalen Vergleich einbezogen.

23.2 gpa-Kennzahlenset

Steuerungsrelevante Kennzahlen der von der gpaNRW betrachteten kommunalen Handlungs-
felder stellen wir im gpa-Kennzahlenset dar. Es enthalt Kennzahlen aus unterschiedlichen Prif-
gebieten und Handlungsfeldern. Die Fortschreibung der értlichen Kennzahlen sowie der inter-
kommunalen Vergleichswerte erméglicht den Kommunen eine aktuelle Standortbestimmung.
Zusammen mit den aus friiheren Priffungen bekannten Analysen, Handlungsempfehlungen so-
wie Hinweisen auf mégliche Konsolidierungsmdéglichkeiten kénnen die Kommunen diese fur ihre
interne Steuerung nutzen.

Fur das Prlfgebiet ,Informationstechnik” (IT) flieRt die Kennzahl ,IT-Kosten je Arbeitsplatz mit
IT-Ausstattung der Kernverwaltung” in das gpa-Kennzahlenset ein.

2.3.3 Inhalte, Ziele und Methodik

Im Fokus der IT-Prifung steht die ,IT in der Kernverwaltung®. Daher betrachtet die gpaNRW
nicht nur die Organisationseinheit, die den IT-Betrieb sicherstellt, sondern sie untersucht samtli-
che IT-Aufgaben der Kemverwaltung. Diese Aufgaben kénnen zentral, beispielsweise in einer
IT-Abteilung, aber auch dezentral in Fachamtern erledigt werden. Auch die Leistungserbringung
durch Externe, z. B. durch kommunale Rechenzentren oder im Wege anderer Formen interkom-
munaler Zusammenarbeit, beriicksichtigen wir in unserer Priifung.

Die IT-Prufung erfasst damit insbesondere auch den Stand der Digitalisierung. Gegenstand ist
allerdings nur die digitale Transformation der Verwaltung und nicht die Digitalisierung der Le-
bensbereiche aulerhalb der Verwaltung (Smart City).-

Die IT-Prifung der gpaNRW verfolgt die Ziele,
» durch vergleichende Darstellungen zur Standardisierung von IT-Leistungen beizutragen,

» praxisnahe Optimierungsanséatze aufzuzeigen, die andernorts bereits erfolgreich prakti-
ziert werden,

» Konsolidierungsméglichkeiten, insbesondere durch das ,Sparen mit IT* aufzuzeigen, so-
wie

« dazu beizutragen, das IT-Sicherheitsrisiko zu minimieren.

Die gpaNRW hat die Daten, die fur eine Bewertung erforderlich sind, tber Interviews, Frageb6-
gen und strukturierte Datenabfragen erhoben. Um ber die heterogenen IT-Betriebsmodelle al-
ler 23 kreisfreien Stadte hinweg eine optimale Vergleichbarkeit gewéhrleisten zu kénnen, haben
wir die Kosten detailliert aus Einzelpositionen der Anlagen- und Finanzbuchhaltung aufgearbei-
tet und in einer eigenen Kostenstellenstruktur erfasst.

Im Verlauf der Prifung hat die gpaNRW bereits Sachstdnde und Zwischenerkenntnisse doku-
mentiert und mit der Verwaltungsfuhrung kommuniziert. Der vorliegende Prufungsbericht greift
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nun wesentliche Inhaltspunkte abschlieRend auf und wertet diese im interkommunalen Ver-
gleich.

2.4 Priifungsablauf

Die gpaNRW hat die IT-Prufung in der Stadt Dusseldorf vom 10. Oktober 2018 bis zum 15.
Marz 2021 durchgefihrt.

Zunachst haben wir die erforderlichen Daten und Informationen zusammengestelit und mit der
Stadt Diisseldorf hinsichtlich ihrer Vollsténdigkeit und Richtigkeit abgestimmt. Auf dieser Grund-
lage haben wir die Daten analysiert.

Alle fur den Kennzahlenvergleich und die Prifung notwendigen Grunddaten und Informationen
sind in einem Prafungsvermerk festgehalten. Diese Daten wurden von der Stadt Dusseldorf
zeitnah und volisténdig geliefert. Sie sind plausibel und vergleichbar und konnten daher in den
interkommunalen Vergleich einflieRen. Der vorliegende Prifungsbericht baut auf diesem Pri-
fungsvermerk auf und schlieRt damit die Gberdrtliche Prifung der Informationstechnik in der
Stadt Duisseldorf ab.

Neben den Daten friiherer Jahre haben wir ebenfalls aktuelle Entwicklungen und Besonderhei-
ten der Stadt Dusseldorf beriicksichtigt, um Aussagen fur die Zukunft machen zu kénnen.

Geprift haben:
« Alexander Ehrbar (Fachteamleitung)
» Sven Alsdorf (Projektleitung)
¢ Mathias Elbers
= Jens Aschmutat
« Constantin Loederbusch
» Marcus Meiners
¢ Martina Passon

Das Priifungsergebnis haben die Priifenden mit den beteiligten Beschéftigten in den betroffe-
nen Organisationseinheiten erértert.

3 IT-Profil

Die Bereitstellung der IT ist keine origindre Verwaltungstéatigkeit, sondern das notwendige Mittel
zum Zweck. Sie dient dazu, Verwaltungsleistungen zielgerichtet zu unterstitzen und dabei den
Prozess zur Leistungserstellung moglichst effizient zu gestalten. Die Wirtschaftlichkeit der IT be-
misst sich mithin nicht allein am Ressourceneinsatz, sondern vielmehr auch am damit erreich-
ten Nutzen. Diesen Nutzen monetar bemessen zu kdnnen, ist ein erstrebenswertes aber auch

g_pONH_W Selte 7 von 46




+ Stadt Dusseldorf » Informationstechnik + 0650.010.120_00336

aufwandiges Ziel. Um es erreichen zu kénnen, missen die Kommunen zunéchst die erforderli-
chen Rahmenbedingungen schaffen.

Die gpaNRW setzt in der tberértlichen IT-Prafung an diesem Punkt an. Wir betrachten den IT-
Ressourceneinsatz im Zusammenspiel mit nicht-monetéren Nutzenaspekten sowie wesentli-
chen Steuerungs- und Kontrollmechanismen. Das Ergebnis bilden wir im sogenannten IT-Profil
ab. Es soll ein reprasentatives Bild der Verwaltungs-IT widerspiegeln und auf dieser Basis eine
interkommunale Standortbestimmung erméglichen.

Im IT-Profil bewertet die gpaNRW folgende Aépekte:

» [T-Kosten: Wie hoch ist der Ressourceneinsatz fur die IT-Leistungen in der Kernverwal-
tung?

» Digitalisierung: Wie weit ist die digitale Transformation in der Verwaltung vorangeschrit-
ten?

« [T-Betriebsmodell und -Steuerung: Inwieweit sind die IT-Leistungen und —Kosten das
Ergebnis eines zielgerichteten Steuerungsprozesses?

« IT-Sicherheit und Datenschutz: Wie hoch ist der IT-Sicherheitsstandard? Inwieweit er-
flllt die Stadt die wesentlichen Anforderungen der Datenschutz-Grundverordnung
(DSGVO)?

¢ Prozessmanagement: Was leistet die Verwaltung im Hinblick auf Prozessanalysen?

« Ortliche Rechnungspriifung: Inwieweit ist die értliche Rechnungsprifung in der Lage,
die IT der Verwaltung zu unterstitzen und selbst unterstitzend zu nutzen?

Das folgende Netzdiagramm zeigt das IT-Profil der Stadt Dusseldorf. Innenliegende Werte be-
deuten eine schwache Ausprégung bzw. hohe Kosten, auBenliegende Werte eine starke Aus-
pragung bzw. niedrige Kosten. Die Indexlinie gibt Orientierungswerte wieder. Dabei handelt es
sich, abh&ngig vom gewerteten Aspekt, entweder um einen durch die gpaNRW gesetzten Min-
destwert oder einen interkommunalen Durchschnittswert.

Im Idealfall solite das IT-Profil méglichst starke Auspragungen bei den Einzelaspekten aufzei-
gen. Folglich solite die Flache, die sich innerhalb der miteinander verbundenen Werte ergibt,
moglichst groR sein. Unabhéngig von der Auspragung der einzelnen Werte muss eine Kausali-
tat zwischen Ursache und Wirkung des IT-Einsatzes erkennbar sein. Erfahrungsgemaf bedingt
eine hohere Qualitat auch héhere Kosten.
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IT-Profil der Stadt Dlsseldorf

IT-Kosten

Ortliche e
Rechnungspriifung Digitalisierung
Prozessmanagement IT-Betriebsmodell und

IT-Steuerung

IT-Sicherheit und
Datenschutz

w—e|ndex —— Dilsseldorf

+ Die Stadt Dusseldorf besitzt ein insgesamt solides IT-Profil. Sie weist ein Uberdurchschnittli-
ches IT-Sicherheitsniveau sowie einen guten Fortschritt bei der digitalen Transformation ih-
rer Verwaltung auf. Gleichwohl gehen damit hohe Kosten einher. Die Stadt Dusseldorf kann
ihr IT-Profil starken, indem sie bei den Steuerungsaspekten ansetzt. Dazu z&hlt vereinzelt
auch das Prozessmanagement. Zudem kann die Stadt bei der Umsetzung ihres Datenschut-
zes noch nachbessern.

Nachfolgend erlautert die gpaNRW ihre detaillierten Erkenntnisse zu den oben aufgeflihrten As-
pekten sowie etwaige Ansatzpunkte, um das IT-Profil zu optimieren.

3.1 IT-Betriebsmodell und -Steuerung

Als IT-Betriebsmodell bezeichnet die gpaNRW den organisatorischen und vertragsrechtlichen
Rahmen, in dem die Kommune IT-Leistungen fur ihre Verwaltung bereitstellt. Die Wahl des IT-
Betriebsmodells ist die wichtigste strategische Festlegung einer Kommune im Hinblick auf die
IT. Damit entscheidet die Kommune dariber, wie flexibel sie auf Anforderungen und Entwick-
lungen reagieren kann, welche Qualitat IT-Leistungen haben, inwieweit diese den eigenen An-
spriichen gerecht werden kénrien und mithin wie hoch die IT-Kosten letztendlich ausfallen.

Die IT-Steuerung hat die Aufgabe, die Moglichkeiten des IT-Betriebsmodells unter der Beriick-
sichtigung strategischer Vorgaben und technischer Méglichkeiten bestméglich auszuschtpfen.

+ Feststellung
Die IT-Steuerung der Stadt Diisseldorf wird durch die Rahmenbedingungen des Zweckver-
bands ITK eingeschrankt. Allerdings hat die Stadt gegeniber der letzten IT-Priifung der
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gpaNRW mittlerweile eine verbesserte Grundlage, um selbst (lber das Verhéltnis eingesetz-
ter Mittel zum verfolgten Zweck urteilen zu kénnen.

Eine Kommune sollte ein IT-Betriebsmodell wéhlen, das geeignet ist, um die eigenen strategi-
schen Ziele bestmdglich zu erreichen. Dariiber hinaus muss sie eine wirksame IT-Steuerung
implementieren. Daraus leiten wir folgende Anforderungen ab:

» Die Kommune besitzt eine verbindliche IT-Strategie, die allen Beteiligten bekannt ist.

o Die Verantwortung fiir die Steuerung der IT ist eindeutig geregelt und die Funktion eng an
die Verwaltungsfiihrung angebunden.

« Der IT-Steuerung stehen alle erforderiichen Informationen iber Ausstattung, Kosten, IT-
Sicherheitsrisiken und IT-Projektstdnde zur Verfigung.

o Die IT-Leistungen kénnen an den eigenen Anforderungen ausgerichtet werden.

« Es existieren konkrete Vorgaben an die Ersteller und Nutzer von IT-Leistungen. Die IT-
Steuerung tiberpriift systematisch, dass diese eingehalten werden.

Die Stadt Diisseldorf lagert seit 2008 einen groBen Teil ihrer operativen IT an den Zweckver-
band IT-Kooperation Rheinland (ITK) aus. Damit hdngen die Steuerungs- und Einflussmdéglich-
keiten fir eine wirtschaftliche, sichere und sachgerecht ausgerichtete IT bei der Stadt Dussel-
dorf maRgeblich von den Rahmenbedingungen der Mitgliedschaft im Zweckverband ab. GeméR
der Zweckverbandssatzung ist die Bindung der Verbandsmitglieder an die Leistungen der ITK
Rheinland die Regel. Die ITK ist bei IT-Dienstleistungen entsprechend vorrangig in Anspruch zu
nehmen. Dabei verpflichtet sich auch die Stadt Dusseldorf bei Anwendungsverfahren und Sys-
temsoftware zu einem H6chstmaB an Einheitlichkeit. Gleichzeitig hélt die Stadt Dusseldorf auch
eigene Sach- und Personalressourcen vor, um ihre Arbeitsplétze mit IT auszustatten.

Die IT der Stadt Dusseldorf ist organisatorisch als Abteilung ,Informations- und Kommunikati-
onstechnik - 10/4“ im Hauptamt (Amt 10) angesiedelt. Dieses untersteht dem am 01. Juli 2021
neu gegrindeten Dezernat fur Wirtschaft, Digitalisierung, Personal und Organisation.

Die Stadt Duisseldorf kann sich an ihrer ,Digitalen Strategie 2017-2021" orientieren und die ope-
rative IT an den vorgegebenen Handlungsfeldern, MaRnahmen sowie der konkreten Umset-
zungsplanung ausrichten. IT-Planungen und -Handlungen innerhalb der Stadt Dusseldorf wer-
den damit an gemeinsamen stédtischen Zielen ausgerichtet. Auch die Grundlage fur eine ziel-
gerichtete Gremienarbeit seitens der Stadt Dusseldorf innerhalb der ITK Rheinland ist damit ge-
geben. Die Verwaltung der Stadt Dusseldorif hat im Juni 2021 in einer Sitzung des Ausschusses
fur Digitalisierung und allgemeine Verwaltungsorganisation die neu aufgelegte "Projektlandkarte
DigitalisierungsmaRnahmen” vorgestellt.

Bislang waren die, aus der Abnahme beim Zweckverband resultierenden, IT-Kosten der Stadt
Dusseldorf fur Steuerungszwecke nicht hinreichend transparent. Der Stadt Dusseldorf war zwar
grundsétzlich bekannt, welcher Preis auf welches Produkt entfallt und mit welchem Schlussel
die Einzelpreise verteilt werden. Nicht hinreichend transparent war hingegen, wie die Einzel-
preise selbst kalkuliert werden. Gleichwohl stellt die ITK Rheinland zahlreiche Informationen zur
Preiskalkulation zur Verfugung. Gerade bei neueren Leistungsangeboten ist die ITK Rheinland
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um eine differenzierte Kostenaufstellung bemuht. Dennoch geht der Uberblick tber alle Leistun-
gen des Zweckverbandes im Laufe mehrerer Jahre, ab der jeweils urspringlich festgelegten
Preisfestschreibung, durch Leistungs- und/oder Preisanpassungen zunehmend verloren. Dieser
kann teils nur durch aufwendige Recherchen wiederhergestellt werden. Ab Juni 2021 wendet
die ITK eine neue Preissystematik an. Die Auswirkungen auf die Steuerungsmaéglichkeiten sei-
tens der Stadt Dusseldorf bleiben abzuwarten.

Hinzu kommt, dass bislang gegen(iber der Stadt Diisseldorf zwei Drittel der von der ITK-Rhein-
land abgerechneten Leistungen im Einwohnerbezug abgerechnet worden sind. Sie korrespon-
dieren nicht zwingend mit der tatséchlichen Inanspruchnahme. Vor dem Hintergrund des Soli-
daritatsgedankens und der notwendigen Finanzierung eines Zweckverbandes durch seine Mit-
glieder sind Pauschalabrechnungen nachvollziehbar. Insbesondere aus Sicht des Zweckver-
bandes bringen sie Planungssicherheit und vereinfachen die Abrechnung mit den Mitgliedern.
Je stérker dieser planungsorientierte Ansatz verfolgt wird, desto geringer ist allerdings der An-
reiz fur die Mitglieder, ihre Leistungsabnahme unter wirtschaftlichen Aspekten zu steuern. Dies
ist aber Basis daftr, um auch die Wirtschaftlichkeit der interkommunalen Zusammenarbeit ins-
gesamt zu gewdhrleisten. Erfahrungsgeman erschwert oder blockiert zudem das Empfinden,
dass man Uber die Abrechnung Projekte andere Mitglieder subventionieren kénnte, auch wich-
tige, fortschrittgebende Abstimmungsprozesse innerhalb des Zweckverbandes. Je heterogener
die Mitgliederstruktur und deren Bedarfslagen sind, desto gréiier ist die Gefahr, dass eine Pau-
schalabrechnung auch tatséchlich zu solchen Subventionen fuhrt. Die verbreitete Leistungsab-
rechnung nach der Zahl der Einwohner beispielsweise, beglnstigt die Mitglieder, die im Verh&lt-
nis zur Einwohnerzahl eine hohe Leistungsmenge abnehmen. '

Die Mitgliederstruktur der ITK Rheinland ist sehr heterogen. Neben den kreisfeien Stadten Diis-
seldorf und der Stadt Ménchengladbach sowie dem Rhein-Kreis Neuss sind kreisangehdrige
Kommunen aller Gréenklassen Mitglied im Zweckverband. Dazu zahlen Neuss, Dormagen,
Grevenbroich, Jichen, Kaarst, Korschenbroich, Meerbusch und Rommerskirchen. Zudem ist
der kleine Zweckverband , Tagebaufolge(n)landschaft Garzweiler" Mitglied. Insofern gelten die
Ansprlche an eine transparente und verursachungsgerechte Abrechnung hier insbesondere.

Positiv ist in diesem Zusammenhang, dass die ITK Rheinland in den Jahren 2019 und 2020 ge-
meinsam mit seinen Mitgliedern unter der Begleitung der gpaNRW ein Projekt zur Preisbildung
durchgefiihrt hat. Ziel war es, die Leistungsabrechnung des Zweckverbands aus Sicht seiner
Mitglieder transparenter zu machen und die Steuerbarkeit der Kosten durch eine verursa-
chungsgerechtere Abrechnung zu erhthen. Im Ergebnis sind die Abrechnungsschltissel zahirei-
cher Verfahren angepasst sowie der Anteil der Gemeinkosten reduziert worden. Zudem wurden
MaRnahmen vereinbart, die dem Informationsbedarf der Mitglieder noch starker Rechnung tra-
gen sollen. Insofern haben sich die Rahmenbedingungen im Hinblick auf eine verursachungs-
gerechtere und transparentere Leistungsabrechnung zwischenzeitlich verbessert. Das neue
Preisbildungsmodell der ITK Rheinland tritt 2022 in Kraft.

Damit erhélt die Stadt Dusseldorf eine bessere, aber noch immer keine optimale Grundlage, um
sich'selbst ein Urteil tber das Verhaltnis der eingesetzten Mittel zum damit verfolgten Zweck
machen zu kénnen. Dies ist erforderlich, um die eigenen Belange innerhalb des Verbandes
adaquat einbringen zu kénnen. Zumal die Stadt Dusseldorf von den Leistungen der ITK sehr
abhangt. Je stérker der Abnehmer an den Dienstieister gebunden ist, desto h&her ist der An-
spruch der gpaNRW an eine transparente Leistungsabrechnung.

g_pdNRW -
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Einfluss auf die strategische Ausrichtung des Zweckverbandes hat die Stadt Dusseldorf jedoch
Uber die Gremienarbeit. Hier nimmt sie in der Verbandsversammlung und im Verwaltungsrat
Stimmrechte wabhr.

+ Empfehlung
Die Stadt Dusseldorf sollte die Auswirkungen des neuen Preismodells der ITK Rheinland
evaluieren und deren Rahmenbedingungen gemeinsam mit den anderen Mitgliedern weiter
verbessern.

3.2 IT-Kosten

Die gpaNRW erhebt die Kosten fur die IT-Leistungen, welche die Kernverwaltung in Anspruch
nimmt. Dabei geht es nicht nur um die Kosten in der zentralen IT-Organisationseinheit, sondern
auch um solche, die gegebenenfalls dezentral in Fachdmtern etc. anfallen. Auch IT-Leistungen,
die durch Externe erbracht werden, werden hier berticksichtigt.

+ Feststellung
Die IT-Kosten der Stadt Dusseldorf sind hoch und teilweise nur eingeschrankt durch die
Stadt zu beeinflussen. Gleichwohl hat die Stadt Dusseldorf ihre IT-Personalkosten seit der
letzten Prifung der gpaNRW stark reduziert.

Die IT-Kosten einer Kommune sollten das Ergebnis eines gezielten Steuerungsprozesses sein.
Sie hdngen vom gewshiten IT-Betriebsmodell und der Wirksamkeit der IT-Steuerung ab. Die
Hohe der IT-Kosten sollte eine Korrelation zu den in Anspruch genommenen Leistungen bzw.
den auszustattenden IT-Arbeitsplatzen erkennen lassen. Je hoher die IT-Kosten ausfallen,
desto héher ist der Anspruch, den dadurch erzielten Nutzen nachzuweisen.

Ausgangspunkt fir die Analyse der IT-Kosten der Stadt Diisseldorf sind die Kosten im Verhalt-
nis zu den Arbeitsplitzen der Kernverwaltung, die mit IT auszustatten sind. Sie sind die Basis
fur einen interkommunalen Vergleich und der MaRstab fir den notwendigen Ressourcenein-
satz.
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IT-Kosten je Arbeltsplatz mit IT-Ausstattung der Kernverwaltung in Euro 2018

Minimum 3.820

Dusseldorf ' 6.044
Maximum ; 7.281

In den interkommunalen Vergleich sind 21 Werte eingeflossen, die sich wie folgt verteilen:

¢ & 90 * e ® 900 ¢ . @ o L 4

3.820 7.281

@ Vergleichskommunen Disseldorf

Rund drei Viertel der gepriften kreisfreien Stédte kénnen einen Arbeitsplatz zu geringeren Kos-
ten mit IT ausstatten als die Stadt Diisseldorf. Um einzuschatzen, inwiefern das dargestellte Er-
gebnis den IT-Leistungen der Stadt Dusseldorf tats&chlich gerecht wird, ist es erforderlich,
nachstehende VergleichsgréRen ergénzend zu betrachten:

« |T-Endgerate:

Die Anzahl der IT-Endgeréte geht Gber die Anzahl der mit IT auszustattenden Arbeits-
platze hinaus. Dies schlielt beispielsweise auch Doppelausstattungen, Prasentations-
und Schulungsgerate sowie die Tablets der Verwaltung mit ein. Eine hohe Anzahl von IT-
Endgeraten kann ein Merkmal fur eine hohe Ausstattungsqualitat sein. Zudem kann sie
notwendig sein, um zusatzliche Bedarfe, wie beispielsweise in der gegenwartigen Pande-
miesituation, zu decken. Sie kann aber auch ein Hinweis auf einen unverhaltnismégig ho-
hen Ressourceneinsatz sein. :

¢ Einwohner:

Die Einwohnerzahl dient als Orientierungsgroie. Sie ermdglicht einen Vergleich unab-
hangig vom tatsachlichen Ressourceneinsatz. Sie beriicksichtigt nicht, wie viele Sach-
und Personalressourcen tats#chlich eingesetzt werden, um Verwaltungsaufgaben zu er-
ledigen.
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Wesentliche Erkenntnisse ergeben sich daraus, wie sich die IT-Kosten in-den unterschiedlichen
BezugsgréRen darstellen und wie sie zueinander in Verbindung stehen:

IT-Kosten 2018 der Stadt Dlisseldorf in alternativen Bezugsgrofien im interkommunalen Vergleich
in Euro

., . 4848
IT-Kosten je [T-Endgerat | B e
4.789

o N 6.107
IT-Kosten je 100 Einwohner | — "
4,990
L - 6.044
IT-Kosten je Arbeitsplatz mit . - _ o mdlrmb T
IT-Ausstattung
5431

+ Dusseldorf » Median

Die Kennzahlen der Stadt Dusseldorf weisen eine grundséatzlich dhnliche Ergebnistendenz auf.
Dennoch fallt auf, dass die Kosten in Bezug auf einen Arbeitsplatz mit IT-Ausstattung im Ein-
wohnerbezug noch deutlicher tber dem jeweiligen Median liegen. In Bezug auf ein IT-Endgerat
fallt das Ergebnis fur die Stadt Dusseldorf hingegen etwas gunstiger aus als in Bezug auf einen
Arbeitsplatz mit IT-Ausstattung.

Dies liegt daran, dass die Bezugsgréfen unterschiedlich stark ausgepragt sind:

« Die Stadt Dusseldorf muss innerhalb der Kernverwaltung mehr Arbeitsplatze mit IT aus-
statten als die meisten der geprlften Stadte. Die Anzahl der IT-Standardarbeitsplatze je
10.000 Einwohner liegt mit 101 Gber dem Median von knapp 94.

« Zudem stellt die Stadt Dusseldorf mehr IT-Endgeréte je auszustatienden Arbeitsplatz be-
reit als drei Viertel der gepruften kreisfreien Stadte. Auf einen Arbeitsplatz mit IT-Ausstat-
tung entfallen 1,25 IT-Endgerate. Der Median liegt bei 1,08 IT-Endgeraten je Arbeitsplatz
mit IT-Ausstattung.

IT-Kosten steigen oder fallen erfahrungsgemap nicht proportional zur Zahl der Arbeitsplétze mit
IT-Ausstattung oder IT-Endgerate. Das liegt daran, dass die technische Grundinfrastruktur fixe
Kosten verursacht, die sich nur bei gréeren Kapazitatsanpassungen verandern. Insofern fallen
Kennzahlenwerte bei htheren Ausstattungsmengen, wie bei der Stadt Dusseldorf, tendenziell
positiver aus.

gpQNRW Seite 14 von 46




+ Stadt Dusseldorf + Informationstechnik + 050.010.120_00338

+ Realistisch sind die IT-Kosten der Stadt Disseldorf noch etwas hdher einzuordnen als es
sich aus der Kennzahl in Bezug auf einen Arbeitsplatz mit IT-Ausstattung ergibt.

Es sind weitere Faktoren zu hennen, die sich auf die Kostensituation der Stadt Dusseldorf aus-
wirken. Sie ergeben sich aus dem Betriebsmodell der Stadt und der daraus resultierenden IT-
Kostenstruktur. Die IT-Kosten der Stadt Duisseldorf setzen sich wie folgt zusammen:

IT-Kostenbestandteile der Stadt Diisseldorf im interkommunalen Vergleich 2018 in Prozent

Personalkosten . hkosten ' Gemeinkosten

Stadt Diisseldorf 23 73 | 4

Interkommunaler Durchschnitt 28 67 ] 5

Das T-Betriebsmodell der Stadt Dusseldorf zeichnet sich durch eine in groRen Teilen ausgela-

gerte operative IT aus. Die IT-Gesamtkosten der Stadt Dusseldorf sind dabei durch einen leicht
unterdurchschnittlichen Personalkosten- und einen leicht iberdurchschnittlichen Sachkostenan-
teil inklusive der Leistungen der ITK gepragt.

Die Personalkosten stellen bei der Stadt Dusseldorf in Bezug auf einen Arbeitsplatz mit IT-Aus-
stattung mit 1.461 Euro den Medianwert. Auch im Vergleich zu den kreisfreien Stadten mit ei-
nem &hnlichen Betriebsmodell wie bei der Stadt Dusseldorf liegen die Personalkosten im inter-
kommunalen Mittelfeld.

Ob die Personalkosten angemessen sind hangt auch davon ab, ob sie durch die Zahl an Mitar-
beitern oder durch deren Vergutung- bzw. Besoldung entstehen. Vereinfachend haben wir dazu
die in der Wertigkeit ann&hernd vergleichbaren Vergitungs- und Besoldungsgruppen zusam-
mengefasst. Aufgrund der unterschiedlichen Betriebsmodelle und den damit verbundenen un-
terschiedlichen Aufgabenspektren bei den kreisfreien Stadten, eignet sich dieser Vergleich als
Indikator.
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Aggregiertes Besoldungs- und Vergiltungsniveau der Stadt Diisseldorf 2018 im Interkommunalen
Vergleich
35%
30% |
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o Mittelwert Vergleichskommunen Dusseldorf

Das Besoldungs- und Vergutungsniveau der Stadt Dusseldorf liegt schwerpunktmégig im unte-
ren Bereich des gehobenen Dienstes bzw. vergleichbarer Entgeltgruppen. Dies wirkt sich nicht
belastend auf die IT-Personalkosten der Stadt Dusseldorf aus.

Auf eine IT-Vollzeitstelle entfallen bei der Stadt Dusseldorf rein rechnerisch knapp 55 zu betreu-
ende Arbeitsplatze mit IT-Ausstattung. Im Vergleich zu den kreisfreien Stadten mit &hnlichem
Betriebsmodell ist die Stellenausstattung damit durchschnittlich. Durch die interne Neuorganisa-
tion der IT bei der Stadt Dusseldorf wurde zudem im Gegensatz zur letzten IT-Prtifung der
gpaNRW eine Reduzierung um knapp ein Drittel bei den IT-Stellenanteilen erreicht. Damit ist
die Personalausstattung der Stadt Dusseldorf mittlerweile grundsétzlich unkritisch.

Demgegen(ber fallen die Sachkosten der Stadt Dusseldorf in Bezug auf einen Arbeitsplatz mit
IT-Ausstattung mit rund 4.533 Euro hdher aus als bei fast drei Viertel der kreisfreien Stadte.
Diese Einordnung gilt im Wesentlichen auch fir den eingeschrankten Vergleich mit den kreis-
freien Stadten, die ein ahnliches IT-Betriebsmodell besitzen.

Der Fokus bei der Kostenanalyse richtet sich deshalb auf die Sachkosten und damit zu einem
erheblichen Teil auf die ITK Rheinland. Der Anteil der ITK-Kosten an den gesamten IT-Sach-
kosten der Stadt Dusseldorf liegt bei Gber 60 Prozent. ’

Weitergehende Analysen und entsprechende Empfehlungen nimmt die gpaNRW im Folgenden
auf Ebene der zugrundeliegenden Leistungsfelder vor. Um diese monetéar abbilden und inter-
kommunal vergleichen zu kénnen, hat die gpaNRW eine eigene IT-Kostenstellenstruktur entwi-
ckelt. Ziel ist es, alle zu einem bestimmten Leistungsfeld gehérenden Kosten, entweder direkt
oder indirekt tiber eine Umlage, einer entsprechenden Kostenstelle zuzuordnen.

Bei den Leistungsfeldern der kommunalen IT unterscheidet die gpaNRW zunachsf zwischen IT-
Grunddiensten und Fachanwendungen.
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3.2.1 IT-Grunddienste

Die ,IT-Grunddienste® bilden den typischen Bliroarbeitsplatz in einer Verwaltung ab. Hier wer-
den die direkt zuzuordnenden Kosten fiir nachstehende Bereiche erfasst:

« IT-Standardarbeitsplatze
¢ Telekommunikation
¢ Drucken am Arbeitsplatz

Zudem sind hier Netzkosten, ein Anteil der Kosten eigener zentraler Rechnersysteme sowie die
Kosten allgemeiner Vorleistungen berticksichtigt. Dadurch werden die IT-Kosten sowohl auf den
einzelnen Ebenen als auch in der Gesamtsicht vergleichbar.

Die Kosten fur die IT-Grunddienste der Stadt Dusseldorf machen rund 41 Prozent der gesamten
IT-Kosten aus. Nur zwei kreisfreie Stadte weisen einen noch geringeren Anteil aus. An dieser
Stelle deutet sich bereits an, dass der Anteil fiir die kommunalen Fachanwendungen der Stadt
Dusseldorf mit 59 Prozent auRerst hoch ist. Somit lasst sich bereits jetzt der Schwerpunkt in der
Kostenanalyse fir die Stadt Dusseldorf erkennen: Dieser liegt bei den Fachanwendungen.

Die Kosten fur die IT-Grunddienste der Stadt Disseldorf stellen sich im interkommunalen Ver-

gleich wie folgt dar:

Kosten ,IT-Grunddienste” je Arbeitsplatz mit IT-Ausstattung 2018 in Euro

¢ o ® *e 40 o o % L 2R L 2 B J ®

1.803 ' 3.456

¢ Vergleichskommunen Dusseldorf

In den interkommunalen Vergleich sind 19 Werte eingeflossen. Auch unter der Beriicksichti-
gung, dass die Kennzahlenauspragung der Stadt Disseldorf durch deren Anzahl der Arbeits-
platze mit IT-Ausstattung beginstigt ist, sind ihre Kosten fur die Bereitstellung der IT-Grund-
dienste maximal durchschnittlich. Sie liegen bei 2.477 Euro je Arbeitsplatz mit IT-Ausstattung.
Der Median liegt bei 2.625 Euro je IT-Ausstattung.

Das nachstehende Netzdiagramm stellt grob die Kostensituation fur die Stadt Dusseldorf in den
einzelnen Leistungsfeldern innerhalb der IT-Grunddienste dar. Ein innerhalb der Indexlinie lie-
gender Wert bedeutet tiberdurchschnittlich hohe Kosten. Ein auRerhalb der Indexlinie liegender
Wert hingegen Kosten, die unter dem interkommunalen Durchschnitt liegen.
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Kostensituation in den Leistungsfeldern der IT-Grunddienste in der Stadt Diisseldorf in 2018

Netz

iT-
Standardarbeitsplétze

Druck

Z

Telekommunikation

w—|ndex Dusseldorf

Die Kostensituation innerhalb der IT-Grunddienste der Stadt Dusseldorf ist grundsatzlich ausge-
wogen. Die geringen Kosten fur das Netz kénnen die Uberdurchschnittlichen Druckkosten kom-
pensieren. Die Kosten fur IT-Standardarbeitsplatze und die Telekommunikation sind durch-
schnittlich.

In den Kosten fur die IT-Grunddienste sind auch Aufwendungen fir zentrale Rechnersysteme
der ITK enthalten. Sie umfassen Kosten im Zusammenhang mit Servern, zentralen Speicher-
systemen, Datenbanken etc. Aufgrund der Auslagerung der operativen IT-Aufgaben an die ITK
Rheinland fallen firr die Stadt Diisseldorf hier jedoch keine nennenswerten eigenen Kosten an.

Die nachfolgende Grafik gibt Aufschluss dartiber, wie stark der Einfluss des vorgenannten Leis-
tungsfeldes auf die Kostensituation innerhalb der IT-Grunddienste der Stadt Dusseldorf ist.
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Kostenverteilung innerhalb der IT-Grunddienste der Stadt Dlisseldorf im Jahr 2018

Netz

IT-
Standardarbeitsplitze
Druck 48,9%
14,2%

Telekommunikation
18,0%

Die Kosten der IT-Standardarbeitsplatze machen fast die Halfte der IT-Grunddienste der Stadt
Dusseldorf aus. Die andere Hélfte besteht aus Netz-, Druck- und Kosten fiir die Telekommuni-
kation.

Das Leistungsfeld Druck hat an den IT-Grunddiensten einen Anteil von gut 14 Prozent und an
den gesamten IT-Kosten der Stadt von ca. sechs Prozent. Eine kreisfreie Stadt weist hier noch
héhere Kosten je Arbeitsplatz mit IT-Ausstattung auf. Sowohl die Sach- als auch Personalkos-
ten je Arbeitsplatz mit IT-Ausstattung sind beim Druck etwas erhdht; dies gilt auch je Druck-
Endgerat. Die Anzahl der Druckendgeréte je Arbeitsplatz mit IT-Ausstattung bei der Stadt Diis-
seldorf liegt leicht Uber dem Durchschnitt der Stédte. Kosten der Multifunktionsgerate werden
Uber "Click-Preise" abgerechnet, die flr Druck und Kopie identisch sind. Kosten fur dezentral
abgerechnetes Verbrauchsmaterial wie Tinte und Toner kénnen von der Stadt Dusseldorf mitt-
lerweile zentral ermittelt werden. Diese werden seit 2018 nicht mehr zentral, sondern dezentral
durch die Fachbereiche selbst bestellt.

3.2.2 Entwicklung, Pflege und Betreuung von Fachanwendungen

Die Kostenstelle ,Fachanwendungen” erfasst direkt zuzuordnende Kosten wie zum Beispiel Ein-
fahrungs- und Installationskosten sowie Lizenz- und Wartungskosten flir Fachanwendungen.
Sie nimmt auRerdem einen Anteil der Kosten eigener zentraler Rechnersysteme und die Kosten
allgemeiner Vorleistungen auf.
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Die Fachanwendungskosten der Stadt Dusseldorf machen einen Anteil von rund 59 Prozent der
gesamten IT-Kosten aus. Nur zwei kreisfreie Stadte weisen einen noch héheren Anteil aus. Wie
bereits oben bei den IT-Grunddiensten aufgefthrt, zeigt sich bereits hier, dass der Schwerpunkt
in der Kostenanalyse fur die Stadt Dusseldorf bei den Fachanwendungen liegt. Die Kosten stel-
len sich im Vergleich zu den tbrigen kreisfreien Stadten wie folgt dar:

Kosten ,,Entwicklung, Pflege und Betreuung von Fachanwendungen® je Arbeitsplatz mit IT-Aus-
stattung 2018 in Euro

L 2 ® o & e o o0 * L 4

1.349 4270

@ Vergleichskommunen Dusseldorf

In den interkommunalen Vergleich sind 19 Werte eingeflossen. Die Fachanwendungskosten der
Stadt Dusseldorf sind mit 3.567 Euro in Bezug auf einen Arbeitsplatz mit IT-Ausstattung &ulerst
hoch. Und dies trotz der oben aufgefuhrten begiinstigenden Faktoren bei der Berechnung der
Kennzahlen. Lediglich eine kreisfreie Stadt weist hier noch héhere Kosten auf.

Rund 82 Prozent der IT-Kosten fur Fachanwendungen sind in der Stadt Dusseldorf Sachkosten.
Diese enthalten zu Giber 80 Prozent Kosten, die aus dem Service der ITK Rheinland resultieren.
Aufwendungen fur zentrale Rechnersysteme der ITK sind auch hier, wie bei den IT-Grunddiens-
ten, bereits eingepreist.

Dabei erfolgt die Abrechnung der Leistungen der ITK Rheinland auf der Grundlage von Produkt-
preisen, die jahrlich festgesetzt und tiberwiegend nach Anzahl der Einwohner verrechnet wer-
den. Fast zwei Drittel aller ITK-Leistungen fiir die Stadt Dusseldorf werden demnach im Einwoh-
nerbezug abgerechnet. Andere kommunale Anwendungen der ITK werden fall- oder geratebe-
zogen und damit bereits verursachungsgerecht abgerechnet. Das bedeutet jedoch auch, dass
die Stadt Dusseldorf knapp die Halfte inrer Fachanwendungskosten und damit fast ein Drittel
ihrer gesamten IT-Kosten nicht beeinflussen kann, da das Verursacherprinzip hier nicht greift.

Beispielsweise wird das typischerweise kostenintensivste kommunale Fachverfahren in kreis-
freien Stadten, das Finanzverfahren, gegenuber der Stadt Dusseldorf im Einwohnerbezug ab-
gerechnet. Die entsprechenden Kosten der ITK machen allein fast 20 Prozent der prufungsrele-
vanten Fachanwendungskosten fir die Stadt Dusseldorf aus. Méglichkeiten, Gber Menge oder
Qualitat ihre IT-Kosten zu steuern, bestehen hier fur die Stadt Dusseldorf nicht.

Wie unter dem Aspekt des IT-Betriebsmodells und der IT-Steuerung bereits beschrieben, ver-
bessern sich die Rahmenbedingungen durch das klrzlich beschlossene neue Preisbildungsmo-
dell der ITK Rheinland. Dennoch werden auch weiterhin zahlreiche, teils kostenintensive Fach-
verfahren, wie beispielsweise das Finanzverfahren, im Einwohnerbezug abgerechnet. Auch
wenn es sich dabei um einen gemeinschaftlichen Beschluss aller Verbandsmitglieder handelt,
sieht die gpaNRW weitere Moglichkeiten, die Abrechnung verursachungsgerechter zu gestal-
ten.
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+ Ob die Stadt Duisseldorf vom Abrechnungssystem der ITK-Rheinland profitiert oder benach-
teiligt ist, kann nur (ber eine Detailanalyse gekléart werden, die nicht Gegenstand der
Gberértlichen Priufung der gpaNRW ist. Fur die Stadt Dusseldorf besteht aber das Risiko,
dass die Abrechnung bislang nicht der tatséchlichen Inanspruchnahme entspricht. Wie sich
die Kosten fur die Stadt Dusseldorf infolge des ab 2022 geltenden neuen Preisbildungsmo-
dells der ITK verandern, bleibt abzuwarten.

Je hoher die Fachanwendungskosten ausfallen, desto gréRer ist die Notwendigkeit, deren
Mehrwert zu belegen. Inwiefern die eingesetzten Fachanwendungen die Verwaltungsprozesse
der Stadt Dusseldorf unterstutzen, kann die gpaNRW an dieser Stelle nicht bewerten. Positiv ist
aber, dass die Stadt Dusseldorf derzeit ein Portfolio-Management aufbaut. Damit will sie fur ih-
ren eingesetzten kommunalen Fachverfahren mehr Transparenz erreichen, um prifen zu kon-
nen inwiefern die Ausstattung anforderungsgerecht ist. Damit die Stadt Dusseldorf diese Bewer-
tung selbst vornehmen kann, sind vorab auch systematische Prozessbetrachtungen erforder-
lich. Hier besitzt die Stadt Dusseldorf bereits eine gute Grundlage. Darauf gehen wir unter dem
Aspekt Prozessmanagement naher ein.

+ Empfehlung
Die Stadt Dusseldorf sollte das Kosten-Nutzen-Verhéltnis der Leistungen der ITK bewerten
kénnen. Gemal Empfehlung zum IT-Betriebsmodell und der IT-Steuerung sollte die Stadt
Disseldorf Gber die Gremienarbeit auf eine noch verursachungsgerechtere Leistungsab-
rechnung des Zweckverbands hinwirken.

3.3 Digitalisierung

Die Digitalisierung bedeutet die Neugestaltung der Verwaltung vor dem Hintergrund der versn-
derten technischen Mdglichkeiten. Sie bietet die Chance, 6ffentliche Ressourcen effizienter und
zielgenauer einzusetzen,

Der Gesetzgeber hat wichtige Schritte hin zur digitalen Verwaltung entwickeit. Sie minden im
E-Government Gesetz (EGovG) NRW und dem Gesetz zur Verbesserung des Onlinezugangs
zu Verwaltungsleistungen (Online-Zugangsgesetz, OZG) sowie weitere flankierenden Vorschrif-
ten.

Ziel des EGovG ist es, rechtliche Hindernisse abzubauen, um so die elektronische Kommunika-
tion mit der Verwaltung zu erleichtern. Es soll einen einheitlichen Rechtsrahmen fur eine medi-
enbruchfreie elektronische Kommunikation zwischen Verwaltung und Burgern schaffen. Das
OZG verfolgt das Ziel, das Onlineangebot an Verwaltungsleistungen zu verbessern und zu er-
weitern. So mussen auf Bundes-, Ldnder- und kommunaler Ebene bis Ende 2022 insgesamt
575 definierte Verwaltungsleistungen auch elektronisch uber Verwaltungsportale angeboten
werden,

Damit fordert der Gesetzgeber zunéchst vorrangig die Digitalisierung des Angebotes, also die
Kommunikation nach auBen, mit den Burgern. Aus Sicht der Verwaltungen ist es allerdings min-
destens ebenso wichtig, die digitalen Services auch intern sicherzustellen. Nur so kann sie die
Potenziale der Digitalisierung ausschtpfen und zum eigenen Vorteil nutzen. Medienbriche,
also die Wechsel vom digitalen Format in ein analoges und umgekehrt, stehen effizienten Ar-
beitsabldufen entgegen.
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Zudem macht es Verwaltungen flexibler, wenn sie Leistungen ebenso unabhingig von Ort und
Zeit erstellen kdnnen, wie die Burger sie in Anspruch nehmen. Wie wichtig diese Flexibilitét sein
kann, macht die seit Marz 2020 herrschende Corona-Pandemie deutlich. Engpass sind dabei
weniger die mobilen Arbeitsplatze, sondern die dahinterliegenden Strukturen, wie beispiels-
weise elektronische Akten und Dokumentenmanagementsysteme (DMS).

Auch in der Zeit nach der Corona-Pandemie werden Beschaftigte, Burger und Unternehmen ho-
here Erwartungen an die Verwaltungen haben als noch vor der Krise. Schliellich haben sich
notgedrungen alle mit den Méglichkeiten befasst, ihre Angelegenheiten mit der Verwaltung digi-
tal zu kidren sowie Familie und Beruf mittels Homeoffice besser miteinander zu vereinbaren.
Um fur die Zukunft gerustet zu sein, missen Verwaltungen daher ihre digitalen Leistungen
etablieren und erweitern.

Zukunftsfahig sein bedeutet auch, dem demografischen Wandel so zu begegnen, dass die Ver-
waltung handlungsfahig bleibt. Risiken fur deren Handlungsfahigkeit ergeben sich vor allem aus
einer Personalstruktur, in der &ltere Beschaftigte (iberwiegen (alterszentrierte Personalstruktur).
Hier droht ein Verlust von Personal durch starke Verrentungs- und Pensionierungswellen. Nicht
nur der Verlust von Fachwissen und Fahigkeiten muss bewaltigt werden, sondern auch mehr
und komplexer werdende Aufgaben fir das verbleibende Personal. Fir die 6ffentliche Hand
wird es zudem schwieriger, anforderungsgerechtes Personal zu gewinnen und dauerhaft zu hal-
ten.

Die Digitalisierung kann die Probleme zwar nicht allein l6sen, bietet aber die notwendige Grund-
lage, diesen zu begegnen. So kénnen beispielsweise

» Personalabgange durch digitalisierte, optimierte Prozesse zumindest in Teilen kompen-
siert werden,

« Abléufe durch dokumentierte, strukturierte und digitale Prozessabl&ufe gesichert werden,

» Wissen durch Archivierungs- und Dokumentenmanagementsysteme erhalten und schnel-
ler verfugbar gemacht werden sowie

« die Aftraktivitat als Arbeitgeber Uber digitale Arbeitsangebote gesteigert werden.

3.3.1 Demografische Ausgangslage

Das Fraunhofer-Institut fir Arbeitswirtschaft und Organisation (Fraunhofer IAO)? empfiehlt eine
balancierte Altersstruktur innerhalb einer Verwaltung, um eine langfristige Handlungsfahigkeit
gewabhrleisten zu kénnen. Dabei handelt es sich um eine ausgewogene Struktur, in der alle Al-
tersgruppen ungefahr gleich stark vertreten sind. Jede Altersgruppe kann so theoretisch durch
die jeweils nachfolgende Gruppe ersetzt werden, sofern kontinuierlich Nachwuchskrafte einge-
stellt werden. Die gpaNRW kniipft daran an und stellt die Altersstruktur der Stadt Dusseldorf der
balancierten Altersstruktur sowie der durchschnittlichen Altersstruktur der tbrigen kreisfreien
Stadte gegenaber.

2 Hartmut Buck, Bernd Dworschak und Alexander Schletz: Analyse der betrieblichen Altersstruktur. Fraunhofer IAO (Hrsg.), 2005 (abge-
rufen am 23. Mai 2018) http://www.ruhr-uni-bochum.de/imperia/md/content/zda/infopool/alterstrukturanalyse_iao_1_.pdf
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Je alterszentrierter eine Personalstruktur ist und je eher klassische PersonalmaRnahmen ihre
Wirkung verfehlen, desto stérker sollten die Méglichkeiten der Digitalisierung in den Fokus der
Entscheidungstrédger riicken.

Altersgruppenverteilung in der Kernverwaltung der Stadt Diisseldorf 2018 in Prozent
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Die Personalstruktur der Stadt Dusseldorf ist insgesamt starker alterszentriert als im Durch-
schnitt der Gibrigen kreisfreien Stadte. Sie liegt, ebenso wie bei den meisten der geprifften
Stadte, weit oberhalb einer balancierten Altersstruktur.

+ Die Altersgruppenverteilung offenbart bei der Stadt Disseldorf eine nicht ausgewogene, weil
alterszentrierte Personalstruktur. Sie gibt einen zusétzlichen Anlass, die Digitalisierung in-
nerhalb der Stadtverwaltung mit hoher Prioritét voranzutreiben.

3.3.2 Stand der Digitalisierung

Die gpaNRW bemisst den Stand der Digitalisierung der Verwaltung anhand ausgewabhiter As-
pekte in vier Themenfeldern:

» Strategische Ausrichtung: Inwiefern wird die digitale Transformation der Verwaltung
gesteuert?

* Rechtliche Anforderungen: Inwieweit erfiillt die Verwaltung die rechtlichen Anforderun-
gen des EGovG und 0ZG?

* Musterprozess Rechnungsbearbeitung: Inwieweit wird der Prozess der Rechnungsbe-
arbeitung durch IT unterstitzt?

« Digitale Initiative: Was leistet die Verwaltung tber die.rechtlichen Verpflichtungen hin-
aus?
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Das folgende Netzdiagramm zeigt den Digitalisierungsstand der Stadt Dusseldorf in den vorge-
nannten Themenfeldern. Innenliegende Werte bedeuten eine geringe Auspragung, auflenlie-
gende Werte eine hohe Auspragung. Die Indexlinie gibt Orientierungswerte wieder. Dabei han-
delt es sich, abh&ngig vom gewerteten Aspekt, entweder um einen durch die gpaNRW gesetz-
ten Mindestwert oder um einen interkommunalen Durchschnittswert.

Stand der Digitalisierung in der Stadt Diisseldorf

Strategische
Ausrichtung

\ Rechtliche
/ Anforderungen

Digitale Initiative

AN

Musterprozess
Rechnungsbearbeitung

—=|ndex —— Disseldorf
+ Die digitale Transformation der Stadt Dusseldorf ist auf einem sehr guten Weg.

Nachfolgend erlautert die gpaNRW ihre Erkenntnisse zu den einzelnen Aspekten im Detail.

3.3.21 Strategische Ausrichtung

Die Digitalisierung ist eine interdisziplinare Aufgabe. Sie kann nur erfolgreich sein, wenn Verant-
wortlichkeiten klar geregelt und in der organisatorischen Struktur der Verwaltung verankert sind.
Die gpaNRW prift, inwiefern die Verwaltung ihre digitale Transformation steuert.

+ Die digitale Transformation der Stadt Dusseldorf besitzt eine sehr gute formal-strategische
Grundlage.

Um eine gute Grundlage fiir eine zielgerichtete Digitalisierung zu haben, solite eine Kommune
nachstehende Anforderungen efflillen:

o FEine Kommune sollte die Verantwortung fur die digitale Transformation regein und die
dahinterstehende Funktion mit hinreichenden Weisungsrechten ausstatten.
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« Eine Kommune sollte eine verbindliche und allen Beteiligten bekannte Strategie zur digi-
talen Transformation haben und diese kontinuierlich fortschreiben.

» Eine Kommune sollte eine verbindliche ,Roadmap* zur digitalen Transformation der Ver-
walfung besitzen. Darin ist festzulegen welche Projekte in welchem Zeitraum geplant und
umgeselzt werden.

» Eine Kommune sollte ihre Beschéftigten friihzeitig und systematisch in die digitale Trans-
formation einbinden. Dazu sollte sie den zu erwartenden Nutzen aus Sicht der Beschéf-
tigten aufzeigen und ihre Erfahrungen und Ideen nutzen. Darilber hinaus sollte die Kom-
mune ihre Mitarbeiterinnen und Mitarbeiter fir neue Verfahren und Workflows adéquat
anleiten und qualifizieren.

Fur die Steuerung des Gesamtprojekts "Digitalisierung der Stadt Diusseldorf" wurde die Funk-
tion eines CDO als Stabsstelle eingerichtet, die zunachst dem Biiro des Oberblrgermeisters di-
rekt zugeordnet war. Zum 01. Juli 2021 wurde die Stabsstelle in das neu gegriindete Dezernat
fur Wirtschaft, Digitalisierung, Personal und Organisation verlagert. Daneben ist die Abteilung
Informations- und Kommunikationstechnik (IKT) organisatorisch im Hauptamt angesiedelt, das
dem gleichen Dezernat untersteht. Die Abteilung IKT ist innerhalb der Verwaltung fur die Infor-
mations- und Kommunikationstechnik und die damit verbundenen Dienstleistungen zustandig.

Die Stadt Dusseldorf hat eine Digitalisierungsstrategie verfasst und anhand der dort formulier-
ten Ausrichtungen eine ,Projektlandkarte DigitalisierungsmaRnahmen" entwickelt. Dieser enthélt
dezidierte Projekte, die auf Ideen und Anregungen der Fachbereiche fuen. Die Projektideen
wurden zentral aufgenommen und nach transparenten und nachvollziehbaren Aspekten bewer-
tet und priorisiert. Etwa ein Drittel der gepruften Stadte haben einen solchen Malnahmenkata-
log noch nicht.

Ebenfalls positiv ist, dass die Stadt Dusseldorf in ihrer Digitalisierungsstrategie die Beschaftig-
ten als entscheidende interne Interessengruppe nennt. Demnach kann die digitale Transforma-
tion nur durch Akzeptanz und Qualifikation gelingen.

3.3.2.2 Umsetzung rechtlicher Anforderungen

Das EGovG und das OZG stellen klare Anforderungen an die kommunale Digitalisierung.

+ Die Stadt Dusseldorf erfiillt alle gepruften rechtlichen Anforderungen des EGovG.

Die gpaNRW hat wesentliche Aspekte aufgegriffen, die seitens einer Kommune bereits erftillt
sein mussen oder zumindest angegangen werden sollten:

o Elektronischer Zugang: Eine Kommune hat einen elektronischen Zugang zur Verwal-
tung er¢finet und die Zugangswege ver6ffentlicht. Sie muss eine Verschlisselung anbie-
ten und elektronische Dokumente hiertiber empfangen kénnen.

o De-Mail: Eine Kommune hat einen De-Mail Zugang eréffnet.

« Online-Angebot: Eine Kommune stellt auf ihrer Homepage einen Grolteil ihrer Dienst-
leistungen als Online-Service oder Formular elektronisch bereit.
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« E-Payment: Eine Kommune bietet elektronische Bezahimdglichkeiten an.

« Elektronische Rechnungen: Eine Kommune kann Rechnungen im XRechnung-Format
empfangen und verarbeiten.

« ,Roadmap” OZG: Eine Kommune sollte einen Fahrplan fir die fristgerechte Umsetzung
des OZG besilzen. ‘

Die nachfolgende Tabelle stellt dar, inwieweit die Stadt Diisseldorf die vorgenannten Anforde-

rungen erfullt und wie es im Vergleich dazu bei den tbrigen kreisfreien Stédten aussieht:

Uberblick iiber die Umsetzung der rechtlichen Anforderungen im Jahr 2020

ol - ; —— = _

- I ", - _I l T 19 ¥
Anforderung ey ﬁl © Status der Stadt Diisseldorf Ve Vi

|ektronischer Zugang erfiillt 18 von 23
De-Mail E ' - erfult 22 von 23 |
Online-Angebot — erfillt | = 11 von 23
E-Payment erfullt | 22 von 23
Elektronische Rechnungen erflllt !_ 15 von 23
Roadmap OZG erfullt 9von 23

Die Stadt Dusseldorf erfullt formal alle gesetzlichen Anforderungen, sodass daraus kein unmit-
telbarer Handlungsbedarf resultiert. Damit reprasentiert die Stadt Dusseldorf den Umsetzungs-
stand der meisten kreisfreien St&dte. Nur wenige Kommunen kommen den gesetzlichen Anfor-
derungen nicht hinreichend nach. Dennoch gibt es Unterschiede darin, in welcher Form bzw.
mit welcher Intention die Kommunen diese erfiillen.

Wie fast alle kreisfreien Stadte hat auch die Stadt Diisseldorf einen elektronischen Zugang zur
Verwaltung erdffnet. Alle notwendigen Angaben sind auf der Seite ,Kontakt’ des Internetauftritts
ausfuhrlich dargestellt. Dabei sind alle wesentlichen Zugangsmodalitdten genannt. DarOber hin-
aus bietet die Stadt Dusseldorf den in § 3 (2) EGovG geforderten elektronischen Zugang durch
De-Mail als Méglichkeit an. Das De-Mail Postfach ist an die bestehende technische Infrastruktur
angebunden und ermdglicht eine Weiterleitung an die zusténdigen Bearbeiter,

Bei der Stadt Dusseldorf sind bereits viele Formulare online verfugbar. Diese kénnen elektro-
nisch ausgefllit und ebenso elektronisch an die Behtrde gesendet werden. Hier hat die Stadt
Dusseldorf bereits einen Standard geschaffen, welcher von den meisten Vergleichskommunen
noch nicht erreicht worden ist.

Die Stadt Dusseldorf bietet aktuell nur im Rahmen ausgewéhliter Angebote (u. a. Bewohner-
parkausweis, Leistungen nach ikfz, Personenstandsurkunden, Hygienebelehrung) elektronische
Bezahlméglichkeiten an. Hierzu besteht eine zentrale E-Payment-Plattform, mit der alle géngi-
gen Zahlungsarten bedient werden kénnen und die, je nach Leistung, dem Nutzer die geeigne-
ten Zahlungsformen anbietet. Daruber hinaus befindet sich die Ausweitung elektronischer Zah-
lungsméglichkeiten nach MafRgabe des § 7 EGovG aktuell in einem fortgeschrittenen Projekt-
stadium. Dies umfasst u. a. die Entwicklung eines Moduls, mit dem unabhéngig von einer fach-
anwendungsgestutzten Dienstleistung Zahlungen elektronisch vorgenommen werden kénnen.

gpaNRW Seite 26 von 46




+ Stadt Du$seld_orf + Informationstechnik + 050.010.120_00336

Die Stadt Dusseldorf kann elektronische Rechnungen im XRechnungs-Format nicht nur emp-
fangen, sondern teilweise auch medienbruchfrei verarbeiten. Elektronische Rechnungen, die
per Mail eingehen werden Uber eine Schnittstelle medienbruchfrei in das Finanzverfahren tber-
tragen. Fur die Ubertragung von elektronischen Rechnungen aus dem Rechnungsportal in das
Finanzverfahren fehlt indes eine entsprechende Schnittstelle. Dementsprechend liegt in diesen
Fallen weiterhin ein Medienbruch vor. Nach Angaben der Stadt ist die Anzahl der betreffenden
Rechnungen im Jahr aus dem Rechnungsportal jedoch &uerst gering. Die Stadt Dlisseldorf ar-
beitet trotzdem zusammen mit ihrem IT-Dienstleister ITK an der Umsetzung einer Standardlo-
sung.

Auch die Stadt Dusseldorf ist durch die Vorgaben des OZG verpflichtet, bis Ende 2022 zahlrei-
che Verwaltungsleistungen elektronisch iber ein Verwaltungsportal bereitstellen. Die Intention
des Gesetzgebers geht dartiber hinaus, dass Leistungen nur online verfugbar sind. Sie zielt
vielmehr darauf ab, dass diese auch tatséchlich durch die Burger und die Unternehmen genutzt
und akzeptiert werden. Um dies in der vorgegebenen Zeit umsetzen zu kénnen, arbeiten Bund,
Lander und Kommunen gemeinsam in sogenannten Digitalisierungslaboren. Hier entwickeln
Experten aus den Bereichen Recht, IT und Organisation ,Blaupausen” und verwendbare Kom-
ponenten fur alle Beteiligte. Auf Landesebene arbeiten das Ministerium fur Wirtschatft, Innova-
tion, Digitalisierung und Energie des Landes NRW sowie der KDN und d-NRW zudem am Por-
talverbund.NRW. Ziel ist es, ein Rahmenportal zu schaffen, das die Onlineangebote der Kom-
munen integrieren kann.

Im Gegensatz zu vielen kreisfreien Stadten, hat die Stadt Dusseldorf im Rahmen des Prozess-
managements bereits die Umsetzung der Vorgaben aus dem OZG in den Blick genommen. Da-
bei werden die Prozesse aus dem OZG-Umsetzungskatalog und der ,Projektlandkarte Digitali-
sierungsmaflnahmen” vorrangig betrachtet,

3.3.23 Musterprozess Rechnungsbearbeitung

Die gpaNRW hat beispielhaft den Workflow der verwaltungsinternen Rechnungsbearbeitung
vom Rechnungseingang Uber die Buchung bis hin zur Auszahlung aufgegriffen. Es handelt sich-
dabei um einen Querschnittsprozess, der innerhalb einer Verwaltung typischerweise organisati-
ons- und funktionstibergreifend abléuft. Er besitzt mehrere interne und externe Schnittstellen.
Zudem bindet er erfahrungsgemé&n erhebliche Personalressourcen. Je mehr Schnittstellen ein
Prozess aufweist, umso wichtiger ist es; sich mit den Ablaufen kritisch auseinanderzusetzen.
Nur so kann die Verwaltung gewéhrleisten, dass der Prozess effizient ist. Die Digitalisierung,
also die IT-Unterstutzung, kann hier einen entscheidenden Beitrag leisten.

Seit dem 18. April 2020 sind alle ¢ffentlichen Auftraggeber in der Bundesrepublik Deutschland
verpflichtet, elektronische Rechnungen in einem strukturierten elektronischen Format zu emp-
fangen. Die Standardisierung der elektronischen Rechnungsdaten eréffnet den Kommunen die
Chance, den Prozess der Rechnungsbearbeitung schneller, weniger fehleranfallig und kosten-
gunstiger abzuwickeln. Die elektronischen Rechnungsdaten kénnen vom Finanzverfahren Giber-
nommen und weiterverarbeitet werden.

Perspektivisch werden immer mehr Rechnungen in strukturierten Datensétzen (E-Rechnungen)
bei der Verwaltung eingehen. Solange dies aber auf der kommunalen Ebene in NRW flr die
Rechnungssteller noch nicht verpflichtend ist, befinden sich die Verwaltungen in einem hybriden
System. Das bedeutet, sie mussen weiterhin auch noch eingehende Papierrechnungen oder
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elektronisch versandte unstrukturierte Rechnungsdaten, wie beispielsweise PDF-Rechnungen,
verarbeiten. Die gpaNRW prift, inwieweit die Verwaltungen dazu bereits auf IT-Unterstiitzung
zurlckgreifen kénnen.

+ Feststellung
Der Prozess zur digitalen Rechnungsbearbeitung der Stadt Dusseldorf ist gut. Dennoch gibt
es Ansatzpunkte diesen weiter zu optimieren.

Eine Kommune sollte eingehende Papierrechnungen frithzeitig im Prozess digitalisieren und mit
méoglichst geringen Ressourcen medienbruchfrei weiterverarbeiten. Mit dieser Intention stelit die
gpaNRW im Einzelnen folgende Anforderungen an einen modernen Workflow:

Scannen: Eine Kommune sollte eingehende Papierrechnungen frithzeitig im Prozess
scannen. Sobald eine Rechnung in elektronischer Form voriiegt, solite sie diese medien-
bruchfrei in einem digitalen Workflow weiterverarbeiten.

Optische Texterkennung: Eine Kommune sollte Technologien nufzen, um Rechnungen

automatisiert auszulesen und relevante Informationen wie Rechnungsdatum, Rechnungs-
betrag, Buchungstext, Rechnungsnummer, Zahlungsbedingungen und IBAN automatisch
in den Workflow (ibertragen.

Automatisierte Datenergénzung: Das Finanzverfahren einer Kommune sollte einen Da-
tenabgleich anhand eindeutiger Kriterien wie z.B. der IBAN oder der USt-ID gewéhrleis-
ten und, falls vorhanden, weitere Informationen wie z.B. eine Kreditorennummer automa-
tisiert ergénzen.

Automatisierte Dubletten-Priifung: Im Rahmen des Datenabgleichs sollte das einge-
setzte Finanzverfahren einer Kommune auch inhaltsgleiche Datensétze identifizieren, um
Doppelbuchungen zu vermeiden.

Schnittstelle zum Vergabeprozess: Eine Kommune sollte Schnittstellen zum Auftrags-
und Vergabewesen nutzen, um die Rechnungsdaten mit den Auftragsdaten automatisiert
abzugleichen.

Elektronische Bearbeitungshinweise: Im Workflow einer Kommune sollten automati-
siert Informationen fiir die Bearbeiter an zeitkritischen Schnittstellen generiert werden.
Dazu z&hlen beispielsweise Informationen tiber ndchste Bearbeitungsschritte, offene An-
ordnungen im Finanzverfahren efc.

Digitaler Belegzugriff: Nach Abschluss des Buchungsvorgangs sollte eine Kommune
aus dem Buchungsvorgang unmittelbar auf den digitalisierten Beleg zugreifen kénnen.

Die nachfolgende Tabelle stellt dar, ob die Stadt Diisseldorf die vorgenannten Anforderungen
ganz oder teilweise erfullit und wie es im Vergleich dazu bei den tbrigen kreisfreien Stadten
aussieht:
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Uberblick liber die Erfiillung der Anforderungen an einen modernen Rechnungsbearbeitungswork-
flow im Jahr 2020

:hu'.l.:'v!-’ ung i Status der Stadt Dusseldorf l_‘;;“_.?'.:lin;..l:ﬁ':J'u[l:_i; ‘I' f:il::l“;
Scannen erfullt 11 von 23
Optische Texterkennung o teilweise erfullt 13 von 23
Automatisierte Datenergé&nzung erfallt 16 von 23
Automatisierte Dubletten-Priifung - - B mé?u“t 20 von 23 |
Schnittstelle zum Vergabeprozess teilweise erflllt 2von 23 |
Elektronische Bearbeitungshinweise erm [ ST 18 von 23
Digitaler Belegzugriff erfulit - 20 von 23

Der tUberwiegende Teil der kreisfreien Stadte hat bereits einen Workflow zur Rechnungsein-
gangsbearbeitung etabliert und damit den Grundstein fur einen effizienten Prozessablauf ge-
legt. Beim Einsatz von technischer Unterstlitzung unterscheiden sich die gepriften kreisfreien
Stadte deutlich. Wéahrend einige wenige ihren Prozess fast vollstandig automatisiert haben, ist
in den meisten Kommunen weiterhin manuelles Eingreifen vorgesehen. Auch die Stadt Dussel-
dorf hat fur die Bearbeitung der Eingangsrechnungen einen elektronischen Workflow mit In-
tegration ins Finanzverfahren implementiert und damit schon viele Optimierungen der Rech-
nungsbearbeitung umgesetzt.

Ebenso wie fast alle gepruften kreisfreien Stédte scannt die Stadt Dusseldorf eingehende Pa-
pierrechnungen frhzeitig im Prozess. Auffallig ist, dass elektronisch eingehende Rechnungen
im PDF-Format nur von knapp der Hélfte der kreisfreien Stadte medienbruchfrei weiterverarbei-
tet werden. Umso positiver ist, dass die Stadt Dusseldorf ein zentrales Mail-Postfach fuir Rech-
nungen eingerichtet hat und eingehende PDF-Rechnungen bereits automatisiert in den Work-
flow Gbertragt.

Eine optische Texterkennung setzen hingegen die meisten der gepriften Stadte ein. In dieser
technischen Unterstiitzung liegt ein besonderes Potenzial die Sachbearbeitung zu entlasten
und die Prozesseffizienz zu steigern. Wie auch zwei Drittel der gepriiften kreisfreien Stadte
nutzt die Stadt Disseldorf die Mbglichkeiten der optischen Texterkennung und tbertragt Rech-
nungsdaten automatisiert in den Workflow. Die eingesetzte technische Lésung zeigt allerdings
Optimierungsbedarf auf. Denn bei geschatzt der Halfte der Gbertragenen Rechnungen missen
ausgelesene Daten noch manuell korrigiert werden. Die Stadt Dusseldorf setzt wie viele kreis-
freie Stadte trainierbare OCR-Technologien ein. Um ihre manuellen Korrekturen zu reduzieren,
intensiviert die Stadt Dusseldorf bereits gegenwartig das sog. Feldtraining.

In einer weiteren Ausbaustufe erméglicht eine Schnittstelle zum Bestellwesen einen automati-
sierten Abgleich zwischen Bestellung und Eingangsrechnung. Einige kreisfreie Stadte nutzen
hier bereits die Mittelreservierung, um Kontierungsinformationen in den Workflow zu tbertra-
gen. Einen automatisierten Datenabgleich haben bisher nur sehr wenige kreisfreie Stadte ein-
gefuhrt. Auch die Stadt Dusseldorf bildet hier keine Ausnahme. Das Auftrags- und Bestellwesen
wird bei der Stadt Dusseldorf gegenwartig uneinheitlich ausgefihrt. Teilweise arbeitet die Stadt
.~ Dusseldorf mit Mittelbindungen und Mittelreservierungen im Finanzverfahren. Einige Verwal-
tungsbereiche nutzen eine spezielle Beschaffungssoftware. Wiederum andere Verwaltungsbe-
reiche erfassen Auftrage und Bestellungen noch manuell uber Word-Formulare. Hier bestent fur
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die Stadt Dusseldorf ein weiterer Ansatzpunkt, um den Prozess durch einheitliche Vorgaben ef-
fizienter zu gestalten. Ggf. bieten weitere Module im Finanzverfahren noch zusatzliche Optimie-
rungsmdglichkeiten flr die Eingangsrechnungen.

Die Priifung auf inhaltsgleiche Datensatze, automatisierte Datenvervollstandigungen, Bearbei-
tungshinweise und auch der nachtragliche Zugriff auf den Beleg werden bei der Stadt Dussel-
dorf und in nahezu allen kreisfreien Stadten technisch untersttzt und bilden bereits zum jetzi-
gen Zeitpunkt einen Mehrwert gegentiber der analogen Bearbeitung.

+ Empfehlung
Die Stadt Disseldorf solite mehr Auftrage und Bestellungen in Fachverfahren strukturiert er-
fassen, um héaufiger die aus dem Vergabeprozess resultierenden Informationen tber eine
Schnittstelle im Rechnungsworkflow nutzen zu kénnen. '

3.3.24 Digitale Initiative

Wie eingangs beschrieben, geht es bei der Digitalisierung nicht nur darum, den gesetzlichen
Anforderungen nachzukommen. Sie eréffnet den Kommunen auch Méglichkeiten, zunehmen-
den Ressourcenengpéssen zu begegnen und die eigene Handlungsfahigkeit langfristig zu si-
chern. Vor diesem Hintergrund pruft die gpaNRW, inwiefern Kommunen hier frahzeitig initiativ
tatig werden. Dazu haben wir Aspekte aufgegriffen, die bislang fir die Kommunen noch nicht
verpflichtend sind.

+ Die Stadt Dusseldorf hat, auch tiber die verpflichtenden Aspekte der Digitalisierung hinaus,
die Initiative ergriffen. Sie befindet sich damit bei der digitalen Transformation auf einem gu-
ten Weg.

Eine Kommune sollte darauf abzielen, in allen Bereichen der Verwaltung zeitnah elektronische
Akten (E-Akten) als Grundlage fiir eine medienbruchfreie Verwaltungsarbeit zu haben. Um dies
zu erreichen, sollten Kommunen gegenwértig mindestens schon

» die technischen Voraussetzungen fir ein verwaltungsweites Dokumentenmanagement
(Schnittstellen und Dokumentenmanagementsystem bzw. -module) geschaffen haben,

o die E-Akte in einzelnen Bereichen der Verwaltung pilotweise eingefiihrt haben und

« einen Projektplan fir die Einfihrung der E-Akte in den {brigen Verwaltungsbereichen be-
sitzen.

Dartiber hinaus solite eine Kommune einzelne interne und externe Verwaltungsleistungen be-
reits medienbruchfrei erstellen.

Nahezu alle kreisfreien Stadte haben bereits ein DMS und vereinzelt E-Akten im Einsatz oder
befinden sich zumindest in einer Einflihrungsphase. Auch die Stadt Diisseldorf hat die Vorteile
erkannt und die E-Akte im Rahmen eines Vorprojektes bereits in ausgewahlten Organisations-
einheiten eingefuhrt.

Zuletzt hat sie ein Projekt fir das verwaltungsweite Roll-Out der E-Akte aufgesetzt. Die Verwal-
tungskonferenz hat dabei entschieden, dass insbesondere die Amter, die in das neue techni-
sche Verwaltungsgeb&ude einziehen werden, vorrangig mit einer E-Akte ausgestattet werden
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sollen. Ebenso sollen die Amter priorisiert werden, die ihre MaRnahmen im mittlerweile beende-
ten Projekt "Verwaltung 2020" mit der Einfiihrung der E-Akte begriindeten sowie die Amter, bei
denen gesetzliche Vorgaben dies vorschreiben bzw. sinnvoll erscheinen lassen. Insofern be-
steht bei der Stadt Dusseldorf ein Projektplan zur verwaltungsweiten Einfihrung der E-Akte.

Die Stadt Dusseldorf hat bereits in verschiedenen Verwaltungsbereichen sowohl externe als
auch interne Verwaltungsleistungen durchgehend medienbruchfrei umgesetzt, Damit hat sie ei-
nen vergleichbaren Umsetzungsstand wie die meisten kreisfreien Stadte erreicht,

3.4 Prozessmanagement

Digital bedeutet nicht, dass Verwaltungsleistungen automatisch effizienter erstellt werden. Wie
sehr die Kommune von der Digitalisierung profitiert, entscheidet sich bereits vor der Auswahl
neuer Hard- und Software. Die Herausforderung liegt nicht in der Technik. Sie liegt darin, die
funktions- und organisationstbergreifenden Arbeitsablaufe (Prozesse) effizient zu gestalten und
die resultierenden Anforderungen an die IT zu beschreiben. Verwaltungen missen daher vorab
kritisch hinterfragen, wer im Prozess wann fir was zustandig ist.

Schlechte digitale Losungen bewirken mehr als nur einen Imageverlust, sie fuhren zu ver-
schwendeten Ressourcen und erschweren oder gefahrden die Daseinsvorsorge sowie notwen-
dige Verwaltungsleistungen.

Im Idealfall solite daher einem IT-Einsatz immer eine Verwaltungsprozessbetrachtung voraus-
gehen. Diese Intention ist auch in § 12 EGovG verankert. Nur so besteht die Méglichkeit, inef-
fektive und ineffiziente Verwaltungsprozesse zu identifizieren und auf Optimierungspotenziale,
z.B. auch durch einen IT-Einsatz, systematisch zu untersuchen. Sie bilden damit die Grundlage,
um konkrete IT-Leistungsanforderungen zu definieren und tber die Wirtschaftlichkeit von IT-
Leistungen zu urteilen.

Die gpaNRW hat anhand ausgewahlter Kriterien geprift, inwiefern die Verwaltungen der 23
kreisfreien Stadte in NRW bereits ein IT-bezogenes Prozessmanagement implementiert haben.

+ Feststellung
Die Stadt Dusseldorf besitzt eine gute Grundlage fir ein systematisches Prozessmanage-
ment, das nur vereinzelt optimiert werden kann, um den Anforderungen der digitalen Trans-
formation noch besser gerecht zu werden.

Das Prozessmanagement einer Kommune sollte folgende Anforderungen erftllen:

« Strategische Vorgaben: Eine Kommune sollte ein gemeinsames Prozessversténdnis
aller Beteiligten schaffen. Dazu sollte sie verbindlich beschreiben, welche Ziele sie mit
der Betrachtung von Verwaltungsprozessen verfolgt. Sie solite insbesondere festlegen,
welchen Prozessen Prioritét eingerdumt wird. Die Vorgaben soliten auch die Optimierung
von Prozessen zum Ziel haben.

« Personalausstattung: Eine Kommune sollte hinreichende Personalressourcen mit der
erforderlichen Fach- und Methodenkompetenz besitzen. Die Aufgabe des Prozessmana-
gements sollte in den Stellenbeschreibungen verankert sein. Eine Kommune sollte die
Personalressourcen von zentraler Stelle entsprechend der gesetzten Prioritdten einset-
zen.
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« Operative Vorgaben: Eine Kommune sollte verbindlich regeln, wie Prozesse erhoben,
analysiert und dokumentiert werden. Wichtig ist dabei, dass sich der Detaillierungsgrad
am Zweck orientiert und die Ergebnisse in einem verwaltungseinheitlichen Standard dar-
gestelit bzw. dokumentiert werden. Der Standard sollte sich an der Vorgabe des Landes
NRW (BPMN 2.0)3 orientieren.

« Fachverfahren: Eine Kommune sollte verwaltungseinheitlich ein Fachverfahren einset-
zen, das geeignet ist, Prozesse fach- und anforderungsgerecht zu dokumentieren und zu
analysieren.

« Interne Vernetzung: Eine Kommune sollte gewéhrleisten, dass die Bereiche IT-Steue-
rung, operative IT und Organisation bzw. das Prozessmanagement eng miteinander ver-
netzt sind.

« Prozessiiberblick: Eine Kommune sollte ihre Prozesse kennen. Das bedeutet, dass sie
mindestens eine vollstédndige Auflistung ihrer Verwaltungsprozesse besitzen sollte.

« Stand der Umsetzung: Eine Kommune sollte bereits Prozesse entsprechend ihrer Vor-
gaben erhoben, dokumentiert, analysiert und optimiert haben. Aktuelle IT-Anforderungen
sollten auf Prozessbetrachtungen basieren.

Die nachfolgende Tabelle stellt dar, ob die Stadt Diisseldorf die vorgenannten Anforderungen
ganz oder teilweise erfulit und wie es im Vergleich dazu bei den Gbrigen kreisfreien Stadten
aussieht:

Uberblick iiber die Erfiillung der Anforderungen an das Prozessmanagement im Jahr 2020

Strategische Vorgaben teilweise erfulit 1von 23
Personalausstattung teilweise erfllit 3von 23
Operative Vorgaben erflllt 7 von 23
Fachverfahren— i “erfﬁllt . 19 von 23
Interne Vernetzung : teilweise erfillt 5von 23
Prozessuberblick teilweise erfulit 5von 23

Stand der Umsetzu;g_ ) erfillt . 7 von 23 B

Es erfullen nur wenige Kommunen die zuvor beschriebenen Anforderungen an ein systemati-
sches und zielgerichtetes Prozessmanagement. Viele Stadte stehen noch am Anfang, sodass
sie derzeit oftmals nur Teilanforderungen erfilllen. Far die gpaNRW ist eine Anforderung hinge-
gen erst dann erfullt, wenn alle Teilaspekte umgesetzt sind. Dennoch ist die Stadt Dusseldorf in
einigen Bereichen schon einen Schritt weiter als viele andere kreisfreie Stadte.

3 BPMN 2.0 (Business Process Model and Notation 2.0) ist der aktuelle Standard zur Geschéftsprozessmadellierung. Er erlaubt, Pro-
zesse grafisch abzubilden und fir die gesamte Organisation transparent darzustellen.
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Haufig fehlen bei den kreisfreien Stadten noch grundlegende Festlegungen und Vorgaben. So
haben mehr als die Halfte der gepriiften kreisfreien Stadte beispielsweise ihre Aufgaben, Ziele
und Prioritaten noch nicht verbindlich festgeschrieben. Bei der Stadt Dusseldorf erfolgt die Pro-
zessaufnahme bei einer Berithrung mit dem OZG und der , Projektlandkarte Digitalisierungs-
mafnahmen" sowie der Erstellung von Landkarten aller Amter zur besseren Ubersicht der Pro-
zesse. Es folgen die Modellierung der Kernprozesse der Fachbereiche sowie die Festlegung
von Standardprozessen in Querschnittsbereichen. Grundlegende Ziele des Geschaftsprozess-
managements mit Beratungsansatz in der Stadt Dusseldorf sind die Visualisierung, Analyse und
Optimierung, Rechtssicherung und Dokumentation, das Qualitdtsmanagement sowie die konti-
nuierliche Uberpriifung der Geschéftsprozesse alle zwei Jahre. Damit sind Aufgaben, Ziele und
Prioritaten benannt und ein gemeinsames Prozess-Verstandnis ist grundsatzlich sichergestellt.

Bei der Stadt Duisseldorf fiihrt aktuell iberwiegend die Organisationsabteilung des Hauptamtes
Prozessanalysen durch. Allerdings kénnen auch die Fach&mter fiir einzelne Bereiche in ihrer
Zustandigkeit Prozesse modellieren und analysieren. Die jeweiligen Verwaltungsleitungen die-
nen dabei nach eigenen Angaben als "Motor" flr das Prozessmanagement. Dieses Vorgehen
macht die Steuerung der Personalressourcen und einheitliche Umsetzung des Prozessmanage-
ments besonders anspruchsvoll, da Reibungsverluste oder sogar Doppelarbeiten entstehen
kénnen. Die Stadt Dusseldorf sichert die dezentralen Prozessaufnahmen vorbildlich ab, indem
die durch die Fachbereiche modellierten Prozesse einen Workflow zur Qualitatssicherung im 4-
Augen-Prinzip durchlaufen.

Die Stadt Dusseldorf nimmt Prozesslandkarten und -sichten sowie detaillierte Prozessmodelle
insbesondere fiir operative Prozesse auf. So stelit sie den gebotenen Detaillierlingsgrad sicher.
Dabei hat sie verbindliche, formalisierte Vorgaben fir ihre Prozessaufnahmen erstellt, die eine
einheitliche Modellierung sicherstellen.

Der Stadt Dusseldorf stehen zentral in der Organisationsabteilung drei Vollzeitstellen fur Pro-
zessanalysen zur Verfugung. Im interkommunalen Vergleich besitzt die Stadt Dusseldorf damit
eine gute Ausgangslage. Die gpaNRW hat bei 16 der 23 kreisfreien Stadte Personalressourcen
erfasst. Rund drei Viertel dieser Stadte stehen weniger als drei Vollzeitstellen fur Prozessanaly-
sen zur Verfiigung. Gleichwohl hat die Stadt Diisseldorf als zweitgrofte Stadt der gepruften
kreisfreien Stadte auch eine hdhere Anzahl an Verwaltungsprozessen zu analysieren. MaRgeb-
lich, um den dafir erforderlichen Personaleinsatz zu bemessen, ist die eigene strategische Aus-
richtung.

Die vorhandenen Personalressourcen sind nach Einschatzung der Stadt Dusseldorf aktuell aus-
reichend, zumal die Aufgabe zusatzlich durch dezentrale Anteile unterstitzt wird. Ein Ansatz-
punkt zur weiteren Optimierung liegt lediglich darin, die Aufgabe des Prozessmanagements
Uber die Stellenbeschreibungen verbindlich abzusichern. Dies ist fur die dezentralen Ressour-
cen derzeit noch nicht durchgéngig der Fall.

Weniger als ein Drittel der gepriiften kreisfreien Stadte hat einen hinreichenden Uberblick tiber
ihre Verwaltungsprozesse. Auch bei der Stadt Dusseldorf fehlt noch ein dokumentierter Ge-
samtuberblick Uber alle Prozesse der Stadtverwaltung. Jedoch werden die betrachteten Pro-
zesse in einer speziellen Software erfasst und aufgelistet. Dazu gibt es prozessbhezogene Zu-
satzinformationen, die das Suchen nach bestimmten Themen nach Angaben der Stadt Dussel-
dorf erleichtern.
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Nur weil ein Prozessmanagement etabliert ist, bedeutet dies nicht zwangslaufig, dass es eine
gute Grundlage fir die IT bzw. anstehende Digitalisierungsprojekte darstellt. Weit tber die
Halfte der gepruften kreisfreien Stadte haben ihre IT-Organisationseinhéit noch nicht systema-
tisch in ihr Prozessmanagement eingebunden, obwohl sie IT als wesentlichen Bestandteil zur
Prozessoptimierung sehen. Die Stadt Dusseldorf hat schon einen guten Weg eingeschlagen,
die IT und das Prozessmanagement miteinander zu vernetzen. So erfasst sie bei Modellierun-
gen immer die im Prozess verwendete Software. Auf diese Informationen kann die Abteilung
IKT durch Leserechte und Auswertemaglichkeiten im Fachverfahren zugreifen. Zudem bindet
die Organisationsabteilung der Stadt Dusseldorf bei Digitalisierungsprojekten die Abteilung IKT
immer ein.

+ Empfehlung
Die Stadt Dusseldorf sollte insbesondere auf einen dokumentierten Gesamtuberblick iber
alle ihre Verwaltungsprozesse hinarbeiten.

3.5 IT-Sicherheit und Datenschutz

In einer modernen Verwaltung werden nahezu alle Prozesse und Fachaufgaben mit IT gesteu-
ert bzw. unterstitzt. Im Zuge der fortlaufenden Digitalisierung wird die Durchdringung der IT in
den Verwaltungsprozessen weiter steigen. Schon bei dem aktuellen Stand der Digitalisierung
wurde bei einem Ausfall der IT die Arbeit in nahezu allen Verwaltungsbereichen vollstéandig zum
Erliegen kommen. Die Verwaltung ist mehr denn je davon abhangig, dass die IT mdglichst st6-
rungsfrei funktioniert und die zu verarbeitenden Daten angemessen geschiitzt sind.

Auch der Datenschutz gewinnt im Zuge der Digitalisierung weiter an Bedeutung. Er garantiert
den Burgerinnen und Burgern das Recht auf informationelle Selbstbestimmung und schatzt sie
vor missbréuchlicher Verwendung ihrer personenbezogenen Daten. Defizite im Datenschutz
kénnen nicht nur zu Vertrauensverlusten in Bezug auf zunehmend digitale Verwaltungsange-
bote fihren. Sie kdnnen vielmehr auch langwierige und teure Gerichtsverfahren nach sich zie-
hen,

Sicherheit und Datensouveranitat missen daher zu jedem Zeitpunkt gewéhrleistet sein.

3.5.1 IT-Sicherheit

Die gpaNRW priift den Stand der IT-Sicherheit bei den kreisfreien Stédten rein systemisch. Das
heifdt, wir betrachten ausgewahlte Sicherheitsaspekte, um Ruckschliisse auf die gesamte IT-
Sicherheitsstruktur der Verwaltung zu ziehen. Die Erfahrungen aus zahlreichen Priifungen be-
statigen, dass damit die grundsatzlichen Problemstellungen in den Verwaltungen identifiziert
werden koénnen.

Aufgrund der besonderen Bedeutung fur die digitale Verwaltung beschrankt sich die gpaNRW
dabei auf folgende Aspekte: i

» Technische Aspekte: Hierzu gehéren die Ausgestaltung der Technikraume, die IT-Netz-
werkverkabelung und die Datensicherung. Bei der Bewertung der Technikrdume hat die
gpaNRW nur die Raume berlicksichtigt, die durch die Kommune selbst betreut werden.
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« Organisatorische Aspekte: Sie umfassen das Sicherheitsmanagement, die Sicherheits-
organisation, das Personal betreffende Sicherheitsma3nahmen, das Notfallvorsorgekon-
zept und das Notfallhandbuch.

In Anlehnung an die Vorgaben des BSI-Grundschutzkataloges hat die gpaNRW hierzu insge-
samt 77 ausgewahlte Einzelaspekte gepruft. Informationen zu IT-Sicherheitsrisiken sind sen-
sible Informationen. Daher stellen wir die Ergebnisse im Folgenden lediglich zusammenfassend
dar. Detaillierte Erkenntnisse und Empfehlungen hat die gpaNRW dokumentiert und mit der
Stadtverwaltung bereits im Prifungsverlauf eingehend kommuniziert.

+ Feststellung
Die Stadt Dusseldorf profitiert sehr von der Infrastruktur und Organisation ihres IT-Dienstleis-
ters ITK. Wenige Optimierungsméglichkeiten bestehen inshesondere aus konzeptioneller
Sicht beim Notfallmanagement.

Die technische Infrastruktur und der konzeptionelle Rahmen miissen dem Schutzbedarf der zu
verarbeitenden Daten und den strategischen Vorgaben gerecht werden. Dies bedingt, dass sich
eine Kommune mit méglichen Noffallszenarien und dessen Folgen auseinandersetzt. Auch fir
potentielle Systemausfélle und Datenverluste muss sie verbindliche Vorgaben filr die operative
IT und die verschiedenen Anwendergruppen machen.

Der nachstehend dargestellte Erfullungsgrad bemisst sich daran, wie viele der gepruften Anfor-
derungen seitens der Stadt Diisseldorf erfillt sind.

Anteil der erfiiliten IT-Sicherheitsanforderungen im interkommunalen Vergleich in Prozent
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# Vergleichskommunen Disseldorf

In den einzelnen Priifaspekten stellen sich die Ergebnisse fur die Stadt Dusseldorf wie folgt dar:
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Erfillungsgrade der einzelnen Sicherheitsaspekte im interkommunalen Vergleich in Prozent
Technikrume | . _— e
Netzwerkverkabelung f
Sicherheitsmanagement
Sicherheitsorganisation |
Personalsensibilisierung

Notfallkonzept

Datensicherung

» Dusseldorf = Median

Die Stadt Dusseldorf erfullt weit mehr der gepruften Sicherheitskriterien als die meisten kreis-
freien Stadte. Mit einem Gesamterflllungsgrad von 91 Prozent bei den betrachteten Grund-
schutzaspekten erzielt die Stadt Dusseldorf ein sehr gutes und ausgewogenes Gesamtergeb-
nis.

Fur einen sicheren Betrieb der Server- und Netzwerkkomponenten in der Stadt Dusseldorf bie-
tet der IT-Dienstleister seinen Verbandsmitgliedern ein hohes MaB an Betriebssicherheit und
Betriebsbereitschaft. Hierzu zahlt auch der Umgang mit Notfallsituationen, die sowohl konzepti-
onell als auch operativ vom Dienstleister in den Blick genommen wurden. Im Zusammenspiel
zwischen Dienstleister und Verbandsmitgliedern ist dabei der Dienstleister auch auf die Vorga-
ben ihrer Mitglieder angewiesen, welche Verfligbarkeiten der Systeme im Detail benétigt und
erwartet werden. Da sich die Vorgaben aufgrund der voranschreitenden digitalen Transforma-
tion dynamisch verandern, ist die Abstimmung der Vorgaben an Verfugbarkeiten und Ausfallsi-
cherheit ein standiger Prozess, der regelm&Rig zu durchlaufen ist. Ohne diesem besteht das Ri-
siko, dass dauerhaft AnderungsmaBnahmen unterbleiben und die Absicherung gegen Ausfallri-
siken unzureichend wird. Insoweit ist positiv festzustellen, dass die ITK sich derzeit in einem
Prozess der Neubewertung von Redundanzmerkmalen befindet, um diese dann an mogliche
gednderte Bedarfe anzupassen.

Derzeit konzeptioniert die Stadt Dusseldorf ein gesamtstédtisches Informationssicherheits- und
Datenschutzmanagementsystem (ISDMS) und wird dabei von einem externen Dienstleister un-
terstutzt. Das ISDMS organisiert sowohl die IT-Sicherheit als auch den Datenschutz nach einem
verbindlich festlegten Rahmenwerk und wird nach eigenen Angaben durch die Fachstelle Com-
pliance der Stadt Dusseldorf umgesetzt. Konkrete Optimierungsméglichkeiten bestehen fr
Dusseldorf selbst insbesondere noch in konzeptioneller Hinsicht. Dies betrifft vorrangig die Be-
standteile des Notfallmanagements, die von der Stadt Dusseldorf selbst zu erfullen sind.
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+ Empfehlung
Die Stadt Dusseldorf sollte ihr eigenes | T-Notfallkonzept fortschreiben.

3.5.2 Datenschutz

Mit dem Ziel der Harmonisierung und Modernisierung des EU-Datenschutzrechts haben das
Européische Parlament und der Rat der Europaischen Union im April 2016 die Datenschutz-
Grundverordnung (DSGVO) verabschiedet. Sie gilt seit dem 25. Mai 2018 unmittelbar in den
Mitgliedsstaaten. Die gpaNRW bewertet den Umsetzungsstand der DSGVO bei den 23 kreis-
freien Stadten anhand wesentlicher Kriterien.

+ Feststellung
Die Stadt Dusseldorf erfiillt die meisten der gepruften Aspekte der DSGVO. Handlungsbe-
darf besteht noch im Hinblick auf die Informationspflichten sowie die Risikobewertung und
Datenschutz-Folgenabschatzung.

Eine Kommune sollte mindestens nachfolgende Anforderungen erfiillen:

» Dienstanweisung: Eine Kommune sollte Vorgaben zu Zusténdigkeiten und Verantwort-
lichkeiten sowie dem Umgang mit personehbezogenen Daten in einer Dienstanweisung
regeln. Diese sollte sich an den Regelungen der DSGVO orientieren und konkretisieren.

o Datenschutzbeauftragte/r (DSB): Eine Kommune muss eine/n DSB benennen, der die
notwendige berufliche Qualifikation und das Fachwissen vorweisen kann, um die ihm ob-
liegenden Aufgaben sachgerecht erfilllen zu kénnen. Der/Die DSB soll die Beschéftigten
bezdglich der Einhaltung der datenschutzrechtlichen Vorgaben sensibilisieren.

« Informationspflichten: Bei der Erhebung von personenbezogenen Daten muss eine
Kommune die Informationspfiichten gem. Art. 13 f. DSGVO beachten. Bei Papierformula-
ren sollten zumindest die Grundinformationen sowie ein Hinweis gegeben werden, wo
weitergehende Informationen erhéltlich sind. Bei der Erhebung im Internet solite auf der
Erhebungsseite ein deutlich sichtbarer Link auf die Informationen verweisen. Bei einem
Einsatz von Videoiberwachung miissen Hinweistafeln (tber die datenschutzrechtlichen
Grundinformationen informieren.

o Verarbeitungsverzeichnis: GemaRl Art. 30 DSGVO muss eine Kommune ein Verzeich-
nis von Verarbeitungstétigkeiten fithren.

* Risikobewertung und Datenschutz-Folgenabschétzung: Eine Kommune muss Risi-
ken der Verarbeitungen beschreiben und bewerten. Falls notwendig muss sie eine Da-
tenschutz-Folgenabschétzung durchfihren.

Die nachfolgende Tabelle stellt dar, inwiefern die Stadt Dusseldorf die vorgenannten Anforde-
rungen erfullt und wie es im Vergleich dazu bei den Ubrigen kreisfreien Stadten aussieht.
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Uberblick tiber die Erfilllung der wesentlichen Anforderungen der DSGVO im Jahr 2020

A L
Stadt Disseldorf
f-l . B |

Wie viele kreisfreie Stadte j
1

‘.M\_:\_ft_)rderugﬂ sy ! |~ ‘_S{a:t._usll Idf"u erfiillen &iesg'Anft?_rqEng_gem

Dienstanweisung erfullt 18 von 23
Datenschutzbeauftragte/r erfallt 23 von 23
Informationspflichten teilweise erfullt 11 von 23
Verarbeitungsverzeichnis erfllt 20 von 23
Risikobewertung und Datenschutz- T

Folgenabschatzung teilweise erfullt 11 von 23

Die Stadt Dusseldorf hat die Geschaftsanweisung Uber die Datenschutzorganisation an die
neuen Regelungen der DSGVO angepasst. Die Geschaftsanweisung regelt insbesondere die
Zustandig- und Verantwortlichkeiten im Umgang mit personenbezogenen Daten. Durch die Ge-
genuberstellung der Aufgaben der zentralen und dezentralen Datenschutzfunktion in der Anlage
wird die Geschaftsanweisung sinnvoll ergénzt. Daruber hinaus befindet sich die Landeshaupt-
stadt derzeit in der Konzeptionierungsphase zu einem gesamtstédtischen Informationssicher-
heits- und Datenschutzmanagementsystem (ISDMS), unterstutzt durch einen externen Dienst-
leister. Das ISDMS soll zuklnftig sicherstellen, dass die Organisation der IT-Sicherheit und des
Datenschutzes in der Gesamtverwaltung nach einem festlegten Rahmenwerk verwaltungsweit
abgewickelt werden kann. Aufgrund der organisatorischen Voraussetzungen in der Fachstelle
Compliance der Stadt Dusseldorf bietet sich nach eigenen Angaben diese gemeinsame Be-
trachtung an.

Bei der Stadt Dusseldorf sind ein behérdlicher Datenschutzbeauftragter sowie ein Stellvertreter
benannt und bei der Landesbeauftragten fur Datenschutz und Informationsfreiheit NRW (LDI)
gemeldet. Der DSB ist Teil des Dezernats fiir ,Recht, Ordnung, Feuerwehr und Gesundheit".

Der berufene DSB besitzt die in Art. 37 Absatz 5 DSGVO geforderte berufliche Qualifikation und
das Fachwissen auf dem Gebiet des Datenschutzrechts und der Datenschutzpraxis. Der Aufga-
benbereich des DSB wurde in der Geschaftsanweisung Uber die Datenschutzorganisation an
die neuen Vorgaben der DSGVO angepasst. Der DSB ist nach internen Regelungen ordnungs-
gemaR und frihzeitig in alle dem Schutz personenbezogener Daten zusammenhéngenden Fra-
gen einzubinden. Die Sensibilisierung der Beschaftigten hinsichtlich der Einhaltung der daten-
schutzrechtlichen Vorgaben erfolgt auf verschiedene Weise. Zunéchst sind im stadtischen Intra-
net Informationen zum Datenschutz bereitgestellt. Daneben findet fur neue Auszubildende eine
Informationsveranstaltung im Rahmen der Einfihrungstage statt. Die dezentralen Datenschutz-
fachkrafte sind erste Ansprechpartner und Multiplikatoren in Sachen Datenschutz innerhalb der
Amter und Institutionen.

Die Informationspflichten sollen gem. Geschéaftsanweisung durch die Fachéamter unter Zuhilfen-
ahme des durch die Fachstelle Compliance bereitgestellten Musters umgesetzt werden. Nach
Auskunft der Gesprachspartner wird der DSB héufig zur Unterstitzung bei der Umsetzung In-
formationspflichten konsultiert.

Eine stichprobenartige Uberpriifung der Umsetzung der Informationspflichten bei den Online-
Angeboten der Stadt Dusseldorf offenbart jedoch Nachholbedarf. So wird beispielweise im Be-
reich des ,Urkunden-Service online” nur auf die Einwilligung in die Datenverarbeitung auf
Grundlage des DSG NRW hingewiesen. Die pflichtigen Informationen nach Art. 13 DSGVO sind
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hierbei nicht zum Zeitpunkt der Erhebung auffindbar, sondern auf der zentralen Informations-
seite des Standesamtes abrufbar. Hier sollte die Stadt Dusseldorf, durch eine entsprechende
Verlinkung die Informationen zum Zeitpunkt verfiigbar zu machen.

Das Verzeichnis der Verarbeitungstatigkeiten wird bei der Stadt Dusseldorf in den Fachberei-
chen durch die dezentralen Datenschutzfachkréfte gefthrt, wobei der DSB einen zentralen Zu-
griff erhalt. Hierbei wird die bereits erwahnte Software genutzt. Die Datenschutzfachkrafte wur-
den zur Wahrnehmung der Tétigkeit durch den DSB hinreichend geschult. Nach Auskunft der
Gesprachspartner soll das Verarbeitungsverzeichnis stichpunktartig kontrolliert werden. Durch
den zentralen Einblick des DSB, die stichpunktartigen Kontrollen und die durchgefiihrten Schu-
lungen kann die Richtigkeit des Verarbeitungsverzeichnisses hinreichend gewahrleistet werden.
Hinsichtlich der Vollstandigkeit bietet sich der Abgleich des Verzeichnisses mit einem Aufga-
bengliederungs- bzw. Produktplans an. Die Beteiligung des DSB vor der Einfihrung von neuen
automatisierten und nichtautomatisierten Verfahren ist durch einen in der Geschaftsanweisung
formalisierten Prozess gesichert.

Die Verantwortung zur Durchfuhrung der Datenschutz-Folgenabschatzung (DSFA) wird gem.
Geschéftsanweisung Uber die Datenschutzorganisation durch die dezentralen Datenschutzfach-
krafte wahrgenommen. Der DSB berat die Organisationseinheiten bei der Umsetzung der Vor-
gaben. Zum Zeitpunkt der Prifung wurden bei der Stadt Dusseldorf noch keine Risikoklassifi-
zierungen oder DSFA durchgefilhrt. Die Umsetzung soll zukUlnftig mithilfe einer Software (,PIA-
Tool") erfolgen. Allerdings gelten die nach altem Recht dokumentierten Vorabkontrollen weiter-
hin, soweit sich die Verarbeitung nicht wesentlich oder das entsprechende Risiko bei der Verar-
beitung nicht verandert hat.

+ Empfehlung
Die Stadt Dusseldorf solite die Informationen gem. Art. 13 DSGVO zum Zeitpunkt der Erhe-
bung zur Verflgung stellen. Sie sollte bei neuen Verfahren die Risiken bei der Verarbeitung
von personenbezogenen Daten klassifizieren. Daraus kann sich fur die Stadt Dusseldorf
auch ergeben, dass eine Datenschutz-Folgenabschétzung notwendig wird.

3.6 Ortliche Rechnungspriifung

Die értliche Rechnungsprifung verfolgt vorrangig das Ziel, die RechtmaRigkeit, Zweckmaigkeit
und Wirtschaftlichkeit der Verwaltung sicherzustellen. Die IT kann die Priifhandiungen unterstut-
zen oder selbst Gegenstand der értlichen Prufung sein.

Eine unmittelbare Verpflichtung zur Prafung der IT ergibt sich aus den §§ 104 Absatz 1 Num-
mer 3 GO NRW, 28 Absatz 5 Nummer 1 KomHVO NRW. Demnach muss die értliche Rech-
nungsprifung Fachprogramme im Bereich der Finanzbuchhaltung vor ihrem Einsatz prifen.
Diese Prufung setzt ab 2021 auf der Konformitétsprufung der gpaNRW auf. Die drtliche Prufung
zZielt auf den rechtskonformen Einsatz der Fachprogramme innerhalb der 6rtlichen Rahmenbe-
dingungen der Kommune ab.

Auch darGber hinaus kann die 6rtliche Prufung erheblich zu einer sicheren, sachgerechten und
wirtschaftlichen IT-Bereitstellung beitragen. So obliegt es ihr beispielsweise zu prifen, ob tech-
nische und organisatorische SicherheitsmalRnahmen hinreichend umgesetzt werden.
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Auf der anderen Seite kann die IT die Prifhandlungen effizienter machen und somit die Wirk-
samkeit der értlichen Rechnungspriifung stérken bzw. sichern.

Es ist nicht die Intention der gpaNRW die Prifhandlungen der drtlichen Rechnungsprifung zu
bewerten. Vielmehr bewerten wir, inwiefern die 6rtliche Rechnungsprtfung von der Digitalisie-
rung profitieren kann und ob die Rahmenbedingungen eine sachgerechte Prifung der IT Gber-
haupt erméglichen.

+ Feststellung
Die Rahmenbedingen fur die ortliche IT-Prifung der Stadt Dusseldorf sind gut. Auch bei den
Ubrigen Prufhandlungen ist die Stadt Dusseldorf durch eine gezielte IT-Unterstitzung durch
spezielle Fachverfahren gegenwartig sehr gut aufgestelit.

Damit die 6rtliche Rechnungspriifung gute Rahmenbedingungen zum Prifen der IT und dem
Prifen mit IT erhélt, sollte eine Kommune nachstehende Aspekte bericksichtigen:

» Eine Kommune sollte die interne IT-Prifung in der 6rilichen Rechnungsprifung veran-
kern. Dies bedingt hinreichende eigene und/oder externe personelle Ressourcen.

o Eine Kommune sollte im Rahmen der értlichen Priifung untersttitzende Fachverfahren
einsetzen. Der Grad der IT-Unterstitzung bemisst sich am Stand der Digitalisierung in
der Verwaltung. Je starker Verwaltungsabléufe digitalisiert und Akten elektronisch gefithrt
werden, desto hoher sind die Anforderung an IT-gestiitzte Priifungen.

« Eine Kommune sollte die erforderliche Fachkompetenz in der értlichen Rechnungspri-
fung sicherstellen. Dazu z&hit der Umgang mit der IT ebenso wie die Bewertung von IT-
Organisation und —Infrastrukturen.

Die Stadt Diisseldorf fuhrt systematisch ortliche IT-Prufungen durch. Ergénzend dazu iiber-
nimmt das Rechnungsprifungsamt des Rhein-Kreises Neuss satzungsgemaf die ortliche
Rechnungsprifung der ITK Rheinland und mithin die Prafung der eingesetzten Software.

Die nachfolgende Tabelle stellt dar, welche Priifaspekte die Stadt Dusseldorf dabei in den letz-
ten funf Jahren aufgreifen konnte und wie es im Vergleich dazu bei den 0brigen kreisfreien
Stadten aussieht.

Uberblick iiber aufgegriffene Priifaspekte der értlichen Rechnungspriifung 2015 bis 2020

Hat die Stadt Diisseldorf

| Wie viele kreisfreie Stédte

.Priifaspekte diesen Priifaspekt hab?n Sieser! Pr-u fas.pekt
aufgeariffen? mindestens teilweise
geq aufgegriffen?

Einfuhrungsbegleitende Anwendungspriifungen Ja 18 von 23
Rollen- und Berechtigungskonzepte Ja 18 von 23
Programme zur IT-gestiitzten Buchfiihrung vor ihrer Ja 17 von 23
Anwendung

Progrgmme zur IT-gestltzten Buchfiihrung im laufen- Ja 17 von 23
den Einsatz

MafRnahmen und Regelungen zum Datenschutz teilweise erfiillt 14 von 23
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Wie viele kreisfreie Stadte I'

haben diesen Priifaspekt II

mindestens tellweise ‘
aufgegriffen?

Hat die Stadt Diisseldorf

Priifaspekte diesen Priifaspekt

| aufgegriffen?

Technische und organisatorische Regelungen und
MaRnahmen zur Gewé#hreistung der IT-Sicherheit so- Nein 12 von 23
wie der Notfallvorsorge

Anwendungslizenzen Ja 11 von 23
Wirtschaftlichkeitsbetrachtungen iiber die Analyse von

: Ja 8 von 23
Geschéftsprozessen
Zweckmalslgkelt des IT-Einsatzes gemessen an den Ja 8 von 23
gesetzten Zielen
Wirtschaftlichkeitsberechnungen von IT-Investitions- teilweise erfuli 7 von 23

mafBnahmen

Die Stadt Dusseldorf konnte in den letzten funf Jahren mehr Prifaspekte in Zusammenhang mit
der Informationstechnik aufgreifen als die meisten Vergleichskommunen. Dies gelingt ihr, da sie
viel bessere Rahmenbedingungen fur 6rtliche IT-Prifungen besitzt als die meisten kreisfreien
Stadte.

Nur die Halfte der kreisfeien Stadte kann Uberhaupt annahernd systematische IT-Prifungen in
der ortlichen Rechnungspriifung gewahrleisten. Unabh#ngig von einer gesetzlichen Verpflich-
tung haben alle oben aufgefthrten Prifaspekte eine praktische Relevanz. Sie kénnen wesent-
lich dazu beitragen, die IT der Kommune sicher und die zugrundeliegenden Prozesse effizienter
zu machen. Es gibt allerdings keinen Prufaspekt, der von allen kreisfreien Stadten gleicherma-
Ren zufriedenstellend erfullt werden kann. Die etwas h6heren Quoten bei einzeinen Aspekten
sollen nicht darlber hinwegtauschen, dass dem teils nur ansatzweise Prlifungen zugrunde lie-
gen. Dies gilt vereinzelt auch noch fur die durchgeflihrten IT-Priifungen der Stadt Disseldord,
Uberwiegend gehen ihre Prufungen allerdings deutlich tiefer, als es bei vielen Vergleichskom-
munen der Fall ist.

Fur die driliche IT-Prirfung kann die Stadt Disseldorf auf bis zu drei Vollzeitstellen zurlickgrei-
fen. Damit besitzt sie eine gute Grundiage. Alle kreisfreien Stadte, die zumindest ansatzweise
systematische IT-Prifungen durchflhren, besitzen mindestens eine Vollzeitstelle. Nur gut die
Halfte davon zwei oder mehr Vollzeitstellen.

Sehr positiv ist dabei, dass bei der Stadt Dusseldorf die fir die IT-Prifung erforderliche fachli-
che Qualifikation weitgehend gewéhrleistet ist. Im Unterschied dazu fiihlen sich mehr als die
Halfte der kreisfreien Stadte, die IT-Prufungen durchfihren, nicht annahernd adaquat aus- und
fortgebildet. Meist fehlt noch die fachliche Qualifikation, um den winschenswerten Prifinhalten
gerecht werden zu kénnen. Die Stadt Dusseldorf beschaftigt bei der 6rtlichen Rechnungspri-
fung hingegen drei ausgewiesene Analysespezialisten. Zur Entwicklung von komplexen Daten-
analysen, Beschaffung von strukturierten Daten sowie der Implementierung eines dauerhaften
Monitorings von Geschéftsprozessen hat sie 2020 zudem einen Diplom-Informatiker eingestellt.
Darliber hinaus wurde ein Mitarbeiter von SAP geschult, um insbesondere die sehr komplexen
SAP-Datenstrukturen auswerten und analysieren zu kénnen.

Darauf aufbauend fihrt die Stadt Dusseldorf auch die Priafhandlungen, bei denen die IT nicht
selbst im Fokus steht, mit intensiver IT-Unterstitzung durch. Im Jahr 2016 fanden mehrere in-
terne Projekte zur Weiterentwicklung der Prufmethodik im Rechnungsprifungsamt statt. Eines
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dieser Projekte befasste sich mit dem Ausbau von Prifung durch Unterstatzung von Massenda-
tenanalysen und regelmaigen Auswertungen. Aus diesem Projekt ist der sogenannte Arbeits-
kreis ,Digitalisierung und Auswertungen” entstanden. In diesem Arbeitskreis sitzen PrUferinnen
und Prifer aus allen Abteilungen, die gemeinsam an der Entwicklung und Weiterentwicklung
von zentralen und dezentralen Auswertungen und Datenanalysen arbeiten. Spezifische Kennt-
nisse aus dem ERP-System kénnen so zielgerichtet mit Informationen aus Informationssyste-
men in den Fachbereichen oder in der technischen Abteilung verbunden werden. Zudem wer-
den im Arbeitskreis die Qualifikation der SAP-Anwender fortentwickelt und Tipps und Tricks
zum Umgang mit der Analysesoftware ausgetauscht.

Auf SAP-Daten hat jede Rechnungspriiferin und jeder Rechnungsprifer der Stadt Dusseldorf
sowohl Uiber die Standardtransaktionen als auch uber die zugehtrigen Programme in SAP Zu-
griff. Daruiber hinaus verfugt das Rechnungsprifungsamt Gber die Berechtigung alle relevanten
SAP-Tabellen direkt auszulesen und lokal zu speichern.

Der auf qualifizierte Rechnungspriferinnen und -priifer begrenzte Zugriff auf SAP-Quelldaten
wird Ober ein integriertes Konzept zur zentralen Datenbereitstellung in lesbaren Formaten ein-
gerahmt und somit allen Priiferinnen und Prufern zur Verfagung gestellit.

Im Umgang mit elektronischen Daten, die in Verfahren auferhalb des SAP-Systems vorgehal-
ten werden, werden den Rechnungspriferinnen und -prifern im Regelfall umfangreiche Leser-
echte im Rahmen einer Prufung aber auch Direktzugriffe eingerdumt. Bendtigte Auswertungen
werden den Priferinnen und Prifern dann von der zusténdigen IT-Koordination oder von der
Fachverfahrensbetreuung bei der ITK bereitgestellt. Nach eigener Einschatzung ubersteigt der
Aufwand, der fur eine breitgestreute, eigenstandige Beschaftigung mit und Auswertung von
Fachverfahrensinformationen aller testierter Verfahren, die von der Rechnungsprifung des
Rhein-Kreises-Neuss fur alle Verbandsmitglieder der ITK geprift wurden, den zusatzlichen Nut-
zen solcher Auswertungen. Gleichwohl plant die Stadt Dusseldorf, kiinftig einzelne Systempru-
fungen mit dem Fachwissen aus dem Arbeitskreis Auswertungen zu begleiten, um auch Mas-
sendaten aus Fachverfahren explorativ zu analysieren, um daraus Priifansatze zu entwickeln.

Zur Weiterverarbeitung der lokalen Datenbankauszi‘xge setzt das Rechnungsprifungsamt der
Stadt Dusseldorf unterschiedliche Softwareprodukte ein. Fur die ErschlieBung von Textdateien,
dateigebundenen Datenbanken und PDF-Dokumenten wird IDEA eingesetzt, welches unter-
schiedliche Dateiformate in ein eigenes Tabellenformat umwandeln kann. Neben IDEA setzt die
Stadt Dusseldorf kiinftig fur die Verarbeitung von Massendaten verstarkt auch auf die erweiter-
ten Méglichkeiten der Datenanalyse in Excel ab Version 2016. Unabh&ngig davon erméglichen
es die Fachkenntnisse der Priferinnen und Prifer, zusétzlich benstigte Algorithmen auch selbst
Zu programmieren.

Die Stadt Dusseldorf dokumentiert Analysen, die wiederkehrend verwendet werden so, dass
diese von allen Prifern erstellt werden kénnen. Damit unterstutzt die értliche Rechnungspri-
fung auch das Wissensmanagement der Stadt Dusseldorf. Ad-Hoc-Auswertungen sichert sie
exemplarisch in einem Infopool, um diese im Arbeitskreis zu evaluieren.

Insgesamt ist die IT-Unterstitzung der 6rtlichen Rechnungspriifung der Stadt Dusseldorf damit
schon deutlich tiefgreifender als bei den meisten kreisfreien Stadten. Sie befindet sich auf ei-
nem sehr guten Weg. Dies gilt insbesondere fur den Umgang mit Massendatenanalysen.
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+ Die gpaNRW bestarkt die Stadt Dusseldorf darin, ihren Weg der IT-unterstutzten Prifung
konsequent weiter zu gehen, indem sie systematisch Erfahrungen sowie technische Rah-
menbedingungen evaluiert und neue Prifansatze entwickelt.

Durch die fortschreitende Digitalisierung werden sich immer neue Priifungsansatze ergeben,
die die 6riliche Rechnungsprifung auch mit einer noch stérkeren IT-Unterstitzung zur Massen-
datenanalyse verfolgen muss. Je stérker die digitale Transformation der Verwaltung vorange-
schritten ist, also je gréRer das digitale Datenvolumen ist, desto gréler ist die Notwendigkeit,
aber auch das Potenzial von Massendatenanalysen. Grundsétzlich kénnen Massendatenanaly-
sen die Transparenz und den Informationsgehalt von Daten erhthen und Erkenntnisse bringen,
die sonst nicht oder zumindest nur schwer erkannt werden kénnen. Dadurch ist die 6rtliche
Rechnungsprifung in der Lage ein breiteres Betrachtungsfeld, in kiirzerer Zeit und mit weniger
Personalaufwand nach Auffalligkeiten zu untersuchen und damit die Ressourcen effizienter dort
einzusetzen, wo es erforderlich ist.

Herne, den 20. August 2021

gez. gez.
Dr. Klaus-Peter Timm-Arnold Sven Alsdorf
Abteilungsleitung Projektleitung
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+ Stadt Disseldorf + Kontakt + 050.010.120_00336

Kontakt

Gemeindeprafungsanstait Nordrhein-Westfalen

Shamrockring 1, Haus '4, 44623 Herne

Postfach 10 18 79, 44608 Herne

t 023 23/14 80-0
f 023 23/14 80-333
e info@gpa.nrw.de

DE-e Poststelle@gpanrw.de-mail.de
i www.gpa.nrw.de
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