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1 Managementubersicht

Die wesentlichen Ergebnisse der Uberdrtlichen Prifung der Gemeinde Engelskirchen im Priifge-
biet Informationstechnik stellt die gpaNRW nachfolgend zusammenfassend dar.

Die Feststellungen und Empfehlungen haben wir tabellarisch in der Anlage aufgefiihrt. Die Rei-
henfolge ist chronologisch und gibt keine Priorisierung vor.

Informationstechnik

Die IT-Kosten der Gemeinde Engelskirchen sind im interkommunalen Vergleich liber-
durchschnittlich. Auffillig ist, dass die Kosten fiir Netzinfrastruktur und Fachanwendun-
gen hoch sind. Die wesentlichen Ansatzpunkte, die IT-Kosten zu reduzieren bzw. das
Kosten-Nutzen-Verhéltnis zu verbessern, liegen nicht im unmittelbaren Einflussbereich
der Gemeinde. Erfolge lassen sich nur im Zusammenwirken mit anderen Beteiligten, bei-
spielsweise in der Gremienarbeit des Zweckverbandes erzielen. Dariiber hinaus ist bei
der Einschiatzung der Kostensituation die weit fortgeschrittene digitale Transformation
der Gemeinde Engelskirchen zu beriicksichtigen.

Rund 53 Prozent der gesamten IT-Sachkosten entfallen auf die Leistungen des ,civitec Zweck-
verbandes Kommunale Informationsverarbeitung” als Hauptdienstleister der Gemeinde Engels-
kirchen. Ein grofRer Teil dieser Kosten stellt fir die Gemeinde fixe Kosten dar. Dies ist darin be-
grindet, dass der Zweckverband zahlreiche Leistungen pauschal Uber einen gewichteten Ein-
wohnerschlissel abrechnet. Dies benachteiligt jedoch die Mitglieder, die im Verhaltnis zur Ein-
wohnerzahl eine geringe Anzahl von IT-Arbeitsplatzen aufweisen, als Vergleichskommunen Die
Gemeinde Engelskirchen ist im Verhaltnis zur Einwohnerzahl in dieser Prifung mit einer sehr
geringen Anzahl an IT-Arbeitsplatzen aufgefallen. Insofern ist es aus Sicht der Gemeinde En-
gelskirchen besonders erstrebenswert, dass sich die Leistungsabrechnung noch starker an der
tatsachlichen Inanspruchnahme orientiert.

Im Ergebungsjahr 2018 fallen die IT-Kosten der Gemeinde Engelskirchen in Bezug auf einen
Arbeitsplatz mit IT-Ausstattung mit 5.626 Euro héher aus als bei drei Viertel der bisher geprif-
ten Kommunen. Die Gemeinde Engelskirchen ist zwar im interkommunalen Vergleich rechne-
risch etwas benachteiligt, gleichwohl sind die IT-Kosten auffallig.

Anfang 2020 erfolgte eine Fusion des Zweckverbandes civitec mit der regio iT GmbH. Der
Zweckverband besteht mit koordinierenden Tatigkeiten weiterhin, wahrend die regio iT den ge-
samten IT-Betrieb Ubernommen hat. Bis zum Jahr 2024 sind die Steuerungsmdglichkeiten der
Gemeinde Engelskirchen noch durch Uberleitungsvertrage eingeschrankt.

Durch die auch weiterhin bestehende Bindung an den Zweckverband und die regio iT ist eine
Einflussnahme in vielen strategischen Bereichen lediglich mittelbar mdglich. Allerdings profitiert
die Gemeinde Engelskirchen von den gemeinschaftlichen Strukturen eines kommunalen Dienst-
leisters. Es besteht auch schon jetzt die Méglichkeit, Uber die Gremienarbeit gemeinsam mit an-
deren Mitgliedern an verbesserten Rahmenbedingungen mitzuwirken. Die Wirksamkeit der IT-
Steuerung hangt aber letztendlich davon ab, ob und inwiefern die vorgenannten Rahmenbedin-
gungen innerhalb des Zweckverbandes zukiinftig verbessert werden kénnen. Dazu gehort ne-
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ben einer verursachungsgerechteren Leistungsabrechnung auch eine hdéhere Kostentranspa-
renz. Sie ist erforderlich, um zu bewerten, ob und an welcher Stelle konkrete Ansatzpunkte be-
stehen, die IT-Kosten fiir die Gemeinde Engelskirchen zu senken.

Die Gemeinde Engelskirchen sollte daher die Einflussmoglichkeiten im Zweckverband weiterhin
aktiv nutzen, um eigene Belange bei der strategischen Ausrichtung durchsetzen zu kénnen.
Hierfiir ware auch eine Scharfung der eigenen strategischen IT-Ausrichtung z.B. in Form einer
verbindlichen IT-Strategie hilfreich.

Die Instrumente und der organisatorische Rahmen, den die Gemeinde Engelskirchen zur IT-
Steuerung eingerichtet hat, bilden allerdings noch keine hinreichende Grundlage. Hier fehlen in
erster Linie wesentliche Regelungen und Konzeptionen, die fur deren zielgerichtetes Handeln
erforderlich sind. Dazu zahlt insbesondere eine verbindliche IT-Strategie sowie eine Notfallkon-
zeption als Grundlage fur einen zielgerichteten IT-Ressourceneinsatz.

Es geht auch, aber eben nicht nur, um eine mdglichst kostengtinstige Bereitstellung der Res-
source IT. Im Betrachtungsfeld darf nicht nur das ,Sparen an IT“, sondern muss auch das ,Spa-
ren mit IT* liegen. Die gpaNRW hat auch die IT an Schulen, den Umsetzungsstand beim E-
Government sowie bei der Digitalisierung und beim Datenschutz betrachtet und auf Transpa-
renz und Umsetzungsstand untersucht. Hier ist die Gemeinde Engelskirchen iberdurchschnitt-
lich gut aufgestellt. Ihre digitale Transformation ist durch eine Strategie untermauert und geht
Uber das gesetzliche Mindestmal hinaus.

2 Uberoértliche Prifung der Informationstechnik

2.1 Grundlagen

Zu den Aufgaben der gpaNRW gehort es zu priifen, ob die Kommunen des Landes NRW recht-
mafig, sachgerecht und wirtschaftlich handeln. Schwerpunkt der Priifung sind Vergleiche von
Kennzahlen. Die Prufung stutzt sich auf § 105 der Gemeindeordnung Nordrhein-Westfalen (GO
NRW).

Der Prifungsbericht richtet sich an die Verantwortlichen der Kommunen in Rat und Verwaltung.
Er zielt darauf ab, diesen Personenkreis - insbesondere in Haushaltskonsolidierungsprozessen
- zu unterstiitzen und so einen Beitrag zur Sicherung der Zukunftsfahigkeit der Kommune zu
leisten.

2.2 Prufungsbericht

Die Berichte der Gberortlichen Prifungen sind auf der Internetseite der gpaNRW verdffentlicht.

Prufungsergebnisse bezeichnet die gpaNRW im Prifungsbericht als Feststellung. Damit kann
sowohl eine positive als auch eine negative Wertung verbunden sein. Feststellungen, die eine
Stellungnahme der Kommune wahrend des Prifungsverfahrens erfordern (z. B. ein festgestell-
ter Rechtsverstol) werden im Priifungsbericht mit einem Zusatz gekennzeichnet.
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Bei der Priifung erkannte Verbesserungspotenziale weist die gpaNRW im Priifungsbericht als
Empfehlung aus.

Die Kommune nimmt zu allen Feststellungen und Empfehlungen des Prifungsberichts nach §
105 Abs. 6 und 7 GO NRW Stellung.

Die in dem Bericht genannten Rechtsgrundlagen haben wir in der Fassung angewendet, die
zum Zeitpunkt des gepriiften Sachverhaltes galten.

In den verschiedenen Handlungsfeldern berechnet die gpaNRW Personalaufwendungen auf
Basis von KGSt-Durchschnittswerten’. Soweit die gpaNRW in einzelnen Handlungsfeldern da-
von abweicht, weisen wir im Teilbericht darauf hin.

2.3 Inhalte, Ziele, Methodik

Im Fokus der IT-Prifung steht die ,IT in der Kernverwaltung®. Daher wird nicht nur die Organisa-
tionseinheit betrachtet, die den IT-Betrieb sicherstellt, sondern es werden samtliche IT-Aufga-
ben der Kernverwaltung untersucht. Diese Aufgaben kénnen zentral, beispielsweise in einer IT-
Abteilung, aber auch dezentral in Fachamtern erledigt werden. Auch die Leistungserbringung
durch Externe, z. B. durch kommunale Rechenzentren oder im Wege anderer Formen interkom-
munaler Zusammenarbeit bertcksichtigt die gpaNRW.

Methodische Grundlage der Gberortlichen Priifung ist die vergleichende Betrachtung kommuna-
ler Leistungen. Damit bietet sich die Méglichkeit, gute Lésungen aufzuzeigen, die andernorts
bereits praktiziert werden. So regt die gpaNRW Veranderungen an, die z. B. zur Konsolidierung
des Haushalts genutzt werden kdnnen.

24 Gegenstand der IT-Prufung

Zunachst erfolgt eine Gesamtbetrachtung der IT unter Berlcksichtigung des jeweiligen Be-
triebsmodells und des internen Steuerungssystems sowie weiterer Einflussfaktoren auf die IT-
Gesamtkosten.

Anschlieend werden die Kosten flr einzelne Leistungsfelder der IT betrachtet. Dabei sollen
Kennzahlen und Analysen im interkommunalen Vergleich Kostentreiber sichtbar machen und
aufzeigen, wie und wo die Verwaltung IT-Leistungen ginstiger bereitstellen kann.

Ob ein im Vergleich erhdhter IT-Aufwand durch Einsparungen bei anderen Produkt- und Pro-
zesskosten gerechtfertigt ist, kann von der gpaNRW noch nicht abschlieRend bewertet werden.
Die dazu notwendigen Daten liegen heute noch nicht vor.

Die IT-Prifung der gpaNRW verfolgt daher die Ziele,

e durch vergleichende Darstellungen zur Standardisierung von IT-Leistungen beizutragen,

" KGSt-Bericht Nr. 09/2018 ,Kosten eines Arbeitsplatzes* (2018/2019)
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e praxisnahe Optimierungsansatze aufzuzeigen, die andernorts bereits erfolgreich prakti-
ziert werden,

« Konsolidierungsméglichkeiten aufzuzeigen,

e dazu beizutragen, das Sicherheitsrisiko zu minimieren.

2.5 Kennzahlenvergleich

Der Kennzahlenvergleich ist die pragende Prifungsmethodik der gpaNRW. Dazu errechnen wir
Kennzahlen in den Kommunen und vergleichen diese landesweit. Fir den Vergleich ist eine
einheitliche Ausgangsbasis erforderlich. Es gibt jedoch keine landeseinheitliche Festlegung un-
terhalb der Produktbereichsebene, so dass die Produktgruppen haufig unterschiedliche Pro-
dukte und die Produkte unterschiedliche Leistungen enthalten. Daher ist der Vergleich nicht un-
mittelbar aus den Daten der Jahresrechnungen heraus mdéglich. Wir haben deshalb Aufgaben-
blécke mit den dazu gehérenden Grunddaten einheitlich definiert und erheben diese vor Ort.

Die Kommune soll ihren Kennzahlenwert gut einordnen kdnnen. Deshalb stellen wir folgende
Werte dar:

o die Extremwerte, also das Minimum und das Maximum, und
e drei Viertelwerte.

Viertelwerte teilen eine nach Gréf3e geordnete statistische Reihe in vier Viertel. Der erste Vier-
telwert teilt die vorgefundenen Werte so, dass 25 Prozent darunter und 75 Prozent darlber lie-
gen. Der zweite Viertelwert entspricht dem Median und liegt in der Mitte der statistischen Reihe,
d.h. 50 Prozent der Werte liegen unterhalb und 50 Prozent oberhalb dieses Wertes. Der dritte
Viertelwert teilt die vorgefundenen Werte so, dass 75 Prozent darunter und 25 Prozent dartber
liegen.

Ebenfalls nennen wir die Anzahl der Werte, die in den Vergleich eingeflossen sind. In den inter-
kommunalen Vergleich hat die gpaNRW die Werte aller kleinen kreisangehdrigen Kommunen
zwischen 18.000 und 25.000 Einwohnern einbezogen.

2.6 Prufungsablauf

Die IT-Prifung in der Stadtverwaltung Gemeinde Engelskirchen hat die gpaNRW vom 05. De-
zember 2019 bis zum 28. Juli 2021 durchgefuhrt. Gepruft haben:

e Alexander Ehrbar (Fachteamleitung)
e Sven Alsdorf (Projektleitung)
e Linda Lauber

Alle fir den Kennzahlenvergleich und die Priifung notwendigen Grunddaten und Informationen
sind in einem Prifungsvermerk festgehalten. Diese Daten wurden von der Gemeinde Engelskir-
chen zeitnah und vollstandig geliefert. Sie sind plausibel und vergleichbar und konnten daher in
den interkommunalen Vergleich einflieRen.
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Der vorliegende Prifbericht baut auf diesem Prifungsvermerk auf und schlie3t damit die
Uberdrtliche Prufung der Informationstechnik in der Gemeinde Engelskirchen ab.

Das Prufungsergebnis wurde mit den Beteiligten der Gemeinde Engelskirchen am 01. Juli 2021
erortert.

3 Einflussfaktoren auf die IT-Kostensituation

Die gpaNRW bewertet die Kostensituation auf der Grundlage diverser Kennzahlen im interkom-
munalen Vergleich. Ausgangspunkt jeder Analyse sind die IT-Kosten je Arbeitsplatz mit IT-Aus-
stattung in Euro® (Kosten je IT-Standardarbeitsplatz).

Bevor die gpaNRW die IT-Kosten bewerten kann, ist es erforderlich, die Einflussfaktoren zu
identifizieren und zu analysieren, die auf die dargestellten Kostenkennzahlen einwirken.

Die gpaNRW steigt mit den folgenden Ubergreifenden Aspekten in die Analyse der IT der Ge-
meinde Engelskirchen ein:

o |T-Betriebsmodell,

e |T-Steuerungssystem,

e |T-Standardarbeitsplatze (Arbeitsplatze mit IT-Ausstattung) je 100.000 Einwohner
o Endgeréate je IT-Standardarbeitsplatz (Arbeitsplatz mit IT-Ausstattung) und

e Standorte.

Zunachst analysiert die gpaNRW, ob die genannten Aspekte eine belastete, beglinstigende
oder neutrale Wirkung auf die Kennzahlen haben und ob steuernde Handlungsmdglichkeiten
bestehen.

Das folgende Netzdiagramm zeigt die Wirkung der Faktoren auf die ,IT-Kosten je Arbeitsplatz
mit IT-Ausstattung” der Gemeinde Engelskirchen. Ein auf3erhalb der Indexlinie liegender Wert
zeigt eine begiinstigende Wirkung auf die Kennzahl an. Ein innerhalb der Indexlinie liegender
Wert Iasst eine belastende Situation erkennen.
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Einflussfaktoren auf die IT-Kosten je IT-Standardarbeitsplatz 2018

Betriebsmodell

Standorte Steuerungssystem

IT-
Standardarbeitsplatze
je 10.000 Einwohner

Endgerate je IT-
Standardarbeitsplatz

e Ndex =—\/ersmold

Die Rahmenbedingungen fir eine wirtschaftliche IT-Bereitstellung sind fur die Gemeinde En-
gelskirchen derzeit unglnstig. Die Hintergriinde zu den dargestellten Einflussfaktoren werden
nachfolgend im Detail erlautert.

3.1 IT- Betriebsmodell

» Feststellung
Das bisherige Abrechnungssystem des Hauptdienstleisters war nicht hinreichend verursa-
chungsgerecht. Dadurch wurden die Mdglichkeiten der Gemeinde Engelskirchen einge-
schrankt, Einfluss auf die IT-Kosten zu nehmen. Die zwischenzeitlichen Veranderungen im
Betriebsmodell eréffnen perspektivisch die Chance auf guinstigere Rahmenbedingungen. Die
Uberleitungsvertrage im Rahmen der Fusion zwischen civitec und regio iT schréanken aller-
dings zunachst noch die Flexibilitat ein.

Die Wahl des IT-Betriebsmodells ist - bezogen auf die IT - die wichtigste strategische Festle-
gung einer Kommune. Mit dem Betriebsmodell legt sie fest, wer (intern oder extern) seine IT-
Leistungen auf welcher rechtlichen Basis bereitstellt.

Ein gutes Betriebsmodell erdffnet effektive Einflussmdglichkeiten auf die bereitgestellten IT-
Leistungen und die zu tragenden Kosten:

¢ Die Verwaltung sollte entscheiden kdnnen, welche IT-Leistungen sie von wem in An-
spruch nimmt.

o Sie sollte nur die Kosten tragen, die hierdurch verursacht werden.
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¢ Die Verwaltung sollte die tatsachliche Mdglichkeit haben, das Betriebsmodell mittelfristig
mafgeblich zu verandern.

Die Gemeinde Engelskirchen war im Betrachtungsjahr 2018 Mitglied des Zweckverbandes
Kommunale Informationsverarbeitung ,civitec“. Die bezogenen Leistungen betreffen vorrangig
Fachanwendungen und das Datennetz. Knapp 53 Prozent der gesamten IT-Sachkosten entfal-
len auf die Inanspruchnahme von Leistungen des Dienstleisters. Die Abnahme von Fachanwen-
dungen und deren Installation, Lizenzen und Wartung machen mit 34 Prozent den gré3eren An-
teil aus.

Aus diesem Grund hangen die Méglichkeiten der Gemeinde Engelskirchen, Einfluss auf seine
IT-Leistungen sowie die resultierenden Kosten zu nehmen, auch von den Rahmenbedingungen
im Zweckverband ab. Die Satzung des Zweckverbandes gibt hier vor, inwiefern die Gemeinde
Engelskirchen Uber die Abnahme von IT-Leistungen entscheiden kann und mit welchen Kosten
sie belastet wird.

Die Gemeinde Engelskirchen ist durch die Zweckverbandssatzung verpflichtet, die angebote-
nen Grundleistungen des Zweckverbandes in Anspruch zu nehmen. Dazu gehoéren das Ver-
bandsnetz sowie allgemeine Leistungen, die den einzelnen Mitgliedern nicht direkt zugeordnet
werden kdnnen. Laut der Verbandssatzung des civitec werden alle Kosten, die bei der Erstel-
lung von Leistungen direkt oder indirekt anfallen, von den Verbandsmitgliedern leistungsbezo-
gen oder umlagefinanziert getragen. Dabei werden die Umlagen der Verbandsmitglieder im
Verhaltnis ihrer Einwohner berechnet. Zudem wurden Leistungen, die den einzelnen Verbands-
mitgliedern direkt zugerechnet werden konnten, mit den Mitgliedern in Form von Verrechnungs-
preisen nach Inanspruchnahme berechnet. Dennoch werden seitens des civitec auch einzelne
Fachverfahren, wie beispielsweise das Finanzwesen, unabhangig von der tatsachlichen Inan-
spruchnahme, im Einwohnerbezug abgerechnet.

Je verursachungsgerechter Leistungen abgerechnet werden, desto héher sind die Sparanreize
fur die Leistungsabnehmer. Pauschalen begiinstigen hingegen die Mitglieder, die mehr IT-Leis-
tungen in Anspruch nehmen. Bei Lizenz-, Betreuungs- und Verbrauchskosten ist daher eine Ab-
rechnung nach tatsachlicher Inanspruchnahme sowohl aus Sicht der Mitglieder als auch aus
Verbandsicht vorteilhafter. Bei reinen Infrastrukturleistungen wie z.B. dem Netzbetrieb bietet
sich eine pauschale Abrechnung allerdings weiterhin an.

Mit der mangelnden Preistransparenz fehlt der Gemeinde Engelskirchen die Mdglichkeit, sich
selbst ein Urteil Uber das Verhaltnis von Mitteleinsatz und dem damit verfolgten Zweck machen
zu kénnen. Dies wére allerdings erforderlich, um die eigenen Belange innerhalb des Verbandes
adaquat einbringen zu konnen.

Mit der Fusion zum 01. Januar 2020 von der regio iT GmbH mit Sitz in Aachen und der civitec
wurden die bestehenden Vertrage der Gemeinde Engelskirchen mit dem civitec durch die regio
iT Gbernommen. Eine ordentliche Kiindigung dieser Vertrage ist bis zum Jahresende 2024 fir
die Gemeinde Engelskirchen nicht méglich. Zudem kann sie erst dann von der breiten Produkt-
palette der regio iT profitieren und entscheiden, welche Produkte ihre Anforderungen am besten
erfillt. Zudem kann die Gemeinde Engelskirchen entscheiden, ob sie einzelne IT-Services bei
anderen Dienstleistern einkauft bzw. selbst erbringt.
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Die Gemeinde Engelskirchen ist noch Mitglied im Zweckverband civitec. Die Rolle des Zweck-
verbandes hat sich seit der Fusion mit der regio iT verandert. Der Zweckverband als Mitgesell-
schafter der regio iT besteht weiterhin. Zur effizienten Erfullung seiner Ziele bedient er sich aber
nun der regio iT. Dazu gehdrt auch der gesamte IT-Betrieb. Der civitec erbringt fortan Bera-
tungsleistungen auf dem Gebiet der Informations- und Kommunikationstechnik fiir seine Mitglie-
der. Er unterstitzt seine Mitglieder durch die Blndelung ihrer Interessen und Anliegen gegen-
Uber der regio iT.

Aus Sicht der gpaNRW bieten sich die zentralen Strukturen der civitec insbesondere fur Gber-
greifende Aufgaben und interkommunale Zusammenarbeit an. So kénnte beispielsweise ein Si-
cherheitsbeauftragter fir mehrere Kommunen bestellt oder Aufgaben im Zusammenhang mit
der Verwaltungsdigitalisierung gebiindelt werden. Hierdurch wirden vor allem kleinere Kommu-
nen wie die Gemeinde Engelskirchen profitieren.

+ Empfehlung
Die Gemeinde Engelskirchen sollte nach der Uberleitungsfrist der Vertrage aus den erweiter-
ten Moglichkeiten die fiir sie wirtschaftlichsten IT-Services auswahlen. Um diese Wabhlfreiheit
fundiert ausiben zu kdnnen, sollte die Gemeinde Engelskirchen zudem bei der regio iT auf
eine transparente und verursachungsgerechte Abrechnung hinwirken.

3.2 IT-Steuerungssystem

» Feststellung
Die Gemeinde Engelskirchen hat bereits ein gutes IT-Steuerungssystem etabliert. Gleich-
wohl gibt es Mdglichkeiten dieses weiter zu starken.

Ein gutes Steuerungssystem zeichnet sich wie folgt aus:

o Die Verantwortung fir die Steuerung der IT ist eindeutig geregelt. Eine Person der Ver-
waltungsflihrung nimmt diese wahr. lhr liegen die hierfir notwendigen Informationen vor.

o Es existieren konkrete Vorgaben an die IT. Diese berlcksichtigen Ubergeordnete Be-
lange und Einzelinteressen der Organisationseinheiten der Verwaltung.

e Die IT wird in Organisationsprozesse eingebunden.

¢ Die Verwaltung Uberprift regelmafig die Auswirkungen des gewahlten IT-Betriebsmo-
dells auf die Héhe der IT-Kosten und dem damit verbundenen Nutzen.

Die IT der Gemeinde Engelskirchen ist organisatorisch im Produktbereich ,Zentrale Dienste in-
nerhalb des Fachbereiches 2 ,Finanzen und Steuerung“ angesiedelt. Der Kdmmerer ist fir die
strategische Steuerung der IT die verantwortliche Person in der Verwaltungsfiihrung.

Die zur IT-Steuerung relevanten Informationen kdnnen mit verhaltnismaligem Aufwand seitens
der IT aufbereitet und zur Verfigung gestellt werden. Der Verwaltungsvorstand erhalt diese nur
bei Bedarf. Zwar existiert ein systematisches Berichtswesen dazu nicht, aber dies ist flir eine
Kommune dieser Groflenordnung durchaus sachgerecht.

JPANRW Seite 10 von 29




+ Gemeinde Engelskirchen # Informationstechnik # 050.010.120_00363

Ein IT-Strategiepapier mit langfristigen Zielen fiir die IT in der Gemeinde Engelskirchen gibt es
bisher noch nicht. Dieses ware jedoch unter anderem die Grundlage fir eine zielgerichtete Gre-
mienarbeit, um im Rahmen der Méglichkeiten den Zweckverband an der eigenen Bedarfslage
auszurichten.

Zum Zeitpunkt der Prifung lagen bereits verschiedene Regelungen und Konzepte vor, die fir
ein abgestimmtes Handeln der IT erforderlich sind. Dies waren unter anderem:

e |IT-Sicherheitskonzept

e |T-Sicherheitsleitlinie

o Verfugbarkeitsanforderungen

¢ Dienstanweisungen zum Umgang mit Internet und E-Mail
¢ Dienstanweisung Datenschutz

Die fehlende Formalisierung, insbesondere der IT-Strategie, birgt allerdings Risiken fur das
funktionierende Steuerungssystem, da es stark von den handelnden Personen abhangig ist.
Nur durch formalisierte Konzepte und Dokumentationen kann ein von Personen unabhangiger
und zielgerichteter Informationsfluss gewahrleistet werden. Das Fehlen einer solchen IT-Strate-
gie ist gerade vor dem Hintergrund der fehlenden Notfallkonzeption ein Risiko.

Die Organisation der Gemeinde Engelskirchen ist im selben Fachbereich angesiedelt wie die IT.
Die organisatorische Nahe begunstigt die Zusammenarbeit, die nach eigenen Angaben auch
reibungslos lauft. Im Gegensatz zu den meisten anderen Kommunen in der Grofenklasse
schatzt die Gemeinde Engelskirchen ihre organisatorischen Ressourcen als ausreichend ein.
Das strukturierte Vorgehen und der Fortschritt hinsichtlich der Verwaltungsdigitalisierung stut-
zen die Selbsteinschatzung der Gemeinde.

Die IT dient dazu, Geschéftsprozesse gezielt zu unterstiitzen, um deren Effizienz und Effektivi-
tat zu erhéhen. Im Idealfall sollte einem IT-Einsatz daher eine Geschéaftsprozessbetrachtung vo-
rausgehen. Die Erkenntnisse bilden dann die Grundlage, um konkrete Leistungsanforderungen
zu definieren und Uber die Wirtschaftlichkeit von IT-Leistungen zu urteilen. Damit sind sie auch
eine Grundvoraussetzung flr die voranschreitende Verwaltungsdigitalisierung.

+ Empfehlung
Die Gemeinde Engelskirchen sollte lhre strategische IT-Ausrichtung in einer langfristigen IT-
Strategie formalisieren. Dariber hinaus sollte sie der operativen IT durch eine formale Not-
fallkonzeption mehr Orientierung geben. Dies bedingt auch verbindliche Verfligbarkeitsver-
einbarungen fur die eingesetzten Verfahren und Systeme.

3.3 IT-Standardarbeitsplatze je 10.000 Einwohner

Die Anzahl der IT-Standardarbeitsplatze steht im Wesentlichen fir das Personal, das mit IT
auszustatten ist. Damit ist sie ein Indikator fur den benétigten Ressourceneinsatz in der IT. Er-
fahrungsgeman steigen oder fallen die IT-Kosten aber nicht proportional mit der Zahl der IT-Ar-
beitsplatze. Das liegt daran, dass die technische Grundinfrastruktur fixe Kosten verursacht, die
sich nur bei grélkeren Kapazitatsanpassungen verandern.
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Somit hat die Anzahl der IT-Standardarbeitsplatze rechnerischen Einfluss auf die ,IT-Kosten je
Standardarbeitsplatz: Viele IT-Standardarbeitsplatze begiinstigen die Kennzahl, wenige belas-
ten sie.

Unterschiede bei den IT-Standardarbeitsplatzen je 10.000 Einwohner kdnnen folgende Ursa-
chen haben:

¢ Die Kernverwaltungen nehmen unterschiedliche Aufgaben wahr, beispielsweise wegen
e der Aufgabendelegation von bzw. an die jeweilige Kreisverwaltung,
e der Verlagerung von Aufgaben in Sondervermdégen oder Gesellschaften.

¢ Die Kommunen setzen unterschiedlich viel Personal fiir gleiche Aufgaben ein.

Die gpaNRW geht nicht naher auf die individuellen Hintergriinde ein, da es an dieser Stelle nur
um die Wirkung, nicht aber um die Ursache geht.

Die Anzahl der IT-Standardarbeitsplatze je 10.000 Einwohner liegt bei der Gemeinde Engelskir-
chen mit 53,75 unter dem interkommunalen Durchschnitt. Dieser liegt bei derzeit, Gber die Erhe-
bungsjahre 2016 und 2018 hinweg, bei 57,49 IT-Standardarbeitsplatzen je 10.000 Einwohnern.
Die fixen IT-Kosten der Gemeinde Engelskirchen werden somit auf eine geringere Verteilungs-
menge verrechnet. Auf die Auspragung der Kennzahl wirkt sich diese Zahl fur die Gemeinde
Engelskirchen daher belastend aus.

3.4 Endgerate je IT-Standardarbeitsplatz
Auch IT-Endgerate, die keine IT-Standardarbeitsplatze sind, verursachen Kosten.
Beispiele fur IT-Endgerate, die keine IT-Standardarbeitsplatze sind:

o IT-Endgerate, die zu einer Mehrfachausstattung von Mitarbeitern fihren,

e |T-Endgerate ohne festen Personenbezug (Geréte in Schulungsraumen, Gerate des Kri-
senstabes, Test- und Prasentationsgerate),

e |T-Endgerate fiir Azubis und Praktikanten.

Da diese Gerate in der Kennzahlenberechnung in der Verteilmenge nicht berticksichtigt werden,
deren Kosten aber relevant sind, belasten sie die ,IT-Kosten je IT-Standardarbeitsplatz®.

Bei der Gemeinde Engelskirchen entfallen auf einen IT-Standardarbeitsplatz 1,21 IT-Endgeréte.
Der Wert liegt, Uber die Erhebungsjahre 2016 und 2018 hinweg, unter dem interkommunalen
Durchschnitt von 1,35. Die Kennzahlenauspragung der Gemeinde Engelskirchen wird dadurch
begtinstigend beeinflusst.

JPANRW Seite 12 von 29




+ Gemeinde Engelskirchen # Informationstechnik # 050.010.120_00363

3.5 Standorte
Anzahl, GréRe und Anbindung der Standorte einer Verwaltung beeinflussen deren IT-Kosten.

Bei der Gemeinde Engelskirchen liegt die Anzahl der Standorte mit 10,58 je 100 IT-Standardar-
beitsplatzen unter dem Wert der bisher mit den Erhebungsjahren 2016 und 2018 gepriften
Kommunen von 14,18. Die Anzahl der bei der Gemeinde Engelskirchen an die IT angebunden
Standorte wirkt sich damit beguinstigend auf die Kostensituation und mithin auf die Kennzah-
lenauspragung aus.

4 | T-Kostensituation

Auf aggregierter Ebene stehen zunachst die gesamten ,IT-Kosten je Arbeitsplatz mit IT-Ausstat-
tung in Euro® im Fokus. Darauf aufbauend analysiert die gpaNRW bedarfsweise in detaillierten
Ebenen und wahlt alternative BezugsgrdRen.

In einer modernen Verwaltung werden nahezu alle Prozesse und Fachaufgaben mit IT gesteu-
ert bzw. unterstitzt. Im Zuge der fortlaufenden Digitalisierung wird die Durchdringung der IT in
den Verwaltungsprozessen weiter steigen. Die Verwaltung ist davon abhangig, dass die IT
mdglichst stérungsfrei funktioniert und die zu verarbeitenden Daten angemessen geschutzt
sind. Mit steigendem Anspruch an die Durchdringung, Betriebsbereitschaft und Sicherheit der
IT-Systeme sind auch steigende Kosten verbunden. Somit sind héhere IT-Kosten nicht zwangs-
laufig das Ergebnis einer unwirtschaftlichen IT-Bereitstellung. Sie kdnnen auch Ausdruck einer
hohen Servicequalitdt und einem angemessenen Sicherheitsniveau sein. Zumal Investitionen in
die IT verwaltungsweit betrachtet auch Synergieeffekte in den Fachprozessen z.B. in Form von
geringeren Personalressourcen oder einem hdheren Output herbeifiihren kénnen.

Wie bereits beschrieben, kann die gpaNRW den Output bzw. die Qualitat der IT-Leistungser-
stellung nicht monetar bewerten. Gleichwonhl gilt, dass

e eine Kausalitat zwischen Kosten und Wirkung bzw. Ziel des IT-Einsatzes erkennbar sein
muss,

e der Ressourceneinsatz verhaltnismaRig ist und

o sowohl die erreichte Qualitat als auch die daflr eingesetzten Ressourcen das Ergebnis
eines gezielten Steuerungsprozesses sind.

Die IT-Prufung im Segment der kleinen kreisangehdrigen Kommunen erstreckte sich Uber einen
langeren Zeitraum. Um dennoch moglichst aktuelle und aussagekraftige Priifungserkenntnisse
zu erhalten, hat die gpaNRW in den einzelnen Priifungen unterschiedliche Erhebungsjahre zu-
grunde gelegt. Wahrend wir flr das Jahr 2016 noch 22 Kommunen valide Werte in den inter-
kommunalen Vergleich stellen kénnen, stehen mit dem Erhebungsjahr 2018 lediglich valide
Werte von zehn weiteren Kommunen zur Verfligung. Dies hat zur Folge, dass die Aussagekraft
des interkommunalen Vergleiches im Jahr 2018 fiir sich allein gering ist. Aus diesem Grund be-
zieht die gpaNRW im Folgenden bedarfsweise auch die Werte beider Erhebungsjahre ein, um
hinreichend belastbare Erkenntnisse zu erhalten. Dabei berticksichtigen wir, dass eine jahres-
Ubergreifende Betrachtung Verzerrungen mit sich bringen kann.
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+ Feststellung
Der Zweckverband civitec beriicksichtigt bei seiner Leistungsabrechnung nicht, dass bei der
Gemeinde Engelskirchen weniger Arbeitsplatze mit IT zu versorgen sind als bei den meisten
anderen Mitgliedskommunen. Durch die Abrechnung von Pauschalen oder auf Basis der
Einwohnerzahl resultieren fir die Gemeinde Engelskirchen vergleichsweise hohe IT-Kosten.
Zudem resultieren die hohen IT-Kosten aus einer weit fortgeschrittenen digitalen Transfor-
mation bei der Gemeinde Engelskirchen.

4.1 IT-Gesamtkosten

Die gesamten IT-Kosten der Gemeinde Engelskirchen stellen sich interkommunalen Vergleich
wie folgt dar:

IT-Kosten je Arbeitsplatz mit IT-Ausstattung der Kernverwaltung in Euro 2018

* o0 O * 2 2 A 2

3.850 5.626
# Vergleichskommunen Versmold

In den interkommunalen Vergleich fur das Jahr 2018 sind zehn Werte eingeflossen. Hier weist
die Gemeinde Engelskirchen mit 5.626 Euro duf3erst hohe IT-Kosten je Arbeitsplatz mit IT-Aus-
stattung auf. Keine der gepriften Kommunen hat im Vergleichsjahr héhere Kosten.

Da die geringe Anzahl der Vergleichswerte nicht zwingend aussagekraftig ist, stellen wir die IT-
Kosten der Gemeinde Engelskirchen nachstehend in einen jahresiibergreifenden interkommu-
nalen Vergleich:

IT-Kosten je Arbeitsplatz mit IT-Ausstattung der Kernverwaltung in Euro 2016 und 2018

* G G006 GO O 60 00 0 00 o L 4 4 L 2K 4

2.860 6.067

@ Vergleichskommunen Versmold

In den jahreslUbergreifenden interkommunalen Vergleich sind insgesamt 32 Werte eingeflossen.
Davon beziehen sich 22 Vergleichswerte auf das Jahr 2016.

Auch in diesem Vergleich sind die IT-Kosten der Gemeinde Engelskirchen auffallig hoch. Ledig-
lich zwei Kommunen weisen héhere IT-Gesamtkosten auf. Dabei kann die niedrige Anzahl an
Arbeitsplatzen mit IT-Ausstattung die Kostensituation der Gemeinde Engelskirchen insgesamt
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negativ beeinflussen. Auch unter Beriicksichtigung der Rahmenbedingungen sind die IT-Kosten
der Gemeinde Engelskirchen auffallig hoch.

Wahrend die eigene Aufgabenwahrnehmung insbesondere Personalkosten verursacht, werden
die Kosten eines Dienstleisters als Sachkosten gebucht. Fir die Gemeinde Engelskirchen ma-
chen die Sachkosten knapp 71 Prozent der gesamten IT-Kosten aus.

In den Vergleich der IT-Gesamtkosten ist auch der Digitalisierungsgrad zu berticksichtigen. Die
Gemeinde Engelskirchen ist bei der Umsetzung der Verwaltungsdigitalisierung, auch tber die
Betrachtung des Segmentes der kleinen kreisangehdrigen Kommunen hinaus, sehr weit voran-
geschritten. Es sind vergleichsweise schon viele digitale Verwaltungsverfahren im Einsatz. Die
Gemeinde Engelskirchen befindet sich im interkommunalen Vergleich im Hinblick auf die digi-
tale Transformation der Verwaltung in einer sehr guten Ausgangssituation. Dies wirkt sich aber
belastend auf die IT-Kosten aus. Im Betrachtungsfeld darf daher nicht nur das ,Sparen an IT*,
sondern muss auch das ,Sparen mit IT* liegen.

Die Sachkosten der Gemeinde Engelskirchen sind durch die Kosten des Zweckverbandes ge-
pragt. Uber die Halfte der Sachkosten entfallen auf Leistungen des Zweckverbandes civitec.
Durch eine Satzungsanpassung des civitec ist fir die Mitgliedskommunen zudem seit 2018
auch der Kostenfaktor gestiegen. Darin sind die Einwohnerzahlen, die seitens des civitec in vie-
len Fallen als Verteilschllissel herangezogen werden, in Abhangigkeit vom Segment (kreisange-
hérige Kommune, kreisfreie Stadt oder Kreis) neu gewichtet.

In die abschlielende Betrachtung der Kostensituation der Gemeinde Engelskirchen wird auch
einbezogen, dass der Zweckverband im Jahr 2020 mit der regio iT fusionierte. Wie beschrie-

ben, liegt hierin die Moglichkeit kiinftig wirtschaftliche Entscheidungen auf Grundlage des tat-
sachlichen Bedarfs treffen zu kénnen.

Weitergehende Analysen zu den finanziellen Auswirkungen werden im Folgenden auf der
Ebene der Handlungsfelder vorgenommen.

4.2 Einzelne Handlungsfelder der IT

Die IT-Kosten resultieren aus den jeweiligen Handlungsfeldern der kommunalen IT. Um diese
monetéar abbilden und interkommunal vergleichen zu kénnen, hat die gpaNRW eine Kostenstel-
lenstruktur entwickelt. Ziel ist es, alle zu einem bestimmten Handlungsfeld gehérenden Kosten,
entweder direkt oder indirekt Uber eine Umlage, einer entsprechenden Kostenstelle zuzuord-
nen.

Bei den Handlungsfeldern der kommunalen IT unterscheidet die gpaNRW zun&chst zwischen
den IT-Grunddiensten und den Fachanwendungen.
421 IT-Grunddienste

Die ,IT-Grunddienste* bilden den typischen Buroarbeitsplatz einer Verwaltung ab. Hier werden
die direkt zuzuordnenden Kosten

e von IT-Standardarbeitsplatzen,
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e der Telekommunikation und
e des Drucks

erfasst. Zudem sind hier Netzkosten, ein Anteil der Kosten eigener zentraler Rechnersysteme
sowie die Kosten allgemeiner Vorleistungen bertcksichtigt. Dadurch werden die IT-Kosten so-
wohl auf den einzelnen Ebenen als auch in der Gesamtsicht vergleichbar.

Um die IT-Grunddienste mdglichst wirtschaftlich bereitstellen zu kénnen, sollte sich die Kom-
mune folgende Fragen stellen:

o Was ist technisch erforderlich?
 Welche Bedarfe formulieren die Nutzer?
o Was ist finanziell machbar?

Ziel sollte es sein, die Blroarbeitsplatze (inklusive der zugehoérigen Services) bedarfsgerecht
und kostengunstig bereit zu stellen. Die Festlegungen hierzu sollten in klaren Vorgaben min-
den. Abweichungen sollten einem verbindlichen Abwagungsprozess unterliegen.

Ausgangspunkt fur die tiefergehende Analyse der Kosten der IT-Grunddienste sind die Kosten
je Arbeitsplatz mit IT-Ausstattung.

Kosten ,,IT-Grunddienste je Arbeitsplatz mit IT-Ausstattung in Euro 2018

® o * O 4 R 4

1.575 2.716

# Vergleichskommunen Versmold

Die Kosten fiir die Bereitstellung der IT-Grunddienste fallen bei der Gemeinde Engelskirchen
héher aus als bei den anderen gepriften Kommunen mit dem Vergleichsjahr 2018.

Auch hier stellen wir alternativ die IT-Kosten der Gemeinde Engelskirchen in einen jahresiber-
greifenden interkommunalen Vergleich:

Kosten ,,IT-Grunddienste“ je Arbeitsplatz mit IT-Ausstattung in Euro 2016 und 2018
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1.420 2.905

# Vergleichskommunen Versmold
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In den jahreslibergreifenden interkommunalen Vergleich sind insgesamt 32 Werte eingeflossen.
Davon beziehen sich 22 Vergleichswerte auf das Jahr 2016.

Wie unter den Einflussfaktoren beschrieben, wird die Kennzahlenauspragung der Gemeinde
Engelskirchen durch seine geringere Anzahl zu betreuender IT-Standardarbeitsplatze belastet.
Auch wenn sich der Wert dadurch relativiert, fallen die Kosten fir die IT-Grunddienste der Ge-
meinde Engelskirchen hoch aus. Die meisten anderen gepriften Kommunen kénnen ihre IT-
Grunddienste gunstiger bereitstellen kénnen.

Das nachstehende Netzdiagramm stellt grob die Kostensituation fur die Gemeinde Engelskir-
chen in den einzelnen Handlungsfeldern innerhalb der IT-Grunddienste dar. Ein innerhalb der
Indexlinie liegender Wert bedeutet iberdurchschnittlich hohe Kosten. Ein aulerhalb der Indexli-
nie liegender Wert hingegen Kosten, die unter dem interkommunalen Durchschnitt liegen.

Kostensituation der in den Handlungsfeldern der IT-Grunddienste

Netz

Zentrale

Druck Rechnersysteme

IT-
Standardarbeitsplatze

Telekommunikation

—|ndex ——Engelskirchen

# Ausschlaggebend fur die hohen IT-Kosten der Gemeinde Engelskirchen sind die Kosten fur
die Netzinfrastruktur.

Die Kosten fiir die IT-Standardarbeitsplatze machen bei der Gemeinde Engelskirchen rund 28
Prozent der IT-Grunddienste aus. Sie umfassen Kosten flir die Ausstattung der Arbeitsplatze
mit Rechner und Monitor sowie Betriebssystem und Standardanwendungen. Zudem flie3en hier
Kosten flr die Benutzerbetreuung und den Support sowie Wartung und Pflege ein. Mit 762 Euro
je Arbeitsplatz mit IT-Ausstattung liegen die Kosten der Gemeinde Engelskirchen fiir ihre IT-
Standardarbeitsplatze nur leicht iber dem interkommunalen Durchschnitt.
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Die Kosten fiir die Telekommunikation (Festnetz, VOIP und Mobil) machen bei der Gemeinde
Engelskirchen im Jahr 2018 einen Anteil von rund 7 Prozent der IT-Grunddienste aus und fallen
mit 177 Euro im interkommunalen Vergleich sehr gering aus.

Die Kostenstelle Druck nimmt die Hardware- und Betreuungskosten fur den Arbeitsplatzdruck
auf. Gemeinschaftlich genutzte Gerate wie z.B. Etagendrucker sind ebenso beriicksichtigt wie
Einzelplatzdrucker. Die Kosten fir Druckstra3en und klassische Kopierer sind hingegen nicht
eingeflossen. Die Kosten flr den Arbeitsplatzdruck bei der Gemeinde Engelskirchen machen im
Jahr 2018 einen Anteil von rund 12 Prozent der IT-Grunddienste aus und liegen mit 327 Euro
im interkommunalen Durchschnitt.

In die Kosten fiir die IT-Grunddienste der Gemeinde Engelskirchen sind auch 50 Prozent der
Kosten flir die zentralen Rechnersysteme eingeflossen. Sie umfassen Kosten im Zusammen-
hang mit eigenen Servern, zentralen Speichersystemen, Datenbanken usw. Sie machen im Er-
gebnis einem Anteil von rund 12 Prozent der IT-Grunddienste aus und sind mit 682 Euro im in-
terkommunalen Vergleich knapp im oberen Viertel der Vergleichskommunen zu verorten. Die
geringe Anzahl an Arbeitsplatzen mit IT-Ausstattung wirkt sich belastend auf die Kosten fir
zentrale Rechnersysteme aus, so dass die Kosten insgesamt als nicht gering eingestuft werden
koénnen.

Die uberdurchschnittlichen Kosten fir die Netzinfrastruktur betrachtet die gpaNRW nachste-
hend im Detail:

4211 Netz

Zu den Netzkosten zahlen typischerweise Leitungskosten - mit Ausnahme der Gebdudeverka-
belung - sowie Kosten der Netzwerkkomponenten (z.B. Firewall, Router, Switches). Sie machen
bei der Gemeinde Engelskirchen einen Anteil von rund 41 Prozent der IT-Grunddienste aus. Sie
stellen sich im Vergleich zu den bisher gepriften Kommunen wie folgt dar:

Kosten ,,Netz“ je Arbeitsplatz mit IT-Ausstattung in Euro 2018

L o 4 A X X 2 2 2

244 1.109

# Vergleichskommunen Versmold
Die Kosten fiir die Bereitstellung der Netzinfrastruktur fallen bei der Gemeinde Engelskirchen
héher aus als bei den anderen gepriften Kommunen mit dem Vergleichsjahr 2018.

Auch hier stellen wir alternativ die IT-Kosten der Gemeinde Engelskirchen in einen jahresiiber-
greifenden interkommunalen Vergleich:
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Kosten ,,Netz“ je Arbeitsplatz mit IT-Ausstattung in Euro 2016 und 2018

GO 60 6 NGO Y0NS 606 O 0 O o L 2 4

181 1.109

# Vergleichskommunen Versmold

In den jahreslUbergreifenden interkommunalen Vergleich sind insgesamt 32 Werte eingeflossen.
Davon beziehen sich 22 Vergleichswerte auf das Jahr 2016. Auch dieser Vergleich bestatigt die
Uberdurchschnittlichen Kosten Gemeinde Engelskirchen. Die Vergleichskommunen wenden be-
zogen auf einen Arbeitsplatz mit IT-Ausstattung mindestens 174 Euro weniger auf.

Drei Viertel der Netzkosten entfallen in der Gemeinde Engelskirchen auf Sachkosten, wobei
hier der Uberwiegende Anteil von 85 Prozent Leistungen des civitec ausmacht. Dass die Kosten
so hoch dargestellt werden, resultiert auch hier unter anderem aus fehlender Transparenz in
der Abrechnung des civitec, die sich hier negativ auswirkt. Ein Drittel der Jahresrechnung des
civitec lassen sich nicht eindeutig einem Handlungsfeld zuordnen. So werden Bestandteile der
Netzinfrastruktur gemeinsam mit kleineren Fachanwendungen durch eine pauschale Summe in
Rechnung gestellt. In der Summe, die in der Kostenzuordnung dem Handlungsfeld Netzinfra-
struktur zugeordnet wurde, sind demnach auch mindestens Kosten flir Fachanwendungen ent-
halten. Die H6he der falsch zugeordneten Kosten und somit auch die korrekte Summe der Kos-
ten fur Netzinfrastruktur lassen sich nicht beziffern.

Um eine annahernd realistische Darstellung der Netz-Kosten zu erhalten, kdnnen ca. zehn Pro-
zent der betroffenen Buchungsposition zu Lasten der Fachanwendungskosten herausgerechnet
werden. In diesem Fall lagen die Kosten fiir einen Arbeitsplatz mit IT-Ausstattung in etwa 350
Euro niedriger, aber immer noch im oberen Viertel des interkommunalen Vergleichs.

Die Rahmenbedingungen fir die Netzinfrastrukturkosten verandern sich durch die Verlagerung
des IT-Betriebes zur regio iT grundlegend. Es ist ein hdheres Mal an Transparenz zu erwarten,
so dass die Hohe der Netzkosten zu einem spateren Zeitpunkt neu zu bewerten ist.

4.2.2 Entwicklung, Pflege und Betreuung von Fachanwendungen

Die Kostenstelle ,Fachanwendungen* erfasst direkt zuzuordnende Kosten wie zum Beispiel Ein-
fuhrungs- und Installationskosten sowie Lizenz- und Wartungskosten fir Fachanwendungen.
Sie nimmt auRerdem einen Anteil der Kosten eigener zentraler Rechnersysteme und die Kosten
allgemeiner Vorleistungen auf.

Um Fachanwendungen maglichst wirtschaftlich bereitstellen zu kénnen, sollte die Kommune fir
sich folgende Frage beantworten:

e Welche Fachanwendungen werden bendtigt und tatsachlich eingesetzt?

Ein wirtschaftlicher Einsatz von Fachanwendungen sollte sich also am tatsachlichen Bedarf ori-
entieren. Die Verwaltung sollte daher in der Lage sein, den benétigten Umfang in Breite und
Tiefe anhand eigener Kriterien selber beurteilen und festsetzen zu kdnnen. Zudem sollte die

JPANRW Seite 19 von 29




+ Gemeinde Engelskirchen # Informationstechnik # 050.010.120_00363

Kommune selbst dariiber entscheiden kénnen, welche Anwendungen in welcher Qualitat und
Menge abgenommen werden.

Die Fachaufgaben einer Verwaltung sind von deren GréRe sowie deren Aufgaben abhangig.
Fachanwendungen sollen die Geschéftsprozesse zur Erledigung dieser Fachaufgaben best-
maoglich unterstiitzen. Gelingt dies, lassen sich durch den Einsatz von Fachanwendungen auch
Optimierungen in der Gesamtverwaltung erreichen.

Die Kosten des Einsatzes von Fachanwendungen sollten durch ein angemessenes Lizenzma-
nagement transparent und steuerbar sein. Die durch den Einsatz einer Fachanwendung verfolg-
ten Effekte sollten dokumentiert und zur flexiblen Steuerung der Gesamtverwaltung genutzt
werden.

Die Fachanwendungskosten der Gemeinde Engelskirchen machen einen Anteil von rund 52
Prozent der gesamten IT-Kosten aus. Sie stellen sich im Vergleich zu den bisher gepriften
Kommunen wie folgt dar:

Kosten ,,Entwicklung, Pflege und Betreuung von Fachanwendungen® je Arbeitsplatz mit IT-Aus-
stattung in Euro 2018

* o L 2 L 2 0 ¢ 2

1.876 2.910

@ Vergleichskommunen Versmold

Im interkommunalen Vergleich mit den Werten aus dem Jahr 2018 sind die Fachanwendungs-
kosten der Gemeinde Engelskirchen mit rund 2.910 Euro je Arbeitsplatz mit IT-Ausstattung sehr
hoch. Alle anderen gepriiften Kommunen haben im Jahr 2018 geringere Kosten

Auch hier stellen wir alternativ die IT-Kosten der Gemeinde Engelskirchen in einen jahresiber-
greifenden interkommunalen Vergleich:

Kosten ,,Entwicklung, Pflege und Betreuung von Fachanwendungen® je Arbeitsplatz mit IT-Aus-
stattung in Euro 2016 und 2018
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1.288 3.185

#Vergleichskommunen Versmold

In den jahreslibergreifenden interkommunalen Vergleich sind insgesamt 32 Werte eingeflossen.
Davon beziehen sich 22 Vergleichswerte auf das Jahr 2016. Auch in diesem Vergleich fallen die
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Fachanwendungskosten der Gemeinde Engelskirchen hoher aus als bei den meisten bisher ge-
priften Kommunen. Die Halfte der Vergleichskommunen stellt ihre Fachanwendungen in Bezug
auf einen Arbeitsplatz mit IT-Ausstattung mindestens 609 Euro glinstiger bereit.

Rund 70 Prozent der Fachanwendungskosten entfallen auf Sachkosten, die wiederum deutlich
gepragt sind von den Zweckverbandskosten. Die Gemeinde Engelskirchen kann diese Kosten
aufgrund der Abrechnungssystematik des Zweckverbandes nur zum Teil beeinflussen. Auch
hier haben sich die Kosten durch die bereits beschriebene Satzungsanderung des Zweckver-
bandes ab 2018 erhoht.

In Folge der Fusion des civitec mit der regio iT werden in den nachsten Jahren Produkte weiter
konsolidiert. Dadurch kann die Gemeinde Engelskirchen ihr Produktportfolie verandern und
starker an ihre Bedurfnisse anpassen. Daher sollte die Gemeinde Engelskirchen lber Pro-
zessanalysen, mindestens in Bereichen mit grofRer Relevanz, eigene Anforderungen beschrei-
ben. Gemeinsam mit den Empfehlungen der gpaNRW zum Betriebsmodell und dem IT-Steue-
rungssystem kdnnen Prozessanalysen eine gute Basis fir einen wirtschaftlichen IT-Betrieb
sein.

Zur Einordnung der Kosten fir ,Entwicklung, Pflege und Betreuung von Fachanwendungen® ist
auch der Digitalisierungsgrad der Gemeinde Engelskirchen heranzuziehen. Im interkommuna-
len Vergleich, auch Uber die GroRenklasse hinaus, ist der Stand als weit fortgeschritten zu be-
werten. Die Gemeinde Engelskirchen nutzt bereits seit Uber zehn Jahren ein Dokumentenma-
nagementsystem und bearbeitet seit 2012 alle eingehenden Rechnungen digital Gber einen
Rechnungsworkflow. Beide Anwendungen kommen verwaltungsweit zum Einsatz und bedingen
somit héhere Kosten beispielsweise fur Lizenzen oder Support.

Die genannten Fachverfahren sind Beispiele daflr, dass nicht nur das ,Sparen an IT* sondern
auch das ,Sparen mit IT* betrachtet werden muss. Zwar wurde nicht ndher analysiert, ob die
beschriebenen Verfahren ausschlaggebend dafiir sind, dass die Gemeinde Engelskirchen eine
im interkommunalen Vergleich geringe Anzahl an Arbeitsplatzen mit IT-Ausstattung hat. Den-
noch gilt, dass durch einen héheren Digitalisierungsgrad hdhere IT-Kosten anfallen und Ein-
sparpotentiale in den Fachbereichen entstehen. Eine tiefergehende Prifung dieses Aspektes
war nicht Bestandteil der Analyse.

3 Aktuelle Herausforderungen kommunaler IT

Der Einsatz von IT in Kommunalverwaltungen kann nicht nur durch organisatorische und finan-
zielle Rahmenbedingungen ausgestaltet werden, sondern muss vielfach auch vor dem Hinter-
grund spezifischer rechtlicher Anforderungen erfolgen.

Die gpaNRW hat im Rahmen dieser Prifung drei ausgesuchte Bereiche naher betrachtet und
auf die notwendige Transparenz sowie den Umsetzungsstand von rechtlichen Anforderungen
untersucht:

e |T an Schulen,

e E-Government und Digitalisierung sowie
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e Datenschutz

wurden vor dem Hintergrund aktueller Entwicklungen in die Gesamtbetrachtung aufgenommen.

5.1 IT an Schulen

+ Feststellung
Die Gemeinde Engelskirchen richtet Ihre IT-Steuerung fiir die Schulen derzeit neu aus. Bis-
lang existieren noch Defizite, die einer effektiven Steuerung entgegenstehen.

Die Schullandschaft in Nordrhein-Westfalen ist gepragt durch die Schultragerschaft der einzel-
nen Kommunen. Im Hinblick auf die IT an den Schulen haben die Kommunen als Trager im
Sinne des § 79 Schulgesetz NRW (SchulG) eine am allgemeinen Stand der Technik und Infor-
mationstechnologie orientierte Sachausstattung zur Verfuigung zu stellen.

Ein anerkanntes Steuerungsinstrument fiir den Einsatz von IT an Schulen stellen so genannte
Medienentwicklungsplane (MEP) dar, die padagogische Konzepte mit technischen (Ausstat-
tung, Vernetzung, Wartung) und organisatorischen Konzepten (Fortbildung und Finanzierung)
verbinden.

Damit ein MEP erstellt und zur Steuerung der IT an den Schulen in kommunaler Tragerschaft
genutzt werden kann, missen wesentliche Grunddaten ermittelbar sein. Die gpaNRW hat vor
diesem Hintergrund zunachst untersucht, ob die wesentlichen Daten in der Kommune vorliegen
und inwieweit diese genutzt werden.

In der Gemeinde Engelskirchen gibt es zwar eine formelle Regelung die vorsieht, dass die IT-
Abteilung des Schultragers die entsprechende Ausstattung fir die Schulen beschafft. In der
Praxis wurde dies nach eigenen Angaben allerdings bisher nicht konsequent gelebt. Gleichzei-
tig war die Kommunikation zwischen der zentralen IT und den Schulen nicht systematisch etab-
liert. Auch die zur IT-Steuerung relevanten Informationen liegen bislang nicht vollstdndig an
zentraler Stelle vor.

Der Gemeinde Engelskirchen hat bereits damit bekommen diese Defizite sukzessive aufzuar-
beiten. So liegen ihr mittlerweile pAddagogische Medienentwicklungsplane ihrer Schulen vor, auf
der die Gemeinde Engelskirchen ihre strategische Ausrichtung fiir die gesamte Schul-IT auf-
bauen kann. Auch dieser Prozess ist bereits initiiert. Zudem hat sie mittlerweile Gesprache zwi-
schen allen Beteiligten institutionalisiert, sodass der IT-Ausstattungsprozess bzw. die Digitalisie-
rung perspektivisch zielgerichtet erfolgen kann.

Der Support der IT an Schulen erfolgt primar durch die zentrale IT-Organisationseinheit. Sofern
erforderlich zieht diese externe Unterstitzung hinzu. Hierzu gibt es eine formelle Vereinbarung
zwischen den Schulen und dem Schultrager

+ Empfehlung
Die gpaNRW bestarkt die Gemeinde Engelskirchen darin, die bereits initiierte Neuausrich-
tung ihrer IT-Steuerung an den Schulen mit Prioritat fortfihren. Der Prozess sollte darauf ab-
zielen, dass die Verantwortung und die Rollen aller Beteiligten, sowohl auf Seiten des Schul-
tragers als auch der Schulen, verbindlich definiert und bekannt sind. Zudem sollte sie bei der
Umsetzung ihres Medienentwicklungsplanes konkrete Meilensteine definieren. Gleichzeitig
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sollte die Gemeinde Engelskirchen gewahrleisten, dass alle zur IT-Steuerung relevanten In-
formationen, wie z.B. der schulUbergreifende Hard- und Softwarebestand sowie die daraus
resultierenden Kosten, an zentraler Stelle mit verhaltnismaligem Aufwand ausgewertet wer-
den konnen.

5.2 E-Government und Digitalisierung

Am 16. Juli 2017 trat in Nordrhein-Westfalen das E-Governmentgesetz NRW (EGovG) in Kraft.

Das Gesetz baut auf dem bereits 2013 erlassenen E-Government-Gesetz des Bundes auf und

stellt eine eigenstandige rechtliche Grundlage fiir das E-Government auch in den Kommunen in
NRW dar.

Neben der reinen Erfillung der bestehenden gesetzlichen Verpflichtungen, ergeben sich durch
,E-Government “ und ,Digitalisierung® fir die Kommunen weiterreichende Chancen — aber auch
Risiken.

Durch eine aktive Auseinandersetzung konnen die Kommunen Qualitats- und Entwicklungsas-
pekte erarbeiten, die bei den sich abzeichnenden Problemlagen helfen kénnen. Hierzu zahlen
z. B. der Umgang mit dem absehbaren Fachkraftemangel, gestiegene Anspriiche an Dienstleis-
tungen der Verwaltungen durch Birgerinnen und Birger sowie Unternehmen und nicht zuletzt
die rasante technische Entwicklung auf dem Gebiet der Informationstechnologie. Diese Mdog-
lichkeiten gilt es zu erkennen und dauerhaft zu nutzen.

In den aktuellen Diskussionen vermischen sich haufig die Begrifflichkeiten ,E-Government “ und
,Digitalisierung“; weitere Begriffe und Themenkomplexe — Open Data, Social Media, Breitband-
ausbau etc. — treten hinzu und Uberlagern sich. In der vorliegenden Dokumentation des Sach-
standes wird die gpaNRW vor allem zwei Begriffe verwenden.

Zum einen ,Digitalisierung” als Uberbegriff, der die aktuellen Uberfiihrungsprozesse von der
hergebrachten, papiergebundenen hin zur durchgangig elektronisch arbeitenden Verwaltung in
einem Wort beschreibt. Dabei wird davon ausgegangen, dass die Digitalisierung im Sinne einer
,digitalen Transformation® in den Ablaufen und Prozessen einer Verwaltung eine Effizienzstei-
gerung und damit eine Verbesserung der Wirtschaftlichkeit ermdglicht.

Zum anderen ,E-Government” als der bewusste, gewollte und zielgerichtete Einsatz von Infor-
mations- und Kommunikationstechnologien zur Erfiillung von externen und internen Verwal-
tungsaufgaben (dufleres und inneres E-Government). E-Government soll helfen, die Qualitat
und die Wirtschaftlichkeit von Geschaftsprozessen zu verbessern und so dazu beitragen, die
Leistungs- und Innovationsfahigkeit der Kommunen langfristig zu erhalten.

5.2.1 E-Government

+ Feststellung
Die Gemeinde Engelskirchen erfillt alle wesentlichen gesetzlichen Anforderungen des
EGovG.

Durch die Verabschiedung des E-Governmentgesetzes fur das Land Nordrhein-Westfalen gel-
ten fir die Kommunalverwaltungen u. a. folgende Anforderungen unmittelbar:
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e § 3 (1) EGovG: sicherer elektronischer Zugang zur Verwaltung,

e §3(2) EGovG: zusatzlicher De-mail Zugang,

e §7 EGovG: Einfuhrung von elektronischen Bezahimdglichkeiten — ePayment (ab 2019).
e § 7a EGovG: Annahme elektronischer Rechnungen (ab 2019)

¢ § 8 EGovG: Annahme elektronischer Nachweise in elektronischen Verwaltungsverfahren
(ab 2018),

Dariber hinaus beinhaltet das EGovG weitere Anforderungen, wie die Durchfiihrung von elekt-
ronischen Verwaltungsverfahren und die Optimierung von Verwaltungsablaufen, welche die
Kommunen mittel- bis langfristig umsetzen missen.

Daneben foérdert das EGovG ausdrucklich eine elektronische Aktenfihrung, auch wenn sie fur
Kommunen noch nicht pflichtig ist. Der Druck auf die Kommunen zur elektronischen Verarbei-
tung wachst und zwangslaufig werden auch die Kommunen elektronische Verwaltungsverfah-
ren anbieten.

Elektronische Verwaltungsverfahren fiihren zu einer elektronischen Vorgangsbearbeitung und
elektronischer Aktenfuihrung. Papierakten werden durch elektronische Akten erganzt und
schlieRlich ersetzt. Nicht nur die Akten, sondern die Daten/Verfahren/Prozesse mussen daher
digitalisiert werden.

In der Prifung wurde die Umsetzung der o. g. gesetzlichen Anforderungen betrachtet. Die
nachfolgende Tabelle zeigt den festgestellten Umsetzungsstand.

Erfiillung des EGovG in der Gemeinde Engelskirchen

Sicherer elektronischer Zugang X

Zusatzlicher De-Mail-Zugang X

Einfihrung ePayment X

Elektronische Rechnungen X

Annahme elektronischer Nachweise X
5.2.2 Digitalisierung

+ Feststellung
Die Gemeinde Engelskirchen hat eine gute Grundlage fiir die Herausforderungen der digita-
len Transformation geschaffen.

Neben den gesetzlichen Vorgaben, die von den Kommunen erfiillt werden missen, ermdéglicht
eine aktive Auseinandersetzung mit der Digitalisierung den Kommunen die Realisierung von
verschiedenen Effekten. Um die Effekte nutzen zu kdnnen, muss die Kommune wissen, wo sie
ansetzen will. Grundlage der digitalen Transformation sollte daher eine verwaltungsweit abge-
stimmte Strategie sein.
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Die digitale Transformation in den Verwaltungen ist eine Aufgabe mit vielen Beteiligten. Sie um-
fasst organisatorische, rechtliche, personelle, soziale und informationstechnische Aspekte. Der
Prozess kann nur effektiv sein, wenn Verantwortlichkeiten klar geregelt und in der organisatori-
schen Struktur der Verwaltung verankert sind.

Die Digitalisierung erfordert die Betrachtung der kompletten Verwaltung. Nur eine Digitalisierung
bekannter (und evtl. korrigierter) Prozesse kann zu einem Effizienzgewinn fiihren. Vermeintlich
gleichartige Prozesse "in Verwaltung" kénnen von Kommune zu Kommune jedoch anders aus-
gestaltet sein und unterschiedlichen Rahmenbedingungen unterworfen sein.

Die Gemeinde Engelskirchen setzt, im Rahmen ihrer Méglichkeiten, auch Uber die gesetzlichen
Anforderungen hinaus, Digitalisierungsprojekte in einzelnen Bereichen um. So verarbeitet sie
bereits seit 2012 eingehende Rechnungen mit Hilfe eines digitalen Workflows. Die Gemeinde
Engelskirchen nutzt das Servicekonto.NRW und betreibt gemeinsam mit der regioiT und den
angeschlossenen Kommunen des Rhein-Sieg-Kreises und des Oberbergischen Kreises ein ge-
meinsames eGovernment-Portal, Uber das verschiedene Verwaltungsleistungen digital angebo-
ten werden. Darliber hinaus nutzt die Gemeinde Engelskirchen bereits seit 2007 ein Dokumen-
tenmanagementsystem (DMS) und scannt sdmtliche Eingangspost zur digitalen Weiterverarbei-
tung.

Auch im strategischen Bereich ist die Gemeinde Engelskirchen gut aufgestellt. Sie verfugt Gber
eine Digitalisierungsstrategie und Konzepte fur deren Umsetzung. Die gpaNRW bestarkt die
Gemeinde Engelskirchen dabei den eigeschlagenen Weg fortzusetzen.

5.3 Datenschutz

» Feststellung
Die Gemeinde Engelskirchen erfiillt die grundlegenden rechtlichen Anforderungen an den
Datenschutz.

Die Datenschutz-Grundverordnung (DSGVQ) wurde im April 2016 von den Gremien der EU ab-
gestimmt und gilt seit der Verdffentlichung im Amtsblatt der EU am 25. Mai 2018 unmittelbar in
den Mitgliedsstaaten. Gleichzeitig wurde das Datenschutzgesetz NRW (DSG NRW) grundle-
gend verandert und an die neue Struktur angepasst. Es fiillt nunmehr die Offnungsklauseln der
DSGVO auf Landesebene aus bzw. setzt die Regelungsauftrage um.

Die Einfihrung der neuen DSGVO fiihrt somit zu einer neuen Struktur des Datenschutzrechts,
wenngleich zentrale materielle Kernelemente und Regelungen, wie z. B. die Zweckbindung der
Daten, beibehalten bleiben.

Ein Schwerpunkt der DSGVO ist eine verstarkte Einbindung der Behdérdenleitungen zur Umset-
zung der datenschutzrechtlichen Vorgaben. Insgesamt erfordert die DSGVO ein umfassendes
Zusammenspiel von behordlichen Datenschutzverantwortlichen, Organisationsverantwortlichen,
IT-Beauftragten und Fachabteilungen.

Wesentliche Elemente des kommunalen Datenschutzes sollten u. a. umfassen
e Verzeichnis der Verarbeitungstatigkeiten gem. Art. 30 DSGVO,

¢ Informationspflichten gem. Art. 13 ff. DSGVO,
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o Auftragsdatenverarbeitung gem. Art. 28 f DSGVO,
e technische und organisatorische MalRnahmen®“ gem. Art. 24 Abs. 1 und Art. 32 DGSVO,
o Datenschutz-Folgenabschatzung gem. Art. 35 DSGVO.

Die Gemeinde Engelskirchen hat einen behdrdlichen Datenschutzbeauftragten beim Oberbergi-
schen Kreis benannt und die notwendigen technischen und organisatorischen MaRnahmen zum
Datenschutz getroffen. So bestehen beispielsweise besondere Regelungen zur Auftragsdaten-
verarbeitung und ein Verzeichnis der Verarbeitungstatigkeiten. Darlber hinaus besteht eine
Dienstvereinbarung zum Umgang mit sensiblen Daten im Sinne des Datenschutzes.

Eine tiefergehende Priifung der datenschutzrelevanten Inhalte und Prozesse hat die gpaNRW
nicht vorgenommen.

Herne, den 09.09.2021

gez. gez.
Dr. Klaus-Peter Timm-Arnold Sven Alsdorf
Abteilungsleitung Projektleitung
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6 Anlage: Erganzende Tabellen

Tabelle 1: Zusammenstellung der Feststellungen und Empfehlungen der gpaNRW zur tiberértlichen Priifung 2021 - Informationstechnik

Feststellung Seite \ Empfehlung Seite

Uberartliche Priifung der Informationstechnik

Das bisherige Abrechnungssystem des Hauptdienstleisters war nicht hinrei-

chend verursachungsgerecht. Dadurch wurden die Mdglichkeiten der Ge- Die Gemeinde Engelskirchen sollte nach der Uberleitungsfrist der Ver-
meinde Engelskirchen, Einfluss auf die IT-Kosten zu nehmen, eingeschrankt. trage aus den erweiterten Moglichkeiten die fiir sie wirtschaftlichsten IT-
F1 | Die zwischenzeitlichen Veranderungen im Betriebsmodell eréffnen perspekti- 8 E1 Services auswahlen. Um diese Wabhlfreiheit fundiert ausiiben zu kénnen, 10
visch die Chance auf giinstigere Rahmenbedingungen. Die Uberleitungsver- sollte die Gemeinde Engelskirchen zudem bei der regio iT auf eine trans-
trage im Rahmen der Fusion zwischen civitec und regio iT schranken aller- parente und verursachungsgerechte Abrechnung hinwirken.

dings zunachst noch die Flexibilitat ein.

Die Gemeinde Engelskirchen sollte Ihre strategische IT-Ausrichtung in ei-
ner langfristigen IT-Strategie formalisieren. Darlber hinaus sollte sie der
10  E2 operativen IT durch eine formale Notfallkonzeption mehr Orientierung ge- 11
ben. Dies bedingt auch verbindliche Verfligbarkeitsvereinbarungen fir die
eingesetzten Verfahren und Systeme.

Die Gemeinde Engelskirchen hat bereits ein gutes IT-Steuerungssystem etab-

F2 liert. Gleichwohl gibt es Mdglichkeiten dieses weiter zu starken.

Der Zweckverband civitec beriicksichtigt bei seiner Leistungsabrechnung nicht,
dass bei der Gemeinde Engelskirchen weniger Arbeitsplatze mit IT zu versor-
gen sind als bei den meisten anderen Mitgliedskommunen. Durch die Abrech-
F3 | nung von Pauschalen oder auf Basis der Einwohnerzahl resultieren fiir die Ge- 14
meinde Engelskirchen unverhaltnismaRig hohe IT-Kosten. Zudem resultieren
die hohen IT-Kosten aus einer weit fortgeschrittenen digitalen Transformation
bei der Gemeinde Engelskirchen.
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Feststellung ‘ Seite \ Empfehlung Seite

Die gpaNRW bestarkt die Gemeinde Engelskirchen darin, die bereits initi-
ierte Neuausrichtung ihrer IT-Steuerung an den Schulen mit Prioritat fort-
fuhren. Der Prozess sollte darauf abzielen, dass die Verantwortung und
die Rollen aller Beteiligten, sowohl auf Seiten des Schultrégers als auch

Die Gemeinde Engelskirchen richtet Ihre IT-Steuerung fir die Schulen derzeit der Schulen, verbindlich definiert und bekannt sind. Zudem sollte sie bei
F4 | neu aus. Bislang existieren noch Defizite, die einer effektiven Steuerung ent- 22 E4 der Umsetzung ihres Medienentwicklungsplanes konkrete Meilensteine 22
gegenstehen. definieren. Gleichzeitig sollte die Gemeinde Engelskirchen gewahrleisten,

dass alle zur IT-Steuerung relevanten Informationen, wie z.B. der schul-
Uibergreifende Hard- und Softwarebestand sowie die daraus resultieren
Kosten, an zentraler Stelle mit verhaltnismaRigem Aufwand ausgewertet
werden kénnen.

Die Gemeinde Engelskirchen erfiillt alle wesentlichen gesetzlichen Anforde-

FS rungen des EGovG. 23
Die Gemeinde Engelskirchen hat eine gute Grundlage fir die Herausforderun-

F6 s . 24
gen der digitalen Transformation geschaffen.

F7 Die Gemeinde Engelskirchen erfiillt die grundlegenden rechtlichen Anforderun- 25

gen an den Datenschutz.
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Kontakt

Gemeindeprifungsanstalt Nordrhein-Westfalen

Shamrockring 1, Haus 4, 44623 Herne

Postfach 10 18 79, 44608 Herne

t 0 23 23/14 80-0
f 0 23 23/14 80-333
e info@gpa.nrw.de

DE-e Poststelle@gpanrw.de-mail.de
i www.gpa.nrw.de

gPAaNRW
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