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1 Managementubersicht

Die wesentlichen Ergebnisse der Uberortlichen Prifung der Stadt Dortmund im Prifgebiet Infor-
mationstechnik stellt die gpaNRW nachfolgend zusammenfassend dar.

Die Feststellungen und Empfehlungen haben wir tabellarisch in der Anlage aufgefiihrt. Die Rei-
henfolge ist chronologisch und gibt keine Priorisierung vor.

Informationstechnik

Die IT-Kosten der Stadt Dortmund sind gering. Die gute Positionierung ist im Wesentlichen auf
das gewahlte Betriebsmodell und die effektive IT-Steuerung zurlickzufihren. Das Betriebsmo-
dell ist durch eine hohe Eigenstandigkeit gepragt, was der Stadt Dortmund ermdglicht, ihre IT-
Leistungen ohne Abhangigkeiten von externen Dienstleistern zu beschaffen. Die IT wird zentral
gesteuert und an einer formellen IT-Strategie ausgerichtet. Dadurch wird sichergestellt, dass
alle IT-MaBnahmen untereinander abgestimmt sind und zur Erreichung der definierten Ziele bei-
tragen.

Trotz der geringen IT-Kosten hat die Stadt Dortmund einen guten Umsetzungsstand in den wei-
teren Prifungsfeldern erreicht. Insbesondere bei den technischen Aspekten der IT-Sicherheit
bekommt sie ein herausragendes Priifungsergebnis bescheinigt. Damit kann die Stadt Dort-
mund ein hohes Mal} an Betriebssicherheit gewahrleisten, was aufgrund der autarken Leis-
tungserbringung ein wichtiger Faktor ist. Bei den konzeptionellen Grundlagen bestehen hinge-
gen zum Zeitpunkt der Prifung noch Optimierungsmaoglichkeiten.

Auch bei der Digitalisierung wird die Stadt Dortmund den lberwiegenden Anforderungen ge-
recht. Dennoch bestehen in einzelnen Aspekten der digitalen Transformation der Stadtverwal-
tung Optimierungsansatze.

Wesentlich fir eine erfolgreiche digitale Transformation ist ein systematisches Prozessmanage-
ment. Um digitale, medienbruchfreie Verwaltungsleistungen realisieren zu kénnen, muss die
Stadt Dortmund vorab ihre zugrundeliegenden Prozesse analysieren und bei Bedarf optimieren.
Das Prozessmanagement der Stadt Dortmund bietet zwar schon eine bessere Ausgangsposi-
tion, als es bei vielen kreisfreien Stadten der Fall ist. Es ist aber aktuell noch nicht darauf aus-
gerichtet, die Digitalisierungsbestrebungen bestmaoglich zu unterstitzen. Insofern sollte die
Stadt Dortmund dem weiteren Aufbau des Prozessmanagements eine hohe Prioritat einrau-
men.

Die ortliche Rechnungspriifung der Stadt Dortmund bietet eine sehr gute Grundlage, um ber
Beratungen und interne Priifungen, zu einer sicheren, sachgerechten und wirtschaftlichen IT-
Bereitstellung beizutragen.
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2 Uberoértliche Prifung der Informationstechnik

2.1 Grundlagen

Zu den Aufgaben der gpaNRW gehort es zu priifen, ob die Kommunen des Landes NRW recht-
mafig, sachgerecht und wirtschaftlich handeln. Die finanzwirtschaftliche Analyse steht dabei im
Vordergrund. Grund dafur ist die schwierige Finanzlage der Kommunen und der gesetzliche An-
spruch, den kommunalen Haushalt stets auszugleichen. Schwerpunkt der Priifung sind Verglei-
che von Kennzahlen. Die Prifung stitzt sich auf § 105 der Gemeindeordnung Nordrhein-West-

falen (GO NRW).

Bei der Auswahl der Prifungsschwerpunkte lasst sich die gpaNRW von ihren Zielen leiten, ei-
nen Beitrag zur Haushaltskonsolidierung zu leisten, die strategische und operative Steuerung
zu unterstitzen und auf Risiken hinzuweisen. Dabei sind wir bestrebt, einerseits die gesamte
Bandbreite der kommunalen Aufgaben und andererseits deren finanzielle Bedeutung zu bertick-
sichtigen. Die Auswahl stimmt die gpaNRW vor der Prifung mit kommunalen Praktikern ab.

Der Prifungsbericht richtet sich an die Verantwortlichen der Kommunen in Rat und Verwaltung.
Er zielt darauf ab, diesen Personenkreis - insbesondere in Haushaltskonsolidierungsprozessen
- zu unterstitzen und so einen Beitrag zur Sicherung der Zukunftsfahigkeit der Kommune zu
leisten.

2.2 Prifungsbericht

Die in dem Bericht genannten Rechtsgrundlagen haben wir in der Fassung angewendet, die
zum Zeitpunkt des gepriiften Sachverhaltes galten.

Die gpaNRW berechnet die Personalaufwendungen auf Basis von KGSt-Durchschnittswer-
ten’.

2.21 Struktur des Berichtes

Der Aufbau des Berichtes folgt einer festen Struktur:

Wertung: Einleitend treffen wir eine wertende Aussage zu unserem Priifungsergebnis innerhalb
eines Abschnitts. Wertungen, die eine Stellungnahme nach § 105 Abs. 6 und 7 GO NRW der
Kommune notwendig machen, bezeichnen wir als Feststellung.

Sollvorstellung: Die Sollvorstellung stellt die Inhalte und das Prifungsziel im folgenden Ab-
schnitt dar. Sie ist allgemein formuliert und grundsatzlich fir alle Kommunen gliltig, z. B. auf Ba-
sis der Gesetzeslage. Die Sollvorstellung ist kursiv gedruckt.

Analyse: Im Anschluss an die Sollvorstellung analysiert die gpaNRW die individuelle Situation
in der gepriften Kommune.

" KGSt-Bericht Nr. 09/2018 ,Kosten eines Arbeitsplatzes* (2018/2019)
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Empfehlungen: Letztlich weisen wir die bei der Prifung erkannten Verbesserungspotenziale
als Empfehlung aus.

Feststellungen, die eine Stellungnahme der Kommune wahrend des Priifungsverfahrens erfor-
dern (z. B. ein festgestellter Rechtsversto3), werden im Prufungsbericht mit einem Zusatz ge-
kennzeichnet.

222 Verfahren nach Prifungsabschluss

Die Kommune nimmt zu allen Feststellungen und Empfehlungen des Prifungsberichts nach
§ 105 Abs. 6 und 7 GO NRW Stellung.

Die Berichte der Uiberdrtlichen Prifungen werden auf der Internetseite der gpaNRW veroffent-
licht.

23 Prufungsmethodik

2.31 Kennzahlenvergleich

Der Kennzahlenvergleich ist die pragende Prifungsmethodik der gpaNRW. Dazu errechnen wir
Kennzahlen in den Kommunen und vergleichen diese landesweit. Fir den Vergleich ist eine
einheitliche Ausgangsbasis erforderlich. Es gibt jedoch keine landeseinheitliche Festlegung un-
terhalb der Produktbereichsebene, so dass die Produktgruppen haufig unterschiedliche Pro-
dukte und die Produkte unterschiedliche Leistungen enthalten. Daher ist der Vergleich nicht un-
mittelbar aus den Daten der Jahresrechnungen heraus mdéglich. Wir haben deshalb Aufgaben-
blocke mit den dazu gehérenden Grunddaten einheitlich definiert und erheben diese vor Ort.

Die Kommune soll ihren Kennzahlenwert gut einordnen kénnen. Deshalb stellen wir folgende
Werte dar:

o die Extremwerte, also das Minimum und das Maximum, und
e drei Viertelwerte.

Viertelwerte teilen eine nach Grdéf3e geordnete statistische Reihe in vier Viertel. Der erste Vier-
telwert teilt die vorgefundenen Werte so, dass 25 Prozent darunter und 75 Prozent dariber lie-
gen. Der zweite Viertelwert entspricht dem Median und liegt in der Mitte der statistischen Reihe,
d.h. 50 Prozent der Werte liegen unterhalb und 50 Prozent oberhalb dieses Wertes. Der dritte
Viertelwert teilt die vorgefundenen Werte so, dass 75 Prozent darunter und 25 Prozent dartber
liegen.

Ebenfalls nennen wir die Anzahl der Werte, die in den Vergleich eingeflossen sind. Je nach Be-
trachtungsebene hat die gpaNRW die Werte von bis zu 23 kreisfreien Stadten in den interkom-
munalen Vergleich einbezogen.
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2.3.2 gpa-Kennzahlenset

Steuerungsrelevante Kennzahlen der von der gpaNRW betrachteten kommunalen Handlungs-
felder stellen wir im gpa-Kennzahlenset dar. Es enthalt Kennzahlen aus unterschiedlichen Prif-
gebieten und Handlungsfeldern. Die Fortschreibung der értlichen Kennzahlen sowie der inter-
kommunalen Vergleichswerte ermdglicht den Kommunen eine aktuelle Standortbestimmung.
Zusammen mit den aus friheren Priifungen bekannten Analysen, Handlungsempfehlungen so-
wie Hinweisen auf mdgliche Konsolidierungsmdglichkeiten kénnen die Kommunen diese fir ihre
interne Steuerung nutzen.

Fir das Priufgebiet ,Informationstechnik® (IT) flie3t die Kennzahl ,IT-Kosten je Arbeitsplatz mit
IT-Ausstattung der Kernverwaltung® in das gpa-Kennzahlenset ein.

2.3.3 Inhalte, Ziele und Methodik

Im Fokus der IT-Prufung steht die ,IT in der Kernverwaltung®. Daher betrachtet die gpaNRW
nicht nur die Organisationseinheit, die den IT-Betrieb sicherstellt, sondern sie untersucht samtli-
che IT-Aufgaben der Kernverwaltung. Diese Aufgaben kdnnen zentral, beispielsweise in einer
IT-Abteilung, aber auch dezentral in Fachamtern erledigt werden. Auch die Leistungserbringung
durch Externe, z. B. durch kommunale Rechenzentren oder im Wege anderer Formen interkom-
munaler Zusammenarbeit, berticksichtigen wir in unserer Priifung.

Die IT-Prifung erfasst damit insbesondere auch den Stand der Digitalisierung. Gegenstand ist
allerdings nur die digitale Transformation der Verwaltung und nicht die Digitalisierung der Le-
bensbereiche aulRerhalb der Verwaltung (Smart City).

Die IT-Prufung der gpaNRW verfolgt die Ziele,
¢ durch vergleichende Darstellungen zur Standardisierung von IT-Leistungen beizutragen,

e praxisnahe Optimierungsansatze aufzuzeigen, die andernorts bereits erfolgreich prakti-
ziert werden,

¢ Konsolidierungsmaéglichkeiten, insbesondere durch das ,Sparen mit IT* aufzuzeigen, so-
wie

e dazu beizutragen, das IT-Sicherheitsrisiko zu minimieren.

Die gpaNRW hat die Daten, die fiir eine Bewertung erforderlich sind, Gber Interviews, Fragebo-
gen und strukturierte Datenabfragen erhoben. Um Uber die heterogenen IT-Betriebsmodelle al-
ler 23 kreisfreien Stadte hinweg eine optimale Vergleichbarkeit gewahrleisten zu kdnnen, haben
wir die Kosten detailliert aus Einzelpositionen der Anlagen- und Finanzbuchhaltung aufgearbei-
tet und in einer eigenen Kostenstellenstruktur erfasst.

Im Verlauf der Prifung hat die gpaNRW bereits Sachstande und Zwischenerkenntnisse doku-
mentiert und mit der Verwaltungsfihrung kommuniziert. Der vorliegende Prufungsbericht greift
nun wesentliche Inhaltspunkte abschlieBend auf und wertet diese im interkommunalen Ver-
gleich.
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24 Priifungsablauf

Die gpaNRW hat die IT-Prifung in der Stadt Dortmund vom 23. April 2019 bis zum 01. Juli 2021
durchgefiihrt.

Zunachst haben wir die erforderlichen Daten und Informationen zusammengestellt und mit der
Stadt Dortmund hinsichtlich ihrer Vollstandigkeit und Richtigkeit abgestimmt. Auf dieser Grund-
lage haben wir die Daten analysiert.

Alle fir den Kennzahlenvergleich und die Prifung notwendigen Grunddaten und Informationen
sind in einem Priifungsvermerk festgehalten. Diese Daten wurden von der Stadt Dortmund zeit-
nah und vollstéandig geliefert. Sie sind plausibel und vergleichbar und konnten daher in den in-
terkommunalen Vergleich einflieRen. Der vorliegende Prifbericht baut auf diesem Prifungsver-
merk auf und schlie3t damit die tberdrtliche Prifung der Informationstechnik in der Stadt Dort-
mund ab.

Neben den Daten friiherer Jahre haben wir ebenfalls aktuelle Entwicklungen und Besonderhei-
ten der Stadt Dortmund bericksichtigt, um Aussagen fir die Zukunft machen zu kénnen.

Geprift haben:
e Alexander Ehrbar (Fachteamleitung)
e Sven Alsdorf (Projektleitung)
e Constantin Léderbusch
¢ Jens Aschmutat
e Martina Passon

Das Priifungsergebnis haben die Priifenden mit den beteiligten Beschaftigten in den betroffe-
nen Organisationseinheiten erdrtert.
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3 I T-Profil

Die Bereitstellung der IT ist keine originare Verwaltungstatigkeit, sondern das notwendige Mittel
zum Zweck. Sie dient dazu, Verwaltungsleistungen zielgerichtet zu unterstiutzen und dabei den
Prozess zur Leistungserstellung mdéglichst effizient zu gestalten. Die Wirtschaftlichkeit der IT be-
misst sich mithin nicht allein am Ressourceneinsatz, sondern vielmehr auch am damit erreich-
ten Nutzen. Diesen Nutzen monetar bemessen zu kdnnen, ist ein erstrebenswertes aber auch
aufwandiges Ziel. Um es erreichen zu kénnen, missen die Kommunen zunachst die erforderli-
chen Rahmenbedingungen schaffen.

Die gpaNRW setzt in der Uberdrtlichen IT-Prufung an diesem Punkt an. Wir betrachten den IT-
Ressourceneinsatz im Zusammenspiel mit nicht-monetaren Nutzenaspekten sowie wesentli-
chen Steuerungs- und Kontrollmechanismen. Das Ergebnis bilden wir im sogenannten IT-Profil
ab. Es soll ein reprasentatives Bild der Verwaltungs-IT widerspiegeln und auf dieser Basis eine
interkommunale Standortbestimmung ermdglichen.

Im IT-Profil bewertet die gpaNRW folgende Aspekte:

¢ IT-Kosten: Wie hoch ist der Ressourceneinsatz fiir die IT-Leistungen in der Kernverwal-
tung?

o Digitalisierung: Wie weit ist die digitale Transformation in der Verwaltung vorangeschrit-
ten?

o IT-Betriebsmodell und -Steuerung: Inwieweit sind die IT-Leistungen und —Kosten das
Ergebnis eines zielgerichteten Steuerungsprozesses?

¢ IT-Sicherheit und Datenschutz: Wie hoch ist der IT-Sicherheitsstandard? Inwieweit er-
fullt die Stadt die wesentlichen Anforderungen der Datenschutz-Grundverordnung
(DSGVO)?

¢ Prozessmanagement: Was leistet die Verwaltung im Hinblick auf Prozessanalysen?

« Ortliche Rechnungspriifung: Inwieweit ist die értliche Rechnungspriifung in der Lage,
die IT der Verwaltung zu unterstitzen und selbst unterstitzend zu nutzen?

Das folgende Netzdiagramm zeigt das IT-Profil der Stadt Dortmund. Innenliegende Werte be-

deuten eine schwache Auspragung bzw. hohe Kosten, au3enliegende Werte eine starke Aus-
pragung bzw. niedrige Kosten. Die Indexlinie gibt Orientierungswerte wieder. Dabei handelt es
sich, abhangig vom gewerteten Aspekt, entweder um einen durch die gpaNRW gesetzten Min-
destwert oder einen interkommunalen Durchschnittswert.

Im Idealfall sollte das IT-Profil mdglichst starke Ausprdgungen bei den Einzelaspekten aufzei-
gen. Folglich sollte die Flache, die sich innerhalb der miteinander verbundenen Werte ergibt,
maoglichst grof3 sein. Unabhangig von der Auspragung der einzelnen Werte muss eine Kausali-
tat zwischen Ursache und Wirkung des IT-Einsatzes erkennbar sein. Erfahrungsgemaf bedingt
eine héhere Qualitdt auch héhere Kosten.
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IT-Profil der Stadt Dortmund

IT-Kosten

Ortliche Digitalisierun
Rechnungsprifung ¢ 2
5 IT-Betriebsmodell und
rozessmanagement IT-Steuerung

IT-Sicherheit und
Datenschutz

= |ndex Dortmund

+ Die Stadt Dortmund besitzt insgesamt ein starkes IT-Profil. Die IT-Kosten der Stadt
Dortmund sind geringer als bei den meisten kreisfreien Stadten, was mitunter das Er-
gebnis des gewahlten IT-Betriebsmodells sowie der effektiven IT-Steuerung ist. Trotz
der niedrigen IT-Kosten ist das Mal in der Sicherheit der IT-Infrastruktur sehr hoch.
Im Hinblick auf die IT-Sicherheit fehlen aktuell konzeptionelle Vorgaben. Sowohl bei
der Digitalisierung als auch beim Prozessmanagement hat die Stadt Dortmund bereits
einen guten bzw. sehr guten Standard geschaffen, wenngleich Optimierungsansatze
vorhanden sind.

Nachfolgend erlautert die gpaNRW ihre detaillierten Erkenntnisse zu den oben aufgeflhrten As-
pekten sowie etwaige Ansatzpunkte, um das IT-Profil zu optimieren.

3.1 IT-Betriebsmodell und -Steuerung

Als IT-Betriebsmodell bezeichnet die gpaNRW den organisatorischen und vertragsrechtlichen

Rahmen, in dem die Kommune IT-Leistungen fir ihre Verwaltung bereitstellt. Die Wahl des IT-
Betriebsmodells ist die wichtigste strategische Festlegung einer Kommune im Hinblick auf die

IT. Damit entscheidet die Kommune dariber, wie flexibel sie auf Anforderungen und Entwick-

lungen reagieren kann, welche Qualitat IT-Leistungen haben, inwieweit diese den eigenen An-
spriichen gerecht werden kénnen und mithin wie hoch die IT-Kosten letztendlich ausfallen.

Die IT-Steuerung hat die Aufgabe, die Mdglichkeiten des IT-Betriebsmodells unter der Berlick-
sichtigung strategischer Vorgaben und technischer Mdglichkeiten bestmaoglich auszuschdpfen.
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+ Das IT-Betriebsmodell und die IT-Steuerung bieten eine gute Grundlage fir eine wirt-
schaftliche IT-Bereitstellung.

Eine Kommune sollte ein IT-Betriebsmodell wéhlen, das geeignet ist, um die eigenen strategi-
schen Ziele bestméglich zu erreichen. Darliber hinaus muss sie eine wirksame IT-Steuerung
implementieren. Daraus leiten wir folgende Anforderungen ab:

o Die Kommune besitzt eine verbindliche IT-Strategie, die allen Beteiligten bekannt ist.

e Die Verantwortung fiir die Steuerung der IT ist eindeutig geregelt und die Funktion eng an
die Verwaltungsfiihrung angebunden.

o Der IT-Steuerung stehen alle erforderlichen Informationen (ber Ausstattung, Kosten, IT-
Sicherheitsrisiken und IT-Projektstdnde zur Verfligung.

e Die IT-Leistungen kénnen an den eigenen Anforderungen ausgerichtet werden.

o Es existieren konkrete Vorgaben an die Ersteller und Nutzer von IT-Leistungen. Die IT-
Steuerung lberpriift systematisch, dass diese eingehalten werden.

Das Betriebsmodell der Stadt Dortmund ist durch eine hohe Eigenstandigkeit gepragt. Das
Dortmunder Systemhaus (dosys) erbringt fur die Stadt Dortmund die IT-Leistungen als zentraler
Dienstleister. Das dosys ist ein Fachbereich der Stadtverwaltung im Dezernat ,Personal und Or-
ganisation® (Dezernat 8).

Die Stadt Dortmund betreibt die aufwandsintensiven Fachanwendungen, wie das Personal-, Fi-
nanz-, Sozial-, Verwarn- und BuRgeldverfahren sowie GEO-/GIS Anwendungen eigenstandig.
Dariiber hinaus betreut das dosys die IT-Standardarbeitsplatze sowie das Datennetz. Einzelne
kleinere Verfahren werden durch Dritte gehostet.

Das gewahlte Betriebsmodell ermoglicht der Stadt Dortmund ihre eigenen strategischen Ziele
sowie IT-Leistungen ohne Abhangigkeiten von externen Dienstleistern zu verfolgen bzw. umzu-
setzen. Die starke Eigenstandigkeit erfordert auf der anderen Seite erhéhte Anforderungen an
die strategischen Ziele.

Eine IT-Strategie dient dazu, den Beteiligten die notwendige Orientierung zu geben und alle
Planungen und Handlungen an definierten Zielen auszurichten. Bei der Stadt Dortmund gibt es
eine solche formelle IT-Strategie. Die Stadt Dortmund operationalisiert die Ziele durch die Fest-
legung von Arbeitsprogrammen. Erganzend bestehen Geschaftsanweisungen zur Informations-
technologie, die die erforderlichen Rahmenbedingungen fiir ein zielgerichtetes Handeln der
operativen IT bestimmen.

Die Zustandigkeit fur die IT liegt in letzter Konsequenz beim Oberburgermeister. Wie bereits
dargestellt, ist das dosys aufbautechnisch dem Dezernat ,Personal und Organisation® zugeord-
net. Der Dezernent verantwortet dariber hinaus auch die strategischen Grundlagen der digita-
len Stadtverwaltung und vertritt sie gegentiber der Politik. Parallel hat die Stadt Dortmund eine
Stabsstelle, das Chief Information / Innovation Office (ClO), im Amt fir Angelegenheiten des
Oberbirgermeisters und des Rates eingerichtet. Diese begleitet nach eigener Aussage die ver-
schiedenen Masterplane und weitere Digitalisierungsbestrebungen der Stadtverwaltung und
sorgt fir die Vernetzung der verschiedenen Stellen. So ist sichergestellt, dass Digitalisierungs-
bestrebungen innerhalb der Stadtverwaltung nicht unabhangig und ohne Wissen von einander
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stattfinden, sondern gezielt vernetzt, sodass Synergien genutzt werden kénnen. Darliber hinaus
beobachtet das CIO digitale Trends und Entwicklungen und st63t im Zuge der "Smart City Stra-
tegie" innovative Digitalisierungsprojekte in der Stadt Dortmund an. Die Verantwortung fur die IT
und digitale Transformation der Stadt Dortmund ist damit eindeutig geregelt und wird von der
obersten Managementebene wahrgenommen.

Eine erfolgreiche strategische Steuerung erfordert eine aktuelle und gute Datengrundlage. Die
Stadt Dortmund konnte die im Rahmen der Prifung angeforderten Personal-, Mengen- und Fi-
nanzdaten zeitnah mit verhaltnismaRigem Aufwand ermitteln. Hierbei profitiert sie von dem Um-
stand, dass die IT zentral bewirtschaftet wird und dass teilweise Querschnittsaufgaben, wie Fi-
nanz- und Personaltatigkeiten, durch das dosys selber ibernommen werden. Der Verwaltungs-
vorstand erhalt regelmaRig Informationen zu Kosten- und Sicherheitsaspekten. Das dosys fihrt
bei IT-Projekten in Vorstudien systematische Wirtschaftlichkeitsbetrachtungen durch. Aber auch
bestehende IT-Leistungen priift das dosys regelmaRig auf Wirtschaftlichkeit. Bei der Aufga-
benerledigung ist die Selbstwahrnehmung immer eine Alternative in der Wirtschaftlichkeitsbe-
trachtung. Insofern kann die Verwaltungsfiihrung die IT auf Basis einer fundierten Datengrund-
lage steuern.

Die internen Kunden kdnnen nicht aus einem verbindlichen Service- oder Leistungskatalog
wahlen. Es besteht jedoch ein Workflow, der definiert, wie Anforderungen an das dosys heran-
zutragen sind. Die Anforderungen der Kunden werden seitens des dosys geprift und mit den
Verwaltungszielen aus der IT-Strategie abgeglichen.

3.2 IT-Kosten

Die gpaNRW erhebt die Kosten fir die IT-Leistungen, die die Kernverwaltung in Anspruch
nimmt. Dabei geht es nicht nur um die Kosten in der zentralen IT-Organisationseinheit, sondern
auch um solche, die gegebenenfalls dezentral in Fachdmtern etc. anfallen. Auch IT-Leistungen,
die durch Externe erbracht werden, werden hier berticksichtigt.

+ Die IT-Kosten der Stadt Dortmund sind gering.

Die IT-Kosten einer Kommune sollten das Ergebnis eines gezielten Steuerungsprozesses sein.
Sie hdngen vom gewéhlten IT-Betriebsmodell und der Wirksamkeit der IT-Steuerung ab. Die
Héhe der IT-Kosten sollte eine Korrelation zu den in Anspruch genommenen Leistungen bzw.
den auszustattenden IT-Arbeitsplédtzen erkennen lassen. Je héher die IT-Kosten ausfallen,
desto héher ist der Anspruch, den dadurch erzielten Nutzen nachzuweisen.

Ausgangspunkt fir die Analyse der IT-Kosten der Stadt Dortmund sind die Kosten im Verhalt-
nis zu den Arbeitsplatzen der Kernverwaltung, die mit IT auszustatten sind. Sie sind die Basis
fur einen interkommunalen Vergleich und der MaRstab fiir den notwendigen Ressourcenein-
satz.
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IT-Kosten je Arbeitsplatz mit IT-Ausstattung der Kernverwaltung in Euro 2018

Minimum 3.820
Dortmund 3.897

2. Viertelwert (Median)

5.431

3. Viertelwert 6.044

Maximum 7.281

In den interkommunalen Vergleich sind 21 Werte eingeflossen, die sich wie folgt verteilen:

. & oo * O ® 00600 ¢ 6 O o *

3.820 7.281

® Vergleichskommunen Dortmund

Die IT-Kosten der Stadt Dortmund liegen auf einem niedrigen Niveau. Lediglich eine geprifte
Stadt stellt einen Arbeitsplatz mit IT-Ausstattung zu geringeren Kosten bereit.

Um einzuschatzen, inwiefern das dargestellte Ergebnis den IT-Leistungen der Stadt Dortmund
tatsachlich gerecht wird, ist es erforderlich, nachstehende Vergleichsgréflen erganzend mit zu
betrachten:

e IT-Endgerate:

Die Anzahl der IT-Endgerate geht Giber die Anzahl der mit IT auszustattenden Arbeits-
platze hinaus. Dies schliel3t beispielsweise auch Doppelausstattungen, Prasentations-
und Schulungsgerate sowie die Tablets der Verwaltung mit ein. Eine hohe Anzahl von IT-
Endgeraten kann ein Merkmal flr eine hohe Ausstattungsqualitat sein. Zudem kann sie
notwendig sein, um zusatzliche Bedarfe, wie beispielsweise in gegenwartigen Pandemie-
situation, zu decken. Sie kann aber auch ein Hinweis auf einen unverhaltnismaflig hohen
Ressourceneinsatz sein.

e Einwohner:

Die Einwohnerzahl dient als OrientierungsgréfRe. Sie ermdglicht einen Vergleich unab-
hangig vom tatséchlichen Ressourceneinsatz. Sie bericksichtigt nicht, wie viele Sach-
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und Personalressourcen tatsachlich eingesetzt werden, um Verwaltungsaufgaben zu er-
ledigen.

Wesentliche Erkenntnisse ergeben sich daraus, wie sich die IT-Kosten in den unterschiedlichen
BezugsgréRen darstellen und wie sie zueinander in Verbindung stehen:

IT-Kosten 2018 der Stadt Dortmund in alternativen BezugsgréBen im interkommunalen Vergleich in
Euro

IT-Kosten je IT-Endgeréat
4.789

IT-Kosten je 100 Einwohner

IT-Kosten je Arbeitsplatz mit
IT-Ausstattung
5.431

= Dortmund u Median

Die Kennzahlen der Stadt Dortmund weisen Uber alle Bezugsgrofien hinweg eine dhnliche Er-
gebnistendenz auf. Dennoch fallt auf, dass die Kosten der Stadt Dortmund insbesondere im
Einwohnerbezug deutlicher naher am Median liegen. Dies liegt daran, dass die BezugsgréRen
unterschiedlich stark ausgepragt sind.

¢ Die Stadt Dortmund muss innerhalb der Kernverwaltung wesentlich mehr Arbeitsplatze
mit IT ausstatten, als die meisten der gepruiften kreisfreien Stadte. Die Anzahl der IT-
Standardarbeitsplatze liegt bei der Stadt Dortmund mit 117 Arbeitsplatzen mit IT-Ausstat-
tung je 10.000 Einwohnern deutlich Gber dem Median von gut 94.

e Je auszustattendem Arbeitsplatz stellt die Stadt Dortmund aber weniger IT-Endgerate be-
reit als die meisten gepriften kreisfreien Stadte. Auf einen Arbeitsplatz mit IT-Ausstattung
entfallen 1,06 IT-Endgerate. Der Median liegt bei 1,08 IT-Endgeraten je Arbeitsplatz mit
IT-Ausstattung.

IT-Kosten steigen oder fallen nicht proportional mit der Zahl der Arbeitsplatze mit IT-Ausstattung
oder der IT-Endgerate. Das liegt daran, dass die technische Grundinfrastruktur fixe Kosten ver-
ursacht, die sich nur bei gréReren Kapazitatsanpassungen verandern. Insofern fallen Kennzah-
lenwerte bei hdheren Ausstattungsmengen tendenziell positiver aus.
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# Realistisch sind Kosten der Stadt Dortmund etwas hoher einzuordnen, als es sich aus
der Kennzahl in Bezug auf einen Arbeitsplatz mit IT-Ausstattung ergibt.

Die IT-Kosten der Stadt Dortmund setzen sich wie folgt zusammen:

IT-Kostenbestandteile der Stadt Dortmund im interkommunalen Vergleich 2018 in Prozent

Dortmund 52 39 9

Interkommunaler Durchschnitt 28 67 5

Die Stadt Dortmund erbringt IT-Leistungen flir verschiedene externe Kunden und erhalt dafiir
Ertrage. Diese decken rund 15 Prozent der gesamten IT-Kosten. Im interkommunalen Vergleich
erhalten nur zwei kreisfreie Stadte prozentual hdhere Ertrédge. Der Durchschnitt liegt bei rund 7
Prozent.

Der hohe Anteil an Personalkosten bei zugleich geringerem Sachkostenanteil resultiert daraus,
dass die Stadt Dortmund ein Grofteil der operativen IT-Aufgaben noch selbst wahrnimmt. Wah-
rend die eigene Aufgabenerledigung insbesondere Personalkosten verursacht, werden die Kos-
ten eines Dienstleisters als Sachkosten gebucht. Mehr als drei Viertel der gepruften kreisfreien
Stadte weisen einen hdheren Auslagerungsgrad auf. Diese missen auch weniger Personal vor-
halten, als es in Dortmund erforderlich ist.

Entsprechend der héheren Personalausstattung fallen bei der Stadt Dortmund auch die Perso-
nalkosten in Bezug auf einen Arbeitsplatz mit IT-Ausstattung mit 2.433 Euro héher aus als bei
den meisten gepriften kreisfreien Stadten. Sie liegen, trotz der kennzahlenbegiinstigenden
Menge an auszustattenden Arbeitsplatzen, Uber dem dritten Quartil mit 2.242 Euro je Arbeits-
platz mit IT-Ausstattung.

Ob die Personalkosten angemessen sind hangt auch davon ab, ob und inwiefern sie durch eine
hoéhere Anzahl an Mitarbeitern oder durch deren Vergutung- bzw. Besoldung entstehen. Nach-
stehend vergleicht die gpaNRW daher zunachst die IT-Vergltungs- und Besoldungsstruktur der
Stadt Dortmund mit dem durchschnittlichen Niveau aller gepriiften kreisfreien Stadte.

Vereinfachend haben wir dazu die in der Wertigkeit annahernd vergleichbaren Vergutungs- und
Besoldungsgruppen zusammengefasst. Aufgrund der unterschiedlichen Betriebsmodelle und
den damit verbundenen unterschiedlichen Aufgabenspektren bei den kreisfreien Stadten, eignet
sich dieser Vergleich aber lediglich als Indikator.
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Aggregiertes Besoldungs- und Vergiitungsniveau der Stadt Dortmund im interkommunalen Ver-

gleich
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Mittelwert Vergleichskommunen Dortmund

Das Besoldungs- und Vergitungsniveau der Stadt Dortmund ist im interkommunalen Vergleich
insgesamt unauffallig. Die Mitarbeiterinnen und Mitarbeiter teilen sich zu einem Drittel auf Be-
amte und zu zwei Dritteln auf tarifliche Beschaftigte auf. Allerdings ist das Besoldungsniveau
bei den Beamten geringfiigig hdher als bei den tariflich Beschaftigten. Die Stadt Dortmund hat
bis zur Besoldungsgruppe 11 gut 33 Prozentpunkte weniger Anteile als der interkommunale Mit-
telwert. Dagegen ist der Anteil der Besoldungsgruppen 12 und 13 gut 39 Prozentpunkte hoher.
Bei den Beschaftigten zeigt sich dementsprechend ein umgekehrtes Bild, wenngleich die Unter-
schiede nicht so grof® ausfallen. In der Entgeltgruppe 9 liegt die Stadt Dortmund rund 12 Pro-
zentpunkte Uber Mittelwert, bei den Entgeltgruppen 10 und 11 in Summe dafiir 11 Prozent-
punkte unter selbigem.

Vorrangig resultieren die hGheren Personalkosten der Stadt Dortmund aus der quantitativen
Personalausstattung. Auf eine IT-Vollzeitstelle entfallen rein rechnerisch etwa 39 Arbeitsplatze
mit IT-Ausstattung. Im Vergleich mit den kreisfreien Stadten, die operative IT-Aufgaben in ei-
nem ahnlichen Umfang wahrnehmen, entspricht dieser Wert nahezu Mittelwert.

Demzufolge ist auch die quantitative Personalausstattung flr das gewahlte Betriebsmodell
nachvollziehbar und unauffallig. Um den IT-Betrieb zu sichern, ist es fir Kommunen, die eigen-
standig IT-Aufgaben wahrnehmen wichtig, ausreichende, teils auch redundante Personalkapa-
zitdten vorzuhalten. Dariiber hinaus steigt der Personalbedarf aufgrund der voranschreitenden
Digitalisierung und dem damit einhergehenden Aufgabenspektrum ohnehin stetig an. Inwiefern
die Stadt Dortmund dies fiir sich nutzen kann, behandeln wir in unter dem Aspekt der Digitali-
sierung.

Eine solide Personalausstattung kann sich auch positiv auf die Sachkosten auswirken. Denn die
IT unter wirtschaftlichen Gesichtspunkten zu steuern, erfordert entsprechende Personalressour-
cen. Zudem werden viele Aufgaben selbst wahrgenommen, woraus sich ein wirtschaftlicher
Vorteil ergibt. So kompensiert die Stadt Dortmund einen Teil ihrer Personalkosten durch unter-
durchschnittliche Sachkosten. Sie fallen mit rund 1.812 Euro je Arbeitsplatz mit IT-Ausstattung
geringer aus als bei drei Viertel der Vergleichskommunen.
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Weitergehende Analysen und entsprechende Empfehlungen nimmt die gpaNRW im Folgenden
auf Ebene der zugrundeliegenden Leistungsfelder vor. Um diese monetéar abbilden und inter-
kommunal vergleichen zu kdnnen, hat die gpaNRW eine eigene IT-Kostenstellenstruktur entwi-
ckelt. Ziel ist es, alle zu einem bestimmten Leistungsfeld gehérenden Kosten, entweder direkt
oder indirekt Gber eine Umlage, einer entsprechenden Kostenstelle zuzuordnen.

Bei den Leistungsfeldern der kommunalen IT unterscheidet die gpaNRW zunachst zwischen IT-
Grunddiensten und Fachanwendungen.

3.21 IT-Grunddienste

Die ,IT-Grunddienste* bilden den typischen Biiroarbeitsplatz in einer Verwaltung ab. Hier wer-
den die direkt zuzuordnenden Kosten fir nachstehende Bereiche erfasst:

o |T-Standardarbeitsplatze
o Telekommunikation
¢ Drucken am Arbeitsplatz

Zudem sind hier Netzkosten, ein Anteil der Kosten eigener zentraler Rechnersysteme sowie die
Kosten allgemeiner Vorleistungen beriicksichtigt. Dadurch werden die IT-Kosten sowohl auf den
einzelnen Ebenen als auch in der Gesamtsicht vergleichbar.

Die Kosten fiir die IT-Grunddienste der Stadt Dortmund machen rund 52 Prozent ihrer gesam-
ten IT-Kosten aus. Sie stellen sich im interkommunalen Vergleich wie folgt dar:

Kosten ,,IT-Grunddienste“ je Arbeitsplatz mit IT-Ausstattung 2018 in Euro

¢ o A ®e 66 o0 o L & 2 L 2K B 4 L X 2 2 2

1.803 3.456

@ Vergleichskommunen Dortmund

Die Kosten fur die IT-Grunddienste der Stadt Dortmund fallen in Bezug auf einen Arbeitsplatz
mit IT-Ausstattung mit 2.019 Euro geringer aus als bei den meisten gepriften kreisfreien Stad-
ten. Der Median liegt bei 2.625 Euro je Arbeitsplatz mit IT-Ausstattung.

Das nachstehende Netzdiagramm stellt grob die Kostensituation fiir die Stadt Dortmund in den
einzelnen Leistungsfeldern innerhalb der IT-Grunddienste dar. Ein innerhalb der Indexlinie lie-
gender Wert bedeutet Gberdurchschnittlich hohe Kosten. Ein auflerhalb der Indexlinie liegender
Wert hingegen Kosten, die unter dem interkommunalen Durchschnitt liegen.
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Kostensituation in den Leistungsfeldern der IT-Grunddienste 2018

Netz
Zentrale
Druck
" Rechnersysteme
Telekommunikation IT-Standardarbeitsplatze
Index Dortmund

Die geringen Kosten flr die Leistungsfelder ,Druck®, , Telekommunikation® und ,IT-Standardar-
beitsplatze® kdnnen die mindestens durchschnittlichen Kosten in den tGbrigen Bereichen mehr

als kompensieren.

Die nachfolgende Grafik gibt Aufschluss dartber, wie stark der Einfluss der vorgenannten Leis-
tungsfelder auf die Kostensituation innerhalb der IT-Grunddienste der Stadt Dortmund ist.
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Kostenverteilung innerhalb der IT-Grunddienste der Stadt Dortmund im Jahr 2018

Zentrale
Rechnersysteme
14,3%

IT-
Standardarbeitsplatze
36,8%

Netz
30,3%

Telekommunikation
Druck 13,7%
4,9%

Die Leistungsfelder, die das Ergebnis nicht beguinstigen, machen einen Anteil von knapp 45
Prozent der IT-Grunddienste aus. Die Personalkosten haben wir ganzheitlich bereits auf der
Ebene der Gesamtkosen analysiert. Im Folgenden stellt die gpaNRW daher nur noch die Sach-
kosten der Leistungsfelder ,zentrale Rechnersysteme® und ,Netz“ in den Fokus.

Sachkosten im Jahr 2018 im interkommunalen Vergleich in Euro

2. Viertelwert

Leistungsfeld Dortmund Minimum 1. Viertelwert . 3. Viertelwert Maximum
(Median)

Zentrale

Rechnersys- 265 0 14 264 344 816

teme

Netz 195 105 267 367 473 706

Unter Berlicksichtigung des schwachen Auslagerungsgrads sind die Sachkosten fiir die Kosten-
stellen ,Zentrale Rechnersysteme” und ,Netz“ gering. Folglich liegt die Ursache fiir die insge-
samt Uberdurchschnittlichen Kosten in beiden Fallen bei den hier ausgeblendeten Personalkos-
ten. Wie bereits erlautert, ist die Personalausstattung der Stadt Dortmund im gewahlten Be-
triebsmodell weniger kritisch als vielmehr eine gute Grundlage.
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3.2.2 Entwicklung, Pflege und Betreuung von Fachanwendungen

Die Kostenstelle ,Fachanwendungen* erfasst direkt zuzuordnende Kosten wie zum Beispiel Ein-
fuhrungs- und Installationskosten sowie Lizenz- und Wartungskosten fir Fachanwendungen.
Sie nimmt auRerdem einen Anteil der Kosten eigener zentraler Rechnersysteme und die Kosten
allgemeiner Vorleistungen auf.

Die Fachanwendungskosten der Stadt Dortmund machen einen Anteil von rund 36 Prozent
der gesamten IT-Kosten aus. Sie stellen sich im Vergleich zu den Ubrigen kreisfreien Stadten
wie folgt dar:

Kosten ,,Entwicklung, Pflege und Betreuung von Fachanwendungen® je Arbeitsplatz mit IT-Aus-
stattung 2018 in Euro

2 ¢ & & » o o * 00 * o 2

1.349 4.270

@ Vergleichskommunen Dortmund

Die Fachanwendungskosten der Stadt Dortmund fallen in Bezug auf einen Arbeitsplatz mit IT-
Ausstattung mit 1.877 Euro deutlich geringer aus als bei den meisten gepruften kreisfreien
Stadten. Insgesamt 20 kreisfreie Stadte sind hier vergleichsfahig. Mehr als drei Viertel dieser
Kommunen stellen ihre Fachanwendungen fiir mehr als 2.205 Euro Arbeitsplatz mit IT-Ausstat-
tung bereit, die Halfte sogar flir mehr als 2.627 Euro. Realistisch tendieren die Kosten naher
zum Median unter der Bertcksichtigung der vergleichsweisen hohen Anzahl an Arbeitsplatzen
mit IT-Ausstattung.

Auch bei den Fachanwendungen liegt der Fokus aufgrund der vorgeschalteten Analyse der Per-
sonalkosten nun auf den Sachkosten. Die Sachkosten machen bei der Stadt Dortmund rund 29
Prozent der Fachanwendungskosten aus. Sie liegen mit 672 Euro je Arbeitsplatz mit IT-Ausstat-
tung unter dem ersten Quartil der gepruften kreisfreien Stadte. Das bedeutet, dass mehr als
drei Viertel der Kommunen héhere Sachkosten aufweisen.

Die unter dem Aspekt des IT-Betriebsmodells sowie der IT-Steuerung beschriebene Flexibilitat
wirkt hier begiinstigend auf die Kostensituation der Stadt Dortmund. Denn sie kann ihr Anwen-
dungsportfolio ohne Kompromisse an der eigenen Bedarfslage ausrichten.

Inwiefern die eingesetzten Fachanwendungen die Verwaltungsprozesse der Stadt Dortmund
unterstitzen, kann die gpaNRW an dieser Stelle nicht bewerten. Damit die Stadt Dortmund
diese Bewertung selbst vornehmen kann, sind systematische Prozessbetrachtungen erforder-
lich. Hier besitzt sie bisher zumindest eine solide Grundlage. Darauf gehen wir unter dem As-
pekt Prozessmanagement naher ein.
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3.3 Digitalisierung

Die Digitalisierung bedeutet die Neugestaltung der Verwaltung vor dem Hintergrund der veran-
derten technischen Mdglichkeiten. Sie bietet die Chance, 6ffentliche Ressourcen effizienter und
zielgenauer einzusetzen.

Der Gesetzgeber hat wichtige Schritte hin zur digitalen Verwaltung entwickelt. Sie miinden im
E-Government Gesetz (EGovG) NRW und dem Gesetz zur Verbesserung des Onlinezugangs
zu Verwaltungsleistungen (Online-Zugangsgesetz, OZG) sowie weiteren flankierenden Vor-
schriften.

Ziel des EGovG ist es, rechtliche Hindernisse abzubauen, um so die elektronische Kommunika-
tion mit der Verwaltung zu erleichtern. Es soll einen einheitlichen Rechtsrahmen fir eine medi-
enbruchfreie elektronische Kommunikation zwischen Verwaltung und Birgern schaffen. Das
0OZG verfolgt das Ziel, das Onlineangebot an Verwaltungsleistungen zu verbessern und zu er-
weitern. So missen auf Bundes-, Ldnder- und kommunaler Ebene bis Ende 2022 insgesamt
575 definierte Verwaltungsleistungen auch elektronisch Uber Verwaltungsportale angeboten
werden.

Damit fordert der Gesetzgeber zunachst vorrangig die Digitalisierung des Angebotes, also die
Kommunikation nach auf3en, mit den Blirgern. Aus Sicht der Verwaltungen ist es allerdings min-
destens ebenso wichtig, die digitalen Services auch intern sicherzustellen. Nur so kann sie die
Potenziale der Digitalisierung ausschopfen und zum eigenen Vorteil nutzen. Medienbriche,
also die Wechsel vom digitalen Format in ein analoges und umgekehrt, stehen effizienten Ar-
beitsablaufen entgegen.

Zudem macht es Verwaltungen flexibler, wenn sie Leistungen ebenso unabhangig von Ort und
Zeit erstellen kdnnen, wie die Burger sie in Anspruch nehmen. Wie wichtig diese Flexibilitat sein
kann, macht die seit Marz 2020 herrschende Corona-Pandemie deutlich. Engpass sind dabei
weniger die mobilen Arbeitsplatze, sondern die dahinterliegenden Strukturen, wie beispiels-
weise elektronische Akten und Dokumentenmanagementsysteme (DMS).

Auch in der Zeit nach der Corona-Pandemie werden Beschaftigte, Burger und Unternehmen ho-
here Erwartungen an die Verwaltungen haben als noch vor der Krise. Schlie3lich haben sich
notgedrungen alle mit den Mdglichkeiten befasst, ihre Angelegenheiten mit der Verwaltung digi-
tal zu klaren sowie Familie und Beruf mittels Homeoffice besser miteinander zu vereinbaren.
Um fir die Zukunft geristet zu sein, miissen Verwaltungen daher ihre digitalen Leistungen
etablieren und erweitern.

Zukunftsfahig sein bedeutet auch, dem demografischen Wandel so zu begegnen, dass die Ver-
waltung handlungsfahig bleibt. Risiken fur deren Handlungsfahigkeit ergeben sich vor allem aus
einer Personalstruktur, in der altere Beschéaftigte Uberwiegen (alterszentrierte Personalstruktur).
Hier droht ein Verlust von Personal durch starke Verrentungs- und Pensionierungswellen. Nicht
nur der Verlust von Fachwissen und Fahigkeiten muss bewaltigt werden, sondern auch mehr
und komplexer werdende Aufgaben fir das verbleibende Personal. Fir die 6ffentliche Hand
wird es zudem schwieriger, anforderungsgerechtes Personal zu gewinnen und dauerhaft zu hal-
ten.

Die Digitalisierung kann die Probleme zwar nicht allein I6sen, bietet aber die notwendige Grund-
lage, diesen zu begegnen. So kdnnen beispielsweise

JPANRW Seite 20 von 43




+ Stadt Dortmund * Informationstechnik # 050.010.120_00334

e Personalabgange durch digitalisierte, optimierte Prozesse zumindest in Teilen kompen-
siert werden,

e Ablaufe durch dokumentierte, strukturierte und digitale Prozessablaufe gesichert werden,

e Wissen durch Archivierungs- und Dokumentenmanagementsysteme erhalten und schnel-
ler verfigbar gemacht werden sowie

o die Attraktivitat als Arbeitgeber Uber digitale Arbeitsangebote gesteigert werden.

3.31 Demografische Ausgangslage

Das Fraunhofer-Institut fir Arbeitswirtschaft und Organisation (Fraunhofer IAO)? empfiehlt eine
balancierte Altersstruktur innerhalb einer Verwaltung, um eine langfristige Handlungsfahigkeit
gewabhrleisten zu kénnen. Dabei handelt es sich um ausgewogene Struktur, in der alle Alters-
gruppen ungefahr gleich stark vertreten sind. Jede Altersgruppe kann so theoretisch durch die
jeweils nachfolgende Gruppe ersetzt werden, sofern kontinuierlich Nachwuchskrafte eingestellt
werden. Die gpaNRW knipft daran an und stellt die Altersstruktur der Stadt Dortmund der ba-
lancierten Altersstruktur sowie der durchschnittlichen Altersstruktur der tbrigen kreisfreien
Stadte gegentber.

Je alterszentrierter eine Personalstruktur ist und je eher klassische Personalmal3nahmen ihre
Wirkung verfehlen, desto starker sollten die Moglichkeiten der Digitalisierung in den Fokus der
Entscheidungstrager riicken.

Altersgruppenverteilung in der Kernverwaltung der Stadt Dortmund 2018 in Prozent
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=@ Interkommunaler Durchschnitt Dortmund Balancierte Struktur

2 Hartmut Buck, Bernd Dworschak und Alexander Schletz: Analyse der betrieblichen Altersstruktur. Fraunhofer IAO (Hrsg.), 2005 (abge-
rufen am 23. Mai 2018) http://www.ruhr-uni-bochum.de/imperia/md/content/zda/infopool/alterstrukturanalyse_iao_1_.pdf
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Die Altersstruktur der Stadt Dortmund ist weniger alterszentriert als die der meisten kreisfreien
Stadte. Dennoch ist sie nicht ausgewogen.

+ Die Altersstruktur der Stadt Dortmund gibt ihr einen zusatzlichen Anlass, die Digitalisie-
rung innerhalb der Stadtverwaltung voranzutreiben.

3.3.2 Stand der Digitalisierung

Die gpaNRW bemisst den Stand der Digitalisierung der Verwaltung anhand ausgewahlter As-
pekte in vier Themenfeldern:

o Strategische Ausrichtung: Inwiefern wird die digitale Transformation der Verwaltung
gesteuert?

¢ Rechtliche Anforderungen: Inwieweit erflillt die Verwaltung die rechtlichen Anforderun-
gen des EGovG und 0ZG?

¢ Musterprozess Rechnungsbearbeitung: Inwieweit wird der Prozess der Rechnungsbe-
arbeitung durch IT unterstitzt?

o Digitale Initiative: Was leistet die Verwaltung Uber die rechtlichen Verpflichtungen hin-
aus?

Das folgende Netzdiagramm zeigt den Digitalisierungsstand der Stadt Dortmund in den vorge-
nannten Themenfeldern. Innenliegende Werte bedeuten eine geringe Auspragung, aul3enlie-
gende Werte eine hohe Auspragung. Die Indexlinie gibt Orientierungswerte wieder. Dabei han-
delt es sich, abhangig vom gewerteten Aspekt, entweder um einen durch die gpaNRW gesetz-
ten Mindestwert oder um einen interkommunalen Durchschnittswert.

Stand der Digitalisierung in der Stadt Dortmund

Strategische Ausrichtung

.

Digitale Initiative \

Rechtliche
Anforderungen

W/

Musterprozess
Rechnungsbearbeitung
= |ndex Dortmund
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+ Die digitale Transformation der Stadt Dortmund besitzt eine sehr gute Basis, die sich grof3-
tenteils im erreichten Fortschritt widerspiegelt. Insgesamt ist die Stadt Dortmund auf einem
guten Weg.

Nachfolgend erlautert die gpaNRW ihre Erkenntnisse zu den einzelnen Aspekten im Detail.

3.3.21 Strategische Ausrichtung

Die Digitalisierung ist eine interdisziplinare Aufgabe. Sie kann nur erfolgreich sein, wenn Verant-
wortlichkeiten klar geregelt und in der organisatorischen Struktur der Verwaltung verankert sind.
Die gpaNRW prift, inwiefern die Verwaltung ihre digitale Transformation steuert.

+ Die Verantwortung fur die digitale Transformation ist eindeutig verortet. Mit dem Master-
plan ,Digitale Verwaltung — Arbeiten 4.0 hat die Stadt Dortmund eine gute strategische
Grundlage.

Um eine gute Grundlage fiir eine zielgerichtete Digitalisierung zu haben, sollte eine Kommune
nachstehende Anforderungen erfiillen:

e Eine Kommune sollte die Verantwortung fiir die digitale Transformation regeln und die
dahinterstehende Funktion mit hinreichenden Weisungsrechten ausstatten.

e Eine Kommune sollte eine verbindliche und allen Beteiligten bekannte Strategie zur digi-
talen Transformation haben und diese kontinuierlich fortschreiben.

e Eine Kommune sollte eine verbindliche ,Roadmap* zur digitalen Transformation der Ver-
waltung besitzen. Darin ist festzulegen welche Projekte in welchem Zeitraum geplant und
umgesetzt werden.

o Eine Kommune sollte ihre Beschéftigten friihzeitig und systematisch in die digitale Trans-
formation einbinden. Dazu sollte sie den zu erwartenden Nutzen aus Sicht der Beschéf-
tigten aufzeigen und ihre Erfahrungen und Ideen nutzen. Darliber hinaus sollte die Kom-
mune ihre Mitarbeiterinnen und Mitarbeiter fiir neue Verfahren und Workflows adéquat
anleiten und qualifizieren.

Bei der Stadt Dortmund wird die Verantwortung fir die digitale Transformation der Stadtver-

waltung durch den Leiter des Dezernats 8, dem auch das dosys zugeordnet ist, wahrgenom-

men. Parallel wurde ein CIO (Chief Information / Innovation Officer) als Stabsstelle im Amt fur
Angelegenheiten des Oberblrgermeisters und des Rates angesiedelt. Die Verantwortung des
CIO liegt vornehmlich in dem Bereich Smart-City sowie der Vernetzung der mit der Thematik

Digitalisierung betrauten Stellen der Stadt Dortmund.

Am 11. Februar 2021 wurde der Masterplan ,Digitale Verwaltung — Arbeiten 4.0“ vom Rat der
Stadt Dortmund beschlossen. Der Masterplan schreibt den bis dahin geltenden Masterplan ,Di-
gitale Verwaltung® fort und beinhaltet strategische Vorgaben fir die digitale Transformation der
Stadtverwaltung. Parallel bestehen weitere Masterplane fiir die Bereiche Bildung und Wirt-
schaft. Zu den Grundsatzen bei der Erstellung gehorte, dass alle Beteiligten und Interessierten
bei der Entwicklung der Strategie eingebunden wurden. Daruiber hinaus sieht das Strategiepa-
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pier eine starke Zusammenarbeit mit dem Personalrat und den Beschéftigten vor. Durch die Be-
teiligung der Beschaftigten kann die Stadt Dortmund eine hohe Akzeptanz der Strategie sowie
der Umsetzung der daraus resultierenden MaRnahmen erreichen.

Der Masterplan gibt nicht nur die wesentlichen Rahmenbedingungen der digitalen Transforma-
tion vor, sondern benennt auch konkret Digitalisierungsmaflinahmen im Sinne einer Roadmap.
Hierbei sind u. a. der Zeitplan fiir die Umsetzung, die gesetzliche Grundlage bzw. Beschluss-
lage, die Ziele sowie der Personalbedarf genannt.

3.3.2.2 Umsetzung rechtlicher Anforderungen

Das EGovG und das OZG stellen klare Anforderungen an die kommunale Digitalisierung.

+ Feststellung
Die Stadt Dortmund erfiillt die gepruften rechtlichen Anforderungen. Sie wird deren Intention
aber noch nicht in vollem Umfang gerecht.

Die gpaNRW hat wesentliche Aspekte aufgegriffen, die seitens einer Kommune bereits erfiillt
sein miissen oder zumindest angegangen werden sollten:

e Elektronischer Zugang: Eine Kommune hat einen elektronischen Zugang zur Verwal-
tung eréffnet und die Zugangswege veréffentlicht. Sie muss eine Verschliisselung anbie-
ten und elektronische Dokumente hieriiber empfangen kdnnen.

e De-Mail: Eine Kommune hat einen De-Mail Zugang eréffnet.

e Online-Angebot: Eine Kommune stellt auf ihrer Homepage einen GroB3teil ihrer Dienst-
leistungen als Online-Service oder Formular elektronisch bereit.

e E-Payment: Eine Kommune bietet elektronische Bezahiméglichkeiten an.

o Elektronische Rechnungen: Eine Kommune kann Rechnungen im XRechnung-Format
mindestens empfangen.

e ,,Roadmap*“ OZG: Eine Kommune sollte einen Fahrplan fiir die fristgerechte Umsetzung
des OZG besitzen.

Die nachfolgende Tabelle stellt dar, inwieweit die Stadt Dortmund die vorgenannten Anforde-
rungen erflllt und wie es im Vergleich dazu bei den Ubrigen kreisfreien Stadten aussieht:

Uberblick iiber die Umsetzung der rechtlichen Anforderungen im Jahr 2020

Elektronischer Zugang erfullt 18 von 23
De-Mail erflllt 22 von 23
Online-Angebot teilweise erfullt 11 von 23
E-Payment erfullt 22 von 23
Elektronische Rechnungen teilweise erfuillt 15 von 23
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9 von 23

Roadmap 0OZG ‘ erfullt ‘

Die Stadt Dortmund erfiillt formal alle gesetzlichen Anforderungen, sodass daraus kein unmittel-
barer Handlungsbedarf resultiert. Damit reprasentiert die Stadt Dortmund den Umsetzungs-
stand der meisten kreisfreien Stadte. Nur wenige Kommunen kommen den gesetzlichen Anfor-
derungen nicht hinreichend nach. Dennoch gibt es Unterschiede darin, in welcher Form bzw.
mit welcher Intention die Kommunen diese erfiillen. Wie auch bei der Stadt Dortmund, bestehen
meist noch Mdglichkeiten, der Intention des Gesetzgebers besser gerecht zu werden.

Wie fast alle kreisfreien Stadte hat auch die Stadt Dortmund einen elektronischen Zugang zur
Verwaltung eroffnet. Alle notwendigen Angaben sind auf der Seite ,Kontakt® des Internetauftritts
ausfuhrlich in einem PDF-Dokument dargestellt. Dabei sind alle wesentlichen Zugangsmodalita-
ten genannt. DarUber hinaus bietet die Stadt Dortmund den in § 3 (2) EGovG geforderten elekt-
ronischen Zugang durch De-Mail als Moéglichkeit an.

Das Online-Angebot der Stadt Dortmund entspricht den gesetzlichen Anforderungen, kann aber
noch ausgebaut werden. Es basiert Giberwiegend auf Formularen im sogenannten PDF-Format.
Das heildt, sie missen meist ausgedruckt und analog ausgefullt werden. Dadurch verzichtet die
Stadt Dortmund derzeit noch darauf, Antrage Uber elektronische Datensatze zu erhalten, um sie
medienbruchfrei weiterverarbeiten zu kénnen. Voraussetzung dafiir waren Formulare, die online
ausgefillt und versendet werden kénnen. Allerdings hat die Stadt Dortmund bereits einen For-
mularserver beschafft und damit begonnen die Formulare umzustellen, so dass eine Verbesse-
rung zu erwarten ist. Bisher nutzt rund ein Drittel der gepruften kreisfreien Stadte bereits diese
Mdglichkeit.

Die Stadt Dortmund bietet aktuell im Rahmen der Online-Services eine elektronische Bezahl-
maoglichkeit an. Bei der Nutzung von kostenpflichtigen Dienstleistungen muss der Biirger seine
Bankverbindung in seinem Burgerkonto eingeben und eine Einzugsermachtigung erteilen. Wei-
tere Bezahimdoglichkeiten bietet die Stadt Dortmund zum Zeitpunkt der Prifung nicht an. Die
Ausweitung der elektronischen Bezahimdglichkeiten befindet sich nach Aussage der Stadt Dort-
mund zum Zeitpunkt der Prufung in einem fortgeschrittenen Stadium.

Die Voraussetzungen flir eine medienbruchfreie Bearbeitung von XRechnungen liegen in Dort-
mund teilweise vor. Die Stadt Dortmund erfiillt die rechtlichen Anforderungen insofern, dass sie
XRechnungen empfangen kann. Allerdings kann die Rechnung fir die weitere Bearbeitung
noch nicht medienbruchfrei ins Finanzverfahren weitergeleitet werden. Insofern wird die XRech-
nung nicht durchgangig elektronisch verarbeitet, sondern es liegt ein vermeidbarer Medienbruch
vor. Die meisten kreisfreien Stadte verarbeiten elektronische Rechnungen ohne Medienbruch.

Die Stadt Dortmund ist durch die Vorgaben des OZG verpflichtet, bis Ende 2022 zahlireiche Ver-
waltungsleistungen elektronisch Uber ein Verwaltungsportal bereitzustellen. Die Intention des
Gesetzgebers geht darlber hinaus, dass Leistungen nur online verfiigbar sind. Sie zielt viel-
mehr darauf ab, dass diese auch tatsachlich durch die Burger und die Unternehmen genutzt
und akzeptiert werden. Um dies in der vorgegebenen Zeit umsetzen zu kdénnen, arbeiten Bund,
Lander und Kommunen gemeinsam in sogenannten Digitalisierungslaboren. Hier entwickeln
Experten aus den Bereichen Recht, IT und Organisation ,Blaupausen® und verwendbare Kom-
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ponenten fir alle Beteiligte. Auf Landesebene arbeiten das Ministerium fiir Wirtschaft, Innova-
tion, Digitalisierung und Energie des Landes NRW sowie der KDN und d-NRW zudem am Por-
talverbund.NRW. Ziel ist es, ein Rahmenportal zu schaffen, dass die Onlineangebote der Kom-
munen integrieren kann.

Im Gegensatz zu vielen kreisfreien Stadten, hat die Stadt Dortmund im Masterplan ihre Vorge-
hensweise zur Umsetzung der Verwaltungsleistungen des OZG beschrieben. Es wurde eine
Projektgruppe eingerichtet, die zunachst den Beschluss gefasst hat, die im OZG-Umsetzungs-
katalog vorhandene Priorisierung zu ibernehmen. Hierbei war die Nutzerorientierung die zent-
rale Bewertungsgrundlage. Insgesamt 24 Leistungen sind bei der Stadt Dortmund der Prioritat 1
und 2 zugeordnet.

FUr die Umsetzung der Verwaltungsleistungen wurde eine Arbeitsgruppe gebildet, die sich aus
Vertretern des dosys, des Personal- und Organisationsamt, des Chief Information Innovation
Office sowie des Dezernat 8 zusammensetzt. In den Fachbereichen unterstitzten OZG An-
sprechpersonen bei der Umsetzung.

Die OZG-Leistungen sollen Uber ein Serviceportal angeboten werden, welches an den Portal-

verbund angebunden ist. Die Stadt Dortmund prift nun die organisatorischen und technischen
Umsetzungsmaglichkeiten der Digitalisierungsmafinahmen. Dabei sollen die in den Digitalisie-
rungslaboren gewonnenen Erkenntnisse bei den MalRnahmen der Stadt Dortmund berucksich-
tigt werden. Die weitere Ausgestaltung der Arbeitsweise und die Festlegung der Arbeitsschritte
bis Ende 2022 erfolgen in der Arbeitsgruppe.

+ Empfehlung
Die Stadt Dortmund sollte prifen, wie sie elektronische Rechnungen medienbruchfrei verar-
beiten kann.

3.3.23 Musterprozess Rechnungsbearbeitung

Die gpaNRW hat beispielhaft den Workflow der verwaltungsinternen Rechnungsbearbeitung
vom Rechnungseingang lber die Buchung bis hin zur Auszahlung aufgegriffen. Es handelt sich
dabei um einen Querschnittsprozess, der innerhalb einer Verwaltung typischerweise organisati-
ons- und funktionsibergreifend ablauft. Er besitzt mehrere interne und externe Schnittstellen.
Zudem bindet er erfahrungsgemaf erhebliche Personalressourcen. Je mehr Schnittstellen ein
Prozess aufweist, umso wichtiger ist es, sich mit den Ablaufen kritisch auseinanderzusetzen.
Nur so kann die Verwaltung gewahrleisten, dass der Prozess effizient ist. Die Digitalisierung,
also die IT-Unterstitzung, kann hier einen entscheidenden Beitrag leisten.

Seit dem 18. April 2020 sind alle 6ffentlichen Auftraggeber in der Bundesrepublik Deutschland
verpflichtet, elektronische Rechnungen in einem strukturierten elektronischen Format zu emp-
fangen. Die Standardisierung der elektronischen Rechnungsdaten eréffnet den Kommunen die
Chance, den Prozess der Rechnungsbearbeitung schneller, weniger fehleranféllig und kosten-
gunstiger abzuwickeln. Die elektronischen Rechnungsdaten kénnen vom Finanzverfahren tber-
nommen und weiterverarbeitet werden.

Perspektivisch werden immer mehr Rechnungen in strukturierten Datensatzen (E-Rechnungen)
bei der Verwaltung eingehen. Solange dies aber auf der kommunalen Ebene in NRW fir die
Rechnungssteller noch nicht verpflichtend ist, befinden sich die Verwaltungen in einem hybriden
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System. Das bedeutet, sie missen weiterhin auch noch eingehende Papierrechnungen oder
elektronisch versandte unstrukturierte Rechnungsdaten, wie beispielsweise PDF-Rechnungen,
verarbeiten. Die gpaNRW pruft, inwieweit die Verwaltungen dazu bereits auf IT-Unterstitzung
zurlickgreifen kdnnen.

+ Feststellung
Die Stadt Dortmund hat einen guten Prozess zur digitalen Rechnungsbearbeitung etabliert,
der nahezu vollstédndig technisch unterstitzt wird. Nur bei sogenannten komplexen Rech-
nungen gibt es einen Ansatz zur Optimierung.

Eine Kommune sollte eingehende Papierrechnungen friihzeitig im Prozess digitalisieren und mit
mdglichst geringen Ressourcen medienbruchfrei weiterverarbeiten. Mit dieser Intention stellt die
gpaNRW im Einzelnen folgende Anforderungen an einen modernen Workflow:

Scannen: Eine Kommune sollte Papierrechnungen friihzeitig im Prozess an einer zentra-
len Stelle scannen und in einem digitalen Workflow weiterverarbeiten.

Optische Texterkennung: Eine Kommune sollte Technologien nutzen, um Rechnungen

automatisiert auszulesen und relevante Informationen wie Rechnungsdatum, Rechnungs-
betrag, Buchungstext, Rechnungsnummer, Zahlungsbedingungen und IBAN automatisch
in den Workflow tbertragen.

Automatisierte Datenergdnzung: Das Finanzverfahren einer Kommune sollte einen Da-
tenabgleich anhand eindeutiger Kriterien wie z.B. der IBAN oder der USt-ID gewéhrleis-
ten und, falls vorhanden, weitere Informationen wie z.B. eine Kreditorennummer automa-
tisiert ergénzen.

Automatisierte Dubletten-Priifung: Im Rahmen des Datenabgleichs sollte das einge-
setzte Finanzverfahren einer Kommune auch inhaltsgleiche Datensétze identifizieren, um
Doppelbuchungen zu vermeiden.

Schnittstelle zum Vergabeprozess: Eine Kommune sollte Schnittstellen zum Auftrags-
und Vergabewesen nutzen, um die Rechnungsdaten mit den Auftragsdaten automatisiert
abzugleichen.

Elektronische Bearbeitungshinweise: Im Workflow einer Kommune sollten automati-
siert Informationen flir die Bearbeiter an zeitkritischen Schnittstellen generiert werden.
Dazu z&hlen beispielsweise Informationen (ber ndchste Bearbeitungsschritte, offene An-
ordnungen im Finanzverfahren etc.

Digitaler Belegzugriff: Nach Abschluss des Buchungsvorgangs sollte eine Kommune
aus dem Buchungsvorgang unmittelbar auf den digitalisierten Beleg zugreifen kénnen.

Die nachfolgende Tabelle stellt dar, ob die Stadt Dortmund die vorgenannten Anforderungen
ganz oder teilweise erfiillt und wie es im Vergleich dazu bei den Ubrigen kreisfreien Stadten
aussieht:
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Uberblick iiber die Erfiillung der Anforderungen an einen modernen Rechnungsbearbeitungswork-
flow im Jahr 2020

Scannen teilweise erfullt 11 von 23
Optische Texterkennung erfullt 13 von 23
Automatisierte Datenergdnzung erfullt 16 von 23
Automatisierte Dubletten-Priifung erfullt 20 von 23
Schnittstelle zum Vergabeprozess erfullt 2 von 23
Elektronische Bearbeitungshinweise erfullt 18 von 23
Digitaler Belegzugriff erfullt 20 von 23

Der Gberwiegende Teil der kreisfreien Stadte hat bereits einen Workflow zur Rechnungsein-
gangsbearbeitung etabliert und damit den Grundstein fir einen effizienten Prozessablauf ge-
legt. Beim Einsatz von technischer Unterstutzung unterscheiden sich die gepriften kreisfreien
Stadte dennoch deutlich. Wéhrend einige wenige ihren Prozess fast vollstéandig automatisiert
haben, ist in den meisten Kommunen weiterhin manuelles Eingreifen vorgesehen. Auch die
Stadt Dortmund hat fir die Bearbeitung der Eingangsrechnungen einen elektronischen Work-
flow mit Integration ins Finanzverfahren implementiert und damit die technischen Optimierungs-
maoglichkeiten fast vollstandig umgesetzt.

Ebenso wie fast alle gepruften kreisfreien Stadte scannt die Stadt Dortmund eingehende Pa-
pierrechnungen friihzeitig im Prozess. Allerdings entsteht hier nach dem Scannen von soge-
nannten komplexen Rechnungen, wie beispielsweise Baurechnungen, ein Medienbruch. Diese
Rechnungen werden nach dem Scannen durch die zentrale Scan-Stelle zwar digital Uber den
Workflow an die Fachdienste Ubergeben. Parallel hierzu gehen jedoch auch die Papierunterla-
gen in die Fachdienste, so dass die Fachdienste die Rechnungen sowohl auf Basis der Papier-
unterlagen als auch im Workflow bearbeiten kdnnen. Sofern die Fachdienste die Papierunterla-
gen bearbeitet haben, scannen sie diese Unterlagen zum Buchungsvorgang. Anschliefiend
Ubergeben die Fachdienste die freigegebene Rechnung mit den eingescannten Unterlagen im
Workflow an die zentrale Finanzbuchhaltung. Die Stadt Dortmund kann den Prozess der Rech-
nungsbearbeitung an dieser Stelle optimieren. So kénnen Doppelarbeiten entfallen, die durch
das erneute Scannen von bereits digitalisierte Rechnungen entstehen. Gemeinsam mit den
Fachdiensten sollten die Grinde fur die papierbasierten Bearbeitungsschritte herausgearbeitet
werden. In vielen Fallen konnen digitale Kommentar- und Notizfunktionen im Workflow-Verfah-
ren papierbasierte Anmerkungen uberfliissig machen.

Auffallig ist, dass elektronisch eingehende Rechnungen im PDF-Format nur von knapp der
Halfte der kreisfreien Stadte medienbruchfrei weiterverarbeitet werden. Zu dieser Gruppe zahlt
auch die Stadt Dortmund. Sie empféangt PDF-Rechnungen lber ein zentrales Mail-Postfach und
Ubertragt diese ohne Medienbruch automatisiert in den Workflow.

Eine optische Texterkennung setzen hingegen die meisten der gepriften Stadte ein. In dieser
technischen Unterstlitzung liegt ein besonderes Potenzial, die Sachbearbeitung zu entlasten
und die Prozesseffizienz zu steigern. Wie auch zwei Drittel der gepriften kreisfreien Stadte
nutzt Dortmund die Méglichkeiten der optischen Texterkennung und Ubertragt Rechnungsdaten
automatisiert in den Workflow. Die von der Stadt Dortmund eingesetzte technische Lésung
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funktioniert bei Standrechnungen gut, nur hin und wieder miissen ausgelesene Daten manuell
korrigiert werden.

In einer weiteren Ausbaustufe ermdglicht eine Schnittstelle zum Bestellwesen einen automati-
sierten Abgleich zwischen Bestellung und Eingangsrechnung. Einige kreisfreie Stadte nutzen
hier bereits die Mittelreservierung, um Kontierungsinformationen in den Workflow zu tbertra-
gen. Einen automatisierten Datenabgleich wie die Stadt Dortmund haben bisher nur sehr we-
nige kreisfreie Stadte eingefuhrt. Fir diesen Abgleich erfasst sie nicht nur Auftrage, Bestellun-
gen und Mittelbindungen strukturiert im Finanzverfahren. Zudem werden bei allen Rechnungen
mit Bestellbezug die Daten aus der Bestellung in die Rechnungsbearbeitung automatisiert Gber-
fuhrt. Manuelle Datenabgleiche zwischen Bestellung und Rechnung kénnen damit entfallen.

Die Prifung auf inhaltsgleiche Datensatze, automatisierte Datenvervollstandigungen und auch
der nachtragliche Zugriff auf den Beleg werden bei der Stadt Dortmund ebenso wie in nahezu
allen kreisfreien Stadten technisch unterstutzt und bilden bereits zum jetzigen Zeitpunkt einen
Mehrwert gegenuber der analogen Bearbeitung.

+ Empfehlung
Die Stadt Dortmund sollte gemeinsam mit den Fachdiensten die Bearbeitungsschritte von
komplexen Rechnungen analysieren, mit dem Ziel moglichst wenige Rechnungen papier-
basiert zu bearbeiten. Haufig kdnnen Anmerkungen und Notizen auch im elektronischen
Workflow umgesetzt werden, sodass papierbasierte Bearbeitungsschritte und das erneute
Scannen von schon digitalisierten Rechnungen entfallen kénnen.

3.3.24 Digitale Initiative

Wie eingangs beschrieben, geht es bei der Digitalisierung nicht nur darum, den gesetzlichen
Anforderungen nachzukommen. Sie er6ffnet den Kommunen auch Mdglichkeiten, zunehmen-
den Ressourcenengpassen zu begegnen und die eigene Handlungsfahigkeit langfristig zu si-
chern. Vor diesem Hintergrund prift die gpaNRW, inwiefern Kommunen hier frihzeitig initiativ
tatig werden. Dazu haben wir Aspekte aufgegriffen, die bislang fir die Kommunen noch nicht
verpflichtend sind.

» Feststellung
Die Stadt Dortmund nutzt bereits E-Akten in einigen Fachbereichen und hat erste interne
Verwaltungsleistungen medienbruchfrei umgesetzt.

Eine Kommune sollte darauf abzielen, in allen Bereichen der Verwaltung zeitnah elektronische
Akten (E-Akten) als Grundlage fiir eine medienbruchfreie Verwaltungsarbeit zu haben. Um dies
zu erreichen, sollten Kommunen gegenwértig mindestens schon

o die technischen Voraussetzungen fiir ein verwaltungsweites Dokumentenmanagement
(Schnittstellen und Dokumentenmanagementsystem bzw. -module) geschaffen haben,

o die E-Akte in einzelnen Bereichen der Verwaltung pilotweise eingefiihrt haben und

e einen Projektplan flir die Einflihrung der E-Akte in den (brigen Verwaltungsbereichen be-
sitzen.
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Dartiber hinaus sollte eine Kommune einzelne interne und externe Verwaltungsleistungen be-
reits medienbruchfrei erstellen.

Nahezu alle kreisfreien Stadte haben bereits ein DMS und E-Akten im Einsatz oder befinden
sich zumindest in einer Einfiihrungsphase. Die Stadt Dortmund nutzt seit vielen Jahren in ein-
zelnen Bereichen E-Akten, die auf einer technischen Eigenentwicklung basieren. Die Verwal-
tung wurde vom Rat damit beauftragt, fir die Themen DMS und E-Akte ein gesamtstadtisches
Konzept zu entwickeln. Hierzu soll ein neues Verfahren angeschafft werden, welches 2020 aus-
geschrieben wurde, aber voraussichtlich nicht vor 2022 ausgerollt wird. Die Bereiche, die zur-
zeit ohne die eigenentwickelte E-Akte bzw. entsprechende Funktionen in den Fachverfahren ar-
beiten, sollen prioritdr mit einem DMS ausgestattet werden.

Die Stadt Dortmund hat noch keinen detaillierten Projektplan, der verbindlich Umsetzungszeit-
punkte und Priorisierungen bei der Einfilhrung des DMS vorschreibt. Es wurden aber bereits Pi-
lotdmter fur die Einflhrung ausgewahlt. Diese Vorgehensweise ist unter Berlicksichtigung des
aktuellen Umsetzungsstandes und der weiteren Zeitplanung angemessen.

Die Stadt Dortmund bietet bereits digitalisierte interne Verwaltungsleistungen durchgehend me-
dienbruchfrei an. Hierzu zahlen der kreditorische Workflow, Materialbestellung per Katalog so-
wie die digitale Anforderungsverfiigung. Bei der Stadt Dortmund sind noch keine nach aufien
gerichteten Verwaltungsleistungen medienbruchfrei umgesetzt. Damit liegt sie in dieser Hinsicht
derzeit noch hinter dem Digitalisierungsstand vieler kreisfreien Stédte. Mit der EinfUhrung des
Blrger-Portals stellt die Stadt Dortmund elektronische Leistungen bereit.

3.4 Prozessmanagement

Digital bedeutet nicht, dass Verwaltungsleistungen automatisch effizienter erstellt werden. Wie
sehr die Kommune von der Digitalisierung profitiert, entscheidet sich bereits vor der Auswahl
neuer Hard- und Software. Die Herausforderung liegt nicht in der Technik. Sie liegt darin, die
funktions- und organisationsubergreifenden Arbeitsabldufe (Prozesse) effizient zu gestalten und
die resultierenden Anforderungen an die IT zu beschreiben. Verwaltungen missen daher vorab
kritisch hinterfragen, wer im Prozess wann fir was zustandig ist.

Schlechte digitale Lésungen bewirken mehr als nur einen Imageverlust, sie fihren zu ver-
schwendeten Ressourcen und erschweren oder gefahrden die Daseinsvorsorge sowie notwen-
dige Verwaltungsleistungen.

Im Idealfall sollte daher einem IT-Einsatz immer eine Verwaltungsprozessbetrachtung voraus-
gehen. Diese Intention ist auch in § 12 EGovG verankert. Nur so besteht die Mdglichkeit, inef-
fektive und ineffiziente Verwaltungsprozesse zu identifizieren und auf Optimierungspotenziale,
z.B. auch durch einen IT-Einsatz, systematisch zu untersuchen. Sie bilden damit die Grundlage,
um konkrete IT-Leistungsanforderungen zu definieren und tber die Wirtschaftlichkeit von IT-
Leistungen zu urteilen.

Die gpaNRW hat anhand ausgewahlter Kriterien gepriift, inwiefern die Verwaltungen der 23
kreisfreien Stadte in NRW bereits ein IT-bezogenes Prozessmanagement implementiert haben.
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+ Feststellung
Im Gegensatz zu vielen anderen Stadten hat Dortmund bereits strategische Vorgaben erar-
beitet und verfugt im Gegensatz zu mehr als zwei Drittel der gepriften kreisfreien Stadte
schon Uber einen hinreichenden Uberblick (iber ihre Verwaltungsprozesse. Bei den strategi-
schen Vorgaben liegt der Schwerpunkt aber auf der Risikobetrachtung. Das Prozessma-
nagement der Stadt Dortmund kann damit der digitalen Transformation ihrer Verwaltung der-
zeit noch nicht hinreichend gerecht werden.

Das Prozessmanagement einer Kommune sollte folgende Anforderungen erfiillen:

Strategische Vorgaben: Eine Kommune sollte ein gemeinsames Prozessverstédndnis
aller Beteiligten schaffen. Dazu sollte sie verbindlich beschreiben, welche Ziele sie mit
der Betrachtung von Verwaltungsprozessen verfolgt. Sie sollte insbesondere festlegen,
welchen Prozessen Prioritdt eingerdumt wird. Die Vorgaben sollten auch die Optimierung
von Prozessen zum Ziel haben.

Personalausstattung: Eine Kommune sollte hinreichende Personalressourcen mit der
erforderlichen Fach- und Methodenkompetenz besitzen. Die Aufgabe des Prozessmana-
gements sollte in den Stellenbeschreibungen verankert sein. Eine Kommune sollte die
Personalressourcen von zentraler Stelle entsprechend der gesetzten Prioritéten einset-
zen.

Operative Vorgaben: Eine Kommune sollte verbindlich regeln, wie Prozesse erhoben,
analysiert und dokumentiert werden. Wichtig ist dabei, dass sich der Detaillierungsgrad
am Zweck orientiert und die Ergebnisse in einem verwaltungseinheitlichen Standard dar-
gestellt bzw. dokumentiert werden. Der Standard sollte sich an der Vorgabe des Landes
NRW (BPMN 2.0)3 orientieren.

Fachverfahren: Eine Kommune sollte verwaltungseinheitlich ein Fachverfahren einset-
zen, das geeignet ist, Prozesse fach- und anforderungsgerecht zu dokumentieren und zu
analysieren.

Interne Vernetzung: Eine Kommune sollte gewéhrleisten, dass die Bereiche IT-Steue-
rung, operative IT und Organisation bzw. das Prozessmanagement eng miteinander ver-
netzt sind.

Prozessiiberblick: Eine Kommune sollte ihre Prozesse kennen. Das bedeutet, dass sie
mindestens eine vollstdndige Auflistung ihrer Verwaltungsprozesse besitzen sollte.

Stand der Umsetzung: Eine Kommune sollte bereits Prozesse entsprechend ihrer Vor-
gaben erhoben, dokumentiert, analysiert und optimiert haben. Aktuelle IT-Anforderungen
sollten auf Prozessbetrachtungen basieren.

Die nachfolgende Tabelle stellt dar, ob die Stadt Dortmund die vorgenannten Anforderungen
ganz oder teilweise erfiillt und wie es im Vergleich dazu bei den Ubrigen kreisfreien Stadten
aussieht:

3 BPMN 2.0 (Business Process Model and Notation 2.0) ist der aktuelle Standard zur Geschéaftsprozessmodellierung. Er erlaubt, Pro-
zesse grafisch abzubilden und fiir die gesamte Organisation transparent darzustellen.
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Uberblick iiber die Erfiillung der Anforderungen an das Prozessmanagement im Jahr 2020

Strategische Vorgaben teilweise erfullt 1 von 23
Personalausstattung teilweise erfullt 3 von 23
Operative Vorgaben teilweise erfullt 7 von 23
Fachverfahren erfullt 19 von 23
Interne Vernetzung teilweise erfullt 5von 23
Prozessiiberblick erfullt 5 von 23
Stand der Umsetzung erfullt 7 von 23

Auf den ersten Blick erfiillen nur wenige Kommunen die zuvor beschriebenen Anforderungen an
ein systematisches und zielgerichtetes Prozessmanagement. Viele Stadte stehen noch am An-
fang, sodass sie derzeit oftmals nur Teilanforderungen erfiillen. Fur die gpaNRW ist eine Anfor-
derung hingegen erst dann erfillt, wenn alle Teilaspekte umgesetzt sind. Gleichwohl ist die
Stadt Dortmund in vielen Bereichen schon weiter als die meisten kreisfreien Stadte.

In vielen Stadten fehlen noch grundlegende Festlegungen und Vorgaben. So haben beispiels-
weise mehr als die Halfte der gepriften kreisfreien Stadte ihre Aufgaben, Ziele und Prioritaten
noch nicht verbindlich festgeschrieben. Die Stadt Dortmund bildet hier jedoch eine der wenigen
Ausnahme. Der Schwerpunkt der Prozessanalysen bei der Stadt Dortmund liegt auf der Risiko-
betrachtung im Zusammenhang mit dem internen Kontrollsystem. Die Stadt Dortmund hat da-
her verbindlich geregelt, dass besonders risikorelevante Prozesse detailliert modelliert werden.
Daneben fiihrt die Stadt Dortmund auch bei der Einfiihrung von Fachverfahrenssoftware und
Organisationsuntersuchungen Prozessanalysen durch. Allerdings kénnte sie die Wirkung des
Prozessmanagements steigern, indem sie die Themenfelder Digitalisierung, E-Government und
Organisationsverbesserung strategisch starker verkniipft. In diesem Zusammenhang sollten
auch die Bereiche IT und Organisation enger vernetzt werden. Auf diese Weise kdnnen die Er-
gebnisse der Prozessanalysen noch starker auch fiir informationstechnische Optimierungen ge-
nutzt werden.

Um die Personalressourcen weiterhin zielgerichtet einzusetzen, sollte Dortmund im Anschluss
an die ausgescharfte Strategie auch die Kompetenzzuweisung fiir das Prozessmanagement
prifen und ggf. anpassen. Aktuell erfolgen Prozessaufnahmen in Dortmund sowohl zentral im
Personal- und Organisationsamt als auch dezentral in den Fachbereichen. Dieses hybride Vor-
gehen macht die Steuerung der Personalressourcen und einheitliche Umsetzung des Prozess-
managements besonders anspruchsvoll. Die Stadt Dortmund hat dies erkannt und ein Modellie-
rungshandbuch erstellt, in dem der Umgang mit der Modellierungssoftware und die Modellie-
rungsregeln beschrieben sind. Zudem fihrt sie verwaltungsweite Schulungen im Umgang mit
den Themen Prozessmodellierung und Risikomanagement durch.

Die Stadt Dortmund verwendet die Modellierungssprache FaMoS, die fir das bei ihr eingesetzte
Fachverfahren angepasst wurde. Sie plant aktuell nicht, auf den landesweiten Standard BPMN
2.0 umzusteigen. Dies erschwert bei der Zusammenarbeit mit anderen Stadten im Bereich des
Prozessmanagements die Vergleichbarkeit und Ubertragbarkeit von Prozessmodellen.
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Im Gegensatz zu mehr als zwei Drittel der gepruften kreisfreien Stadte hat die Stadt Dortmund
schon einen hinreichenden Uberblick (iber ihre Verwaltungsprozesse. Uber die gesamte Ver-
waltung hat die Stadt insgesamt 1.910 Prozesse identifiziert und zu einer verwaltungsweiten
Prozesslandschaft geblndelt.

Nur weil ein Prozessmanagement etabliert ist, bedeutet dies nicht zwangslaufig, dass es eine
gute Grundlage fur die IT bzw. anstehende Digitalisierungsprojekte darstellt. Weit Giber die
Halfte der gepruften kreisfreien Stadte haben |hre IT-Organisationseinheit noch nicht systema-
tisch in ihr Prozessmanagement eingebunden, obwohl sie IT als wesentlichen Bestandteil zur
Prozessoptimierung sehen. Auch die Stadt Dortmund kann das IT-bezogene Prozessmanage-
ment ausbauen, indem sie die Bereiche IT-Steuerung, operative IT und Organisation bzw. das
Prozessmanagement starker miteinander vernetzt. So kann die IT-Organisationseinheit Uber die
Einflhrung neuer IT-Software hinaus regelmafig bei Organisationsuntersuchungen in Pro-
zessanalysen eingebunden werden.

+ Empfehlung
Digitalisierung, E-Government und Organisationsverbesserungen sollten ein starkeres Ge-
wicht in der Prozessmanagementstrategie der Stadt Dortmund bekommen. Wenn Dortmund
die Bereiche IT und Organisation zudem starker miteinander vernetzt, kbnnen noch mehr
(informationstechnische) Optimierungen durch das Prozessmanagement vorangetrieben
werden.

3.5 IT-Sicherheit und Datenschutz

In einer modernen Verwaltung werden nahezu alle Prozesse und Fachaufgaben mit IT gesteu-
ert bzw. unterstitzt. Im Zuge der fortlaufenden Digitalisierung wird die Durchdringung der IT in
den Verwaltungsprozessen weiter steigen. Schon bei dem aktuellen Stand der Digitalisierung
wirde bei einem Ausfall der IT die Arbeit in nahezu allen Verwaltungsbereichen vollstdndig zum
Erliegen kommen. Die Verwaltung ist mehr denn je davon abhéangig, dass die IT mdglichst st6-
rungsfrei funktioniert und die zu verarbeitenden Daten angemessen geschutzt sind.

Auch der Datenschutz gewinnt im Zuge der Digitalisierung weiter an Bedeutung. Er garantiert
den Burgerinnen und Biirgern das Recht auf informationelle Selbstbestimmung und schiitzt sie
vor missbrauchlicher Verwendung ihrer personenbezogenen Daten. Defizite im Datenschutz
kénnen nicht nur zu Vertrauensverlusten in Bezug auf zunehmend digitale Verwaltungsange-
bote fiihren. Sie kénnen vielmehr auch langwierige und teure Gerichtsverfahren nach sich zie-
hen.

Sicherheit und Datensouveranitdt missen daher zu jedem Zeitpunkt gewahrleistet sein.

3.51 IT-Sicherheit

Die gpaNRW prift den Stand der IT-Sicherheit bei den kreisfreien Stadten rein systemisch. Das
heifdt, wir betrachten ausgewahlte Sicherheitsaspekte, um Riickschlisse auf die gesamte IT-
Sicherheitsstruktur der Verwaltung zu ziehen. Die Erfahrungen aus zahlreichen Prifungen be-
statigen, dass damit die grundséatzlichen Problemstellungen in den Verwaltungen identifiziert
werden kénnen.
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Aufgrund der besonderen Bedeutung fir die digitale Verwaltung beschrankt sich die gpaNRW
dabei auf folgende Aspekte:

¢ Technische Aspekte: Hierzu gehdren die Ausgestaltung der Technikraume, die IT-Netz-
werkverkabelung und die Datensicherung. Bei der Bewertung der Technikrdume hat die
gpaNRW nur die Raume bertcksichtigt, die durch die Kommune selbst betreut werden.

¢ Organisatorische Aspekte: Sie umfassen das Sicherheitsmanagement, die Sicherheits-
organisation, das Personal betreffende SicherheitsmalRnahmen, das Notfallvorsorgekon-
zept und das Notfallhandbuch.

In Anlehnung an die Vorgaben des BSI-Grundschutzkataloges hat die gpaNRW hierzu insge-
samt 77 ausgewahlte Einzelaspekte geprift. Informationen zu IT-Sicherheitsrisiken sind sen-
sible Informationen. Daher stellen wir die Ergebnisse im Folgenden lediglich zusammenfassend
dar. Detaillierte Erkenntnisse und Empfehlungen hat die gpaNRW dokumentiert und mit der
Stadtverwaltung bereits im Prufungsverlauf eingehend kommuniziert.

+ Feststellung
Die Stadt Dortmund stellt eine sehr gute IT-Infrastruktur bereit. Es bestehen Defizite beim
Sicherheits- und Notfallmanagement.

Die technische Infrastruktur und der konzeptionelle Rahmen miissen dem Schutzbedarf der zu
verarbeitenden Daten und den strategischen Vorgaben gerecht werden. Dies bedingt, dass sich
eine Kommune mit méglichen Notfallszenarien und dessen Folgen auseinandersetzt. Auch fiir
potentielle Systemausfélle und Datenverluste muss sie verbindliche Vorgaben fiir die operative
IT und die verschiedenen Anwendergruppen machen.

Der nachstehend dargestellte Erflllungsgrad bemisst sich daran, wie viele der gepriften Anfor-
derungen seitens der Stadt Dortmund erf(llt sind.

Anteil der erfiilliten IT-Sicherheitsanforderungen im interkommunalen Vergleich in Prozent

L 2 2 * ¢ S0 * & o » 4

55 60 65 70 75 80 85 90 95 100

@ Vergleichskommunen Dortmund

Mit einem Umsetzungsstand von rund 71 Prozent liegt die Stadt Dortmund im hinteren Mittelfeld
des Vergleichs. Die gepriften technischen Aspekte der IT-Sicherheitsanforderungen Gberzeu-
gen weitgehend. Allerdings flihren konzeptionelle Defizite zu Abziigen und der insgesamt unter-
durchschnittlichen Gesamtbewertung.

In den einzelnen Prufaspekten stellen sich die Ergebnisse fur die Stadt Dortmund wie folgt dar:
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Erfiillungsgrade in den einzelnen IT-Sicherheitsaspekten im Jahr 2020 in Prozent

Technikraume

Netzwerkverkabelung

Sicherheitsmanagement

Sicherheitsorganisation

Personalsensibilisierung

Notfallkonzept

Datensicherung

# Dortmund = Median

Der Vergleich der Erflllungsgrade in den betrachteten IT-Handlungsfeldern des Grundschutzes
zeigt eine eindeutige Ausrichtung der IT auf die Bereiche des operativen Grundschutzes in den
Technikraumen. Hier erfiillt die Stadt Dortmund alle unsere Anforderungen und hat unter Si-
cherheitsaspekten eine interkommunal herausragende IT-Infrastruktur bereitgestellt, die ein
sehr hohes Mal} an Betriebssicherheit gewahrleisten kann.

Allerdings bestehen Defizite im Bereich der Sicherheits- und Notfallkonzeption. Da die Stadt
Dortmund sich aber aktuell in einem Prozess zur Erlangung eines ISO-27001-Zertifikates befin-
det, werden die erkannten Potentiale in Kiirze erschlossen worden sein.

+ Empfehlung
Die Stadt Dortmund sollte den Prozess zur Etablierung eines formalen Notfallmanagements
vervollstdndigen und in Abstimmung mit den Verantwortlichen der Verwaltung Verfugbar-
keitsanforderungen bzw. Vorgaben und Vereinbarungen fir die eigenen IT-Strukturen und
IT-Services beschreiben.

3.5.2 Datenschutz

Mit dem Ziel der Harmonisierung und Modernisierung des EU-Datenschutzrechts haben das
Europaische Parlament und der Rat der Europaischen Union im April 2016 die Datenschutz-
Grundverordnung (DSGVO) verabschiedet. Sie gilt seit dem 25. Mai 2018 unmittelbar in den
Mitgliedsstaaten. Die gpaNRW bewertet den Umsetzungsstand der DSGVO bei den 23 kreis-
freien Stadten anhand wesentlicher Kriterien.

+ Die Stadt Dortmund erfilllt alle gepriften Aspekte der DSGVO.

Eine Kommune sollte mindestens nachfolgende Anforderungen erfiillen:
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o Dienstanweisung: Eine Kommune sollte Vorgaben zu Zusténdigkeiten und Verantwort-
lichkeiten sowie dem Umgang mit personenbezogenen Daten in einer Dienstanweisung
regein. Diese sollte sich an den Regelungen der DSGVO orientieren und konkretisieren.

o Datenschutzbeauftragte/r (DSB): Eine Kommune muss eine/n DSB benennen, der die
notwendige berufliche Qualifikation und das Fachwissen vorweisen kann, um die ihm ob-
liegenden Aufgaben sachgerecht erfiillen zu kénnen. Der/Die DSB soll die Beschéftigten
beziiglich der Einhaltung der datenschutzrechtlichen Vorgaben sensibilisieren.

o Informationspflichten: Bei der Erhebung von personenbezogenen Daten muss eine
Kommune die Informationspflichten gem. Art. 13 f. DSGVO beachten. Bei Papierformula-
ren sollten zumindest die Grundinformationen sowie ein Hinweis gegeben werden, wo
weitergehende Informationen erhéltlich sind. Bei der Erhebung im Internet sollte auf der
Erhebungsseite ein deutlich sichtbarer Link auf die Informationen verweisen. Bei einem
Einsatz von Videoliberwachung miissen Hinweistafeln (iber die datenschutzrechtlichen
Grundinformationen informieren.

o Verarbeitungsverzeichnis: Geméal Art. 30 DSGVO muss eine Kommune ein Verzeich-
nis von Verarbeitungstétigkeiten flihren.

¢ Risikobewertung und Datenschutz-Folgenabschédtzung: Eine Kommune muss Risi-
ken der Verarbeitungen beschreiben und bewerten. Falls notwendig muss sie eine Da-
tenschutz-Folgenabschétzung durchfiihren.

Die nachfolgende Tabelle stellt dar, inwiefern die Stadt Dortmund die vorgenannten Anforde-
rungen erfillt und wie es im Vergleich dazu bei den Ubrigen kreisfreien Stadten aussieht.

Uberblick iiber die Erfiillung der wesentlichen Anforderungen der DSGVO im Jahr 2020

Dienstanweisung erfullt 18 von 23
Datenschutzbeauftragte/r erfullt 23 von 23
Informationspflichten erfillt 11 von 23
Verarbeitungsverzeichnis erfullt 20 von 23

Risikobewertung und Datenschutz-

Folgenabschétzung erfullt 11 von 23

Die Geschéaftsanweisung zum Datenschutz der Stadt Dortmund wurde an die neuen Regelun-
gen der DSGVO angepasst und ist im Januar 2020 in Kraft getreten. Ergénzend zur Geschafts-
anweisung erstellt die Stadt Dortmund ein Datenschutzhandbuch, welches weitere Informatio-
nen, Muster und Prozessbeschreibungen enthalten soll. Durch das Handbuch wird die Ge-
schaftsanweisung sinnvoll und — insbesondere fiir die dezentralen Datenschutzfachkrafte - hilf-
reich erganzt.

Bei der Stadt Dortmund sind eine behérdliche Datenschutzbeauftragte und ein Stellvertreter be-
nannt und bei der LDI gemeldet. Die DSB ist dem Amt fir Angelegenheiten des Oberburger-
meisters und des Rates zugeordnet. Die berufene DSB besitzt die in Art. 37 Absatz 5 DSGVO
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geforderte berufliche Qualifikation und das Fachwissen auf dem Gebiet des Datenschutzrechts
und der Datenschutzpraxis. Die DSB hat neben ihrer Tatigkeit als behérdliche DSB keine weite-
ren Aufgaben Ubertragen bekommen. Auf der Website der Stadt Dortmund sind die Kontaktda-
ten und umfangreiche Informationen zu den Aufgaben der Datenschutzbeauftragten verdéffent-
licht worden. Der Aufgabenbereich der DSB wurde an die neuen Vorgaben der DSGVO anpasst
und ist in der Geschéaftsanweisung zum Datenschutz festgehalten. Die DSB ist nach internen
Regelungen ordnungsgemalf und friihzeitig in alle dem Schutz personenbezogener Daten zu-
sammenhangenden Fragen einzubinden.

Die Sensibilisierung der Mitarbeiter erfolgt vornehmlich tGber Schulungen. Hierzu wurde seitens
der Arbeitsgruppe zur Umsetzung der DSGVO ein Schulungskonzept entwickelt, welches meh-
rere Module umfasst. Darlber hinaus werden auf Anfrage und in Abstimmung mit den Fachbe-
reichen Fortbildungsveranstaltungen zu Spezialthemen konzipiert. Daneben steht den Beschaf-
tigten ein E-Learning-Tool des Landes zur Verfligung. Die DSB empfiehlt den Fachbereichslei-
tungen, die Mitarbeitenden zu verpflichten, dieses zu nutzen und durchzuarbeiten.

Die DSB berichtet gem. Art. 38 Absatz 3 Satz 3 DSGVO unmittelbar der héchsten Manage-
mentebene. Die Berichte erfolgen sowohl regelmalig als auch anlassbezogen. Die DSB infor-
miert den OB anlassbezogen Uber Neuigkeiten zum Thema Datenschutz. Darlber hinaus ver-
fasst die DSB jahrlich einen Tatigkeitsbericht. Bei dringlichen Sachverhalten wird der OB unver-
zuglich kontaktiert.

Nach Aussage der Gesprachspartner sind die Informationspflichten bei der Erhebung von per-

sonenbezogenen Daten umgesetzt worden. Hierzu wurde ein Standard zentral vorgegeben und
ein entsprechendes Muster entwickelt. Die Informationspflichten zur Nutzung der Online-Ange-
bote sind ausfihrlich in der Datenschutzerklarung der Stadt Dortmund beschrieben.

Eine stichprobenartige Uberpriifung der Umsetzung der Vorgaben bei den Online-Services und
Online-Formularen hat gezeigt, dass die Informationen in der Regel zum Zeitpunkt der Erhe-
bung der personenbezogenen Daten verfliigbar sind. Nach Aussage der Gesprachspartner soll
bei der Einrichtung des Burgerportals die Umsetzung der Informationspflichten besondere Be-
ricksichtigung finden. Die Informationen sollen auf einer zentralen Seite bereitgestellt werden.
Eine Verlinkung bei den Formularen soll die Verfligbarkeit zum Zeitpunkt der Erhebung sicher-
stellen.

Bei der Stadt Dortmund sind Kameras zur Uberwachung von kommunalen Einrichtungen bzw.
offentlich zugénglichen Bereichen installiert. Die Informationspflichten werden durch ange-
brachte Hinweistafeln mitgeteilt. Die Hinweistafeln verweisen auf weitere Informationen auf der
Internetseite der Stadt Dortmund. Die DSB wird vor der Installation einer Videokamera in das
Verfahren einbezogen.

Die Fachbereichsleitungen der Stadt Dortmund haben die Verantwortung zum Fihren der Ver-
arbeitungsverzeichnisse. Nach Auskunft der Gesprachspartner nehmen in der Regel die Daten-
schutzfachkréafte die Eintragungen vor. Die DSB hat einen zentralen Einblick und Ubernimmt die
administrative Betreuung. Die Datenschutzfachkrafte wurden zur Wahrnehmung der Téatigkeit
durch die DSB hinreichend geschult. Darliber hinaus beinhaltet das Datenschutzhandbuch In-
formationen und Muster zur Fihrung der Verarbeitungsverzeichnisse.

Durch den zentralen Einblick der DSB, die durchgefiihrten Schulungen und die erstellten Muster
wird die Richtigkeit des Verarbeitungsverzeichnisses kontrolliert bzw. hinreichend gewahrleistet.
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Die Beteiligung der DSB vor der Einfiihrung von neuen Verfahren ist durch einen formalisierten
Prozess gesichert.

3.6 Ortliche Rechnungspriifung

Die ortliche Rechnungspriifung verfolgt vorrangig das Ziel, die RechtmaRigkeit, Zweckmafigkeit
und Wirtschaftlichkeit der Verwaltung sicherzustellen. Die IT kann die Priufhandlungen unterstit-
zen oder selbst Gegenstand der értlichen Priifung sein.

Eine unmittelbare Verpflichtung zur Prifung der IT ergibt sich aus den §§ 104 Absatz 1 Num-
mer 3 GO NRW, 28 Absatz 5 Nummer 1 KomHVO NRW. Demnach muss die o6rtliche Rech-
nungsprufung Fachprogramme im Bereich der Finanzbuchhaltung vor ihrem Einsatz prifen.
Diese Prifung setzt ab 2021 auf der Konformitatsprifung der gpaNRW auf. Die drtliche Prifung
zielt auf den rechtskonformen Einsatz der Fachprogramme innerhalb der drtlichen Rahmenbe-
dingungen der Kommune ab.

Auch darlber hinaus kann die oértliche Priifung erheblich zu einer sicheren, sachgerechten und
wirtschaftlichen IT-Bereitstellung beitragen. So obliegt es ihr beispielsweise zu priifen, ob tech-
nische und organisatorische SicherheitsmalRnahmen hinreichend umgesetzt werden.

Auf der anderen Seite kann die IT die Prifhandlungen effizienter machen und somit die Wirk-
samkeit der ortlichen Rechnungsprufung starken bzw. sichern.

Es ist nicht die Intention der gpaNRW die Prifhandlungen der 6rtlichen Rechnungsprifung zu
bewerten. Vielmehr bewerten wir, inwiefern die 6rtliche Rechnungsprifung von der Digitalisie-
rung profitieren kann und ob die Rahmenbedingungen eine sachgerechte Prifung der IT Gber-
haupt ermdglichen.

+ Feststellung
Die Rahmenbedingungen fur die ortliche IT-Prifung der Stadt Dortmund sind sehr gut.

Damit die ortliche Rechnungspriifung gute Rahmenbedingungen zum Priifen der IT und dem
Priifen mit IT erhélt, sollte eine Kommune nachstehende Aspekte beriicksichtigen:

e Eine Kommune sollte die interne IT-Priifung in der 6rtlichen Rechnungspriifung veran-
kern. Dies bedingt hinreichende eigene und/oder externe personelle Ressourcen.

e Eine Kommune sollte im Rahmen der értlichen Priifung unterstiitzende Fachverfahren
einsetzen. Der Grad der IT-Unterstiitzung bemisst sich am Stand der Digitalisierung in
der Verwaltung. Je stérker Verwaltungsablédufe digitalisiert und Akten elektronisch gefiihrt
werden, desto héher sind die Anforderung an IT-gestiitzte Priifungen.

e Eine Kommune sollte die erforderliche Fachkompetenz in der 6rtlichen Rechnungsprii-
fung sicherstellen. Dazu z&hlt der Umgang mit der IT ebenso wie die Bewertung von IT-
Organisation und —Infrastrukturen.

Die Stadt Dortmund fiihrt regelmafig ortliche IT-Prifungen durch. Die nachfolgende Tabelle
stellt dar, welche Priifaspekte sie dabei in den letzten fiinf Jahren aufgreifen konnte und wie es
im Vergleich dazu bei den Ubrigen kreisfreien Stadten aussieht.
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Uberblick iiber aufgegriffene Priifaspekte der értlichen Rechnungspriifung 2015 bis 2020

EinfUhrungsbegleitende Anwendungsprifungen Ja 18 von 23
Rollen- und Berechtigungskonzepte Ja 18 von 23
Programme zur IT-gestltzten Buchfiihrung vor ihrer Ja 17 von 23
Anwendung

Progrgmme zur IT-gestltzten Buchfiihrung im laufen- Ja 17 von 23
den Einsatz

Mafnahmen und Regelungen zum Datenschutz Ja 14 von 23

Technische und organisatorische Regelungen und
Mafnahmen zur Gewahrleistung der IT-Sicherheit so- Ja 12 von 23
wie der Notfallvorsorge

Anwendungslizenzen Ja 11 von 23
ertscr.m.aftl|chke|tsbetrachtungen Uber die Analyse von Nein 8 von 23
Geschaftsprozessen

Zweckmaﬁlgkelt des IT-Einsatzes gemessen an den Nein 8 von 23
gesetzten Zielen

Wirtschaftlichkeitsberechnungen von IT-Investitions- Nein 7 von 23

maflnahmen

Die Stadt Dortmund konnte in den letzten fiinf Jahren in Zusammenhang mit der Informations-
technik mehr Prifaspekte aufgreifen, als die meisten kreisfreien Stadte. Allerdings, ist dieser
Sachstand allein noch nicht optimal. Nur die Halfte der kreisfeien Stadte kann tUberhaupt anna-
hernd systematische IT-Prifungen in der ortlichen Rechnungspriifung gewahrleisten.

Unabhangig von einer gesetzlichen Verpflichtung haben alle oben aufgefiihrten Prifaspekte
eine praktische Relevanz. Sie kdnnen wesentlich dazu beitragen, die IT der Kommune sicher
und die zugrundeliegenden Prozesse effizienter zu machen. Es gibt allerdings keinen Prifas-
pekt, der von allen kreisfreien Stadten gleichermalien zufriedenstellend erfiillt werden kann. Die
etwas hoheren Quoten bei einzelnen Aspekten sollen nicht darliber hinwegtauschen, dass dem
teils nur ansatzweise Priifungen zugrunde liegen. Dies gilt auch fiir einzelne IT-Priifungen der
Stadt Dortmund. Dennoch erreicht deren ortliche IT-Prifung damit einen sehr guten Stand.

Der értlichen Rechnungsprifung der Stadt Dortmund stehen fur IT-Priifungen bis zu sechs Voll-
zeitstellen zur Verfigung. Damit besitzt die sie eine sehr gute Ausgangslage. Alle kreisfreien
Stadte, die zumindest ansatzweise systematische IT-Priifungen durchfiihren, besitzen mindes-
tens eine Vollzeitstelle. Gut die Halfte davon auch zwei oder mehr Vollzeitstellen. Die Stadt
Dortmund liegt hier vorne im Vergleichsfeld. Dies gilt auch im Hinblick auf die fachliche Qualifi-
kation. Im Gegensatz zu den meisten der kreisfreien Stadte, die IT-Prifungen durchfuhren, fuhlt
sich die ortliche Rechnungspriifung der Stadt Dortmund annahernd adaquat aus- und fortgebil-
det, um der IT-Priifung gerecht werden zu kénnen.

Auch bei den Priifhandlungen, bei denen die IT nicht selbst im Fokus steht, sticht die Stadt
Dortmund positiv heraus. Sie fiihrt diese bereits mit einer starkeren IT-Unterstiitzung aus als die
meisten Vergleichskommunen. Die Instrumente reichen von integrierten Schnittstellen bis hin zu
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fortgeschrittenen Verfahren fir Massendatenanalysen. Damit hat sie eine Grundlage geschaf-
fen, um Prufhandlungen effizient durchflhren zu kénnen. Je starker die digitale Transformation
der Verwaltung vorangeschritten ist, also je grof3er das digitale Datenvolumen ist, desto gréf3er
ist die Notwendigkeit, aber auch das Potenzial von Massendatenanalysen. Grundsatzlich kén-
nen Massendatenanalysen die Transparenz und den Informationsgehalt von Daten erhéhen
und Erkenntnisse bringen, die sonst nicht oder zumindest nur schwer erkannt werden kénnen.
Dadurch ist die drtliche Rechnungsprufung in der Lage ein breiteres Betrachtungsfeld, in kirze-
rer Zeit und mit weniger Personalaufwand nach Auffalligkeiten zu untersuchen und damit die
Ressourcen effizienter dort einzusetzen, wo es erforderlich ist.

+ Empfehlung
Die Stadt Dortmund sollte bei der digitalen Transformation ihrer Verwaltung berlcksichtigen,
dass prifungsrelevante Datensatze auch fur die értliche Rechnungsprufung digital verfiigbar
sind und Uber adaquate Fachverfahren ausgewertet werden kénnen. Dies ist die Vorausset-

zung daflr, den guten Stand der 6rtlichen Rechnungspriifung durch das Prifen mit IT weiter-
hin zu sichern.

Herne, den 08.07.2021

gez. gez.
Dr. Klaus-Peter Timm-Arnold Alexander Ehrbar
Abteilungsleitung Projektleitung
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4 Anlage: Erganzende Tabellen

Tabelle 1: Zusammenstellung der Feststellungen und Empfehlungen der gpaNRW zur tiberértlichen Priifung 2021 - Informationstechnik

Feststellung Seite \ Empfehlung Seite
Uberartliche Priifung der Informationstechnik
Die Stadt Dortmund erfiillt die gepruften rechtlichen Anforderungen. Sie wird Die Stadt Dortmund sollte prifen, wie sie elektronische Rechnungen me-
F1 ) D 24 E1 ) . . 26
deren Intention aber noch nicht in vollem Umfang gerecht. dienbruchfrei verarbeiten kann.
Die Stadt Dortmund sollte gemeinsam mit den Fachdiensten die Bearbei-
Die Stadt Dortmund hat einen guten Prozess zur digitalen Rechnungsbearbei- tyngsschr!tte von komplexen R.echnur?gen analy3|er.en, mlt"de'm Z..Iel mog-
. - } .. . . lichst wenige Rechnungen papier-basiert zu bearbeiten. Haufig kénnen
F2 | tung etabliert, der nahezu vollstéandig technisch unterstiitzt wird. Nur bei soge- 27 | E2 ; . . 29
. . L Anmerkungen und Notizen auch im elektronischen Workflow umgesetzt
nannten komplexen Rechnungen gibt es einen Ansatz zur Optimierung. . . . .
werden, sodass papierbasierte Bearbeitungsschritte und das erneute
Scannen von schon digitalisierten Rechnungen entfallen kénnen.
Die Stadt Dortmund nutzt bereits E-Akten in einigen Fachbereichen und hat
F3 . . . . 29
erste interne Verwaltungsleistungen medienbruchfrei umgesetzt.
Im Gegensatz zu vielen anderen Stadten hat Dortmund bereits strategische T o
. P S Digitalisierung, E-Government und Organisationsverbesserungen sollten
Vorgaben erarbeitet und verfligt im Gegensatz zu mehr als zwei Drittel der ge- T S .
. s R . - o - L . ein starkeres Gewicht in der Prozessmanagementstrategie der Stadt
priften kreisfreien Stédte schon tber einen hinreichenden Uberblick tber ihre Dortmund bekommen. Wenn Dortmund die Bereiche IT und Oraanisation
F4 | Verwaltungsprozesse. Bei den strategischen Vorgaben liegt der Schwerpunkt 31 E4 ) 9 33

aber auf der Risikobetrachtung. Das Prozessmanagement der Stadt Dortmund
kann damit der digitalen Transformation ihrer Verwaltung derzeit noch nicht
hinreichend gerecht werden.

zudem starker miteinander vernetzt, kénnen noch mehr (informations-
technische) Optimierungen durch das Prozessmanagement vorangetrie-
ben werden.
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Die Stadt Dortmund sollte den Prozess zur Etablierung eines formalen
Notfallmanagements vervollstandigen und in Abstimmung mit den Verant-
34 | E5 wortlichen der Verwaltung Verfligbarkeitsanforderungen bzw. Vorgaben 35
und Vereinbarungen fir die eigenen IT-Strukturen und IT-Services be-
schreiben.

Die Stadt Dortmund stellt eine sehr gute IT-Infrastruktur bereit. Es bestehen

FS Defizite beim Sicherheits- und Notfallmanagement.

Die Stadt Dortmund sollte bei der digitalen Transformation ihrer Verwal-
tung berticksichtigen, dass priifungsrelevante Datensatze auch fir die
Die Rahmenbedingungen flr die ortliche IT-Priifung der Stadt Dortmund sind ortliche Rechnungspriifung digital verfligbar sind und tiber adaquate

38 E6 A o
sehr gut. Fachverfahren ausgewertet werden kénnen. Dies ist die Voraussetzung
dafir, den guten Stand der ortlichen Rechnungspriifung durch das Prifen
mit IT weiterhin zu sichern.

F6 40
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Kontakt

Gemeindeprifungsanstalt Nordrhein-Westfalen

Shamrockring 1, Haus 4, 44623 Herne

Postfach 10 18 79, 44608 Herne

t 0 23 23/14 80-0
f 0 23 23/14 80-333
e info@gpa.nrw.de

DE-e Poststelle@gpanrw.de-mail.de
i www.gpa.nrw.de
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