gPANRW

UBERORTLICHE
PRUFUNG

der Gemeinde Alfter im Jahr
2019

Informationstechnik

gPANRW




+ Gemeinde Alfter + Informationstechnik #+ 050.010.120_00326

INHALTSVERZEICHNIS

Informationstechnik 1
1 Managementibersicht 3
2 Uberdértliche Prifung der Informationstechnik 5
2.1 Grundlagen 5
2.2 Prifungsbericht 5
2.3 Inhalte, Ziele, Methodik 5
2.4 Gegenstand der IT-Prifung 6
25 Kennzahlenvergleich 6
2.6 Prifungsablauf 7
3 Einflussfaktoren auf die IT-Kostensituation 8
3.1 IT- Betriebsmodell 9
3.2 IT-Steuerungssystem 12
3.3 IT-Standardarbeitsplatze je 10.000 Einwohner 14
3.4 Endgerate je IT-Standardarbeitsplatz 14
35 Standorte 15
4 IT-Kostensituation 16
4.1 IT-Gesamtkosten 16
4.2 Einzelne Handlungsfelder der IT 19
5 Aktuelle Herausforderungen kommunaler IT 26
51 IT an Schulen 26
5.2 E-Government und Digitalisierung 27
5.3 Datenschutz 29
6 Anlage: Ergdnzende Tabellen 31

Kontakt 33

gpANRW Seite 2 von 33




+ Gemeinde Alfter + Informationstechnik #+ 050.010.120_00326

1 Managementiubersicht

Die wesentlichen Ergebnisse der Uberdértlichen Priufung der Gemeinde Alfter im Prufgebiet Infor-
mationstechnik stellt die gpaNRW nachfolgend zusammenfassend dar.

Die Feststellungen und Empfehlungen haben wir tabellarisch in der Anlage aufgefiihrt. Die Rei-
henfolge ist chronologisch und gibt keine Priorisierung vor.

Informationstechnik

Die IT-Kosten der Gemeinde Alfter sind Gberdurchschnittlich und seit dem Erhebungs-
jahr 2016 noch gestiegen. Die wesentlichen Ansatzpunkte, die IT-Kosten zu reduzieren
bzw. das Kosten-Nutzen-Verhéltnis zu verbessern, liegen nicht im unmittelbaren Ein-
flussbereich der Gemeinde. Erfolge lassen sich nur im Zusammenwirken mit anderen Be-
teiligten, beispielsweise in der Gremienarbeit des Zweckverbandes erzielen. Die aktuellen
Entwicklungen im Zweckverband bedeuten hier auch eine Chance, diese Rahmenbedin-
gungen zu verbessern. Dartiber hinaus hat die Gemeinde Alfter Méglichkeiten, die eigene
Grundlage fur eine effizientere IT-Steuerung zu optimieren. Im Bereich der IT-Sicherheit
konnte die Gemeinde Alfter im interkommunalen Vergleich durch Investitionen bereits
eine erhebliche Verbesserung bewirken.

Rund 40 Prozent der gesamten |IT-Kosten entfallen auf die Leistungen des ,civitec Zweckver-
bandes Kommunale Informationsverarbeitung” als Hauptdienstleister der Gemeinde Alfter. Ein
groRer Teil dieser Kosten stellt fir die Gemeinde Alfter fixe Kosten dar. Dies ist darin begriindet,
dass der Zweckverband zahlreiche Leistungen pauschal Giber einen gewichteten Einwohner-
schlissel abrechnet.

Dieses Verfahren ist aus Sicht des Zweckverbandes nachvollziehbar, steht aber einer verursa-
chungsgerechten Leistungsabrechnung aus Sicht der Anwender und Mitglieder entgegen. Die
Pauschalabrechnung fiihrt dazu, dass auch die Leistungen fix abgerechnet werden, die mit der
tatsachlichen Abnahme variieren. Dazu zéhlen z.B. Lizenz- und Betreuungskosten. Damit
nutzte der Zweckverband nicht alle Moglichkeiten aus, Sparanreize fur die Mitglieder zu setzen
und damit die Verbandskosten insgesamt zu senken. Es beginstigt zudem die Mitglieder, die
im Verhaltnis zur Einwohnerzahl eine hohe Anzahl von IT-Arbeitsplatzen und damit auch einen
héheren Ressourceneinsatz haben. Die Gemeinde Alfter gehért zu den kleineren Verbandsmit-
gliedern und ist im Verhaltnis zur Einwohnerzahl in dieser Priifung mit einer vergleichsweisen
geringen Anzahl an IT-Arbeitsplatzen aufgefallen. Insofern ist es aus Sicht der Gemeinde Alfter
besonders erstrebenswert, dass sich die Leistungsabrechnung noch starker an der tatsachli-
chen Inanspruchnahme orientiert.

Im Erhebungsjahr 2016 liegen die IT-Kosten der Gemeinde Alfter in Bezug auf einen Arbeits-
platz mit IT-Ausstattung bei 5.150 Euro. Diese Kennzahl féllt somit héher aus, als bei drei Vier-
tel der bisher gepriften Kommunen. Der Kennzahlenwert wird der realen Kostensituation der
Gemeinde Alfter allerdings nicht ganz gerecht. Denn die Gemeinde Alfter stattet in der Kernver-
waltung weniger Arbeitsplatze mit IT aus, als zwei Drittel der Vergleichskommunen. Die fixen IT-
Kosten werden bei der Kennzahlenermittlung somit auf eine geringere Verteilungsmenge ver-
rechnet. Realistisch sind die IT-Kosten der Gemeinde Alfter geringer, liegen aber im interkom-
munalen Vergleich immer noch tber dem Durchschnitt. Zudem haben sich die Zweckverbands-
kosten ab 2018 durch eine Neugewichtung der Einwohnerschliissel noch erhoht.
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Die gpaNRW unterstitzt ausdriicklich das erklarte Ziel des Zweckverbandes, durch die Biinde-
lung und Standardisierung von IT-Leistungen im Zweckverband Synergieeffekte zu nutzen und
Einsparungen zu erzielen. Es ist keinesfalls Intention der gpaNRW, der Gemeinde Alfter nahe-
zulegen, zukinftig einen Weg ohne den Zweckverband zu gehen. Die gpaNRW mdchte den
Mitgliedern und Anwendern einen Impuls geben, gemeinsam vorhandene Potenziale zur wirt-
schaftlichsten IT-Bereitstellung auszuschopfen. Die landesweiten Erfahrungen der gpaNRW
zeigen, dass sich der Solidaritdtsgedanke eines Zweckverbandes mit einer méglichst verursa-
chungsgerechten und transparenten Leistungsabrechnung durchaus miteinander vereinbaren
lassen.

Durch die Anfang 2020 erfolgte ,Fusion® des Zweckverbandes mit der regio iT hat sich das Be-
triebsmodell verandert. Der Zweckverband besteht mit koordinierenden und beratenden Tétig-
keiten weiterhin, wéhrend die regio iT den gesamten IT-Betrieb Gibernimmt. In den ersten Jah-
ren werden die Steuerungsmaglichkeiten voraussichtlich noch durch bestehende Produktiber-
leitungsvertrage eingeschréankt. Dennoch besteht schon jetzt die Méglichkeit, Gber die Gremien-
arbeit und die operative IT-Steuerung an verbesserten Rahmenbedingungen mitzuwirken.

Die Gemeinde Alfter hat bereits eine gute IT-Steuerung etabliert. Unter anderem wurde als
Grundlage fur die digitale Transformation bereits eine Digitalisierungsstrategie erstellt. Aller-
dings fehlt es an langfristigen strategischen Planungen. Ein Strategiepapier wird jeweils nur fur
das kommende Jahr erstellt. Eine langfristige Strategie ist allerdings Grundlage flr ein zielge-
richtetes Handeln.

Die Wirksamkeit der IT-Steuerung hangt aber letztendlich davon ab, ob und inwiefern die vorge-
nannten Rahmenbedingungen innerhalb des Zweckverbandes zukiinftig verbessert werden
kénnen. Dazu gehort neben einer verursachungsgerechteren Leistungsabrechnung auch eine
hohere Kostentransparenz. Sie ist erforderlich, um zu bewerten, ob und an welcher Stelle kon-
krete Ansatzpunkte bestehen, die IT-Kosten fir die Gemeinde Alfter zu senken. Die IT-Steue-
rung und die daraus resultierende Leistungsbereitstellung sollten ohnehin der erste Ansatzpunkt
dafir sein, eine sichere, sachgerechte und wirtschaftliche IT-Struktur zu schaffen. Es geht auch,
aber eben nicht nur, um eine mdglichst kostengtinstige Bereitstellung der Ressource IT. Im Be-
trachtungsfeld darf nicht nur das ,Sparen an IT*“ sondern muss auch das ,Sparen mit IT* liegen.
Wesentliches Ziel sollte dabei eine mdglichst effiziente Aufgabenerledigung unter der Berlick-
sichtigung von Sicherheitszielen sein.

Im Hinblick auf die IT-Sicherheit hat die Gemeinde Alfter ihre technische Infrastruktur im Ver-
gleich zur letzten IT-Prifung verbessert. Bei der letzten Prufung im Jahr 2013 lag der Erful-
lungsgrad der technischen Infrastruktur bei knapp 67 Prozent. Dieser Wert konnte durch Investi-
tionsmafllnahmen auf 79 Prozent gesteigert werden. Anders sieht dies im Bereich des Sicher-
heits- und Notfallmanagements aus. Hier wurde im Rahmen der Prufung deutlicher Nachholbe-
darf aufgezeigt. Allerdings wurden auch hier bereits MaRnahmen ergriffen.
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2 Uberortliche Prufung der Informationstechnik

2.1 Grundlagen

Zu den Aufgaben der gpaNRW gehdrt es zu prifen, ob die Kommunen des Landes NRW recht-
mafig, sachgerecht und wirtschaftlich handeln. Schwerpunkt der Priifung sind Vergleiche von
Kennzahlen. Die Prifung stitzt sich auf § 105 der Gemeindeordnung Nordrhein-Westfalen (GO
NRW).

Der Prufungsbericht richtet sich an die Verantwortlichen der Kommunen in Rat und Verwaltung.
Er zielt darauf ab, diesen Personenkreis - inshesondere in Haushaltskonsolidierungsprozessen
- zu unterstiitzen und so einen Beitrag zur Sicherung der Zukunftsfahigkeit der Kommune zu
leisten.

2.2 Prufungsbericht
Die Berichte der Uiberértlichen Prifungen sind auf der Internetseite der gpaNRW verdffentlicht.

Prifungsergebnisse bezeichnet die gpaNRW im Prifungsbericht als Feststellung. Damit kann
sowohl eine positive als auch eine negative Wertung verbunden sein. Feststellungen, die eine

Stellungnahme der Kommune wéahrend des Prifungsverfahrens erfordern (z. B. ein festgestell-
ter Rechtsverstol3) werden im Priifungsbericht mit einem Zusatz gekennzeichnet.

Bei der Prifung erkannte Verbesserungspotenziale weist die gpaNRW im Prifungsbericht als
Empfehlung aus.

Die Kommune nimmt zu allen Feststellungen und Empfehlungen des Prifungsberichts nach §
105 Abs. 6 und 7 GO NRW Stellung.

Die in dem Bericht genannten Rechtsgrundlagen haben wir in der Fassung angewendet, die
zum Zeitpunkt des gepriften Sachverhaltes galten.

In den verschiedenen Handlungsfeldern berechnet die gpaNRW Personalaufwendungen auf
Basis von KGSt-Durchschnittswertent. Soweit die gpaNRW in einzelnen Handlungsfeldern da-
von abweicht, weisen wir im Teilbericht darauf hin.

2.3 Inhalte, Ziele, Methodik

Im Fokus der IT-Prifung steht die ,IT in der Kernverwaltung“. Daher wird nicht nur die Organisa-
tionseinheit betrachtet, die den IT-Betrieb sicherstellt, sondern es werden samtliche IT-Aufga-
ben der Kernverwaltung untersucht. Diese Aufgaben kénnen zentral, beispielsweise in einer IT-
Abteilung, aber auch dezentral in Fachamtern erledigt werden. Auch die Leistungserbringung

1 KGSt-Bericht Nr. 07/2016 ,Kosten eines Arbeitsplatzes* (2016/2017)
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durch Externe, z. B. durch kommunale Rechenzentren oder im Wege anderer Formen interkom-
munaler Zusammenarbeit berticksichtigt die gpaNRW.

Methodische Grundlage der Uberdrtlichen Prifung ist die vergleichende Betrachtung kommuna-
ler Leistungen. Damit bietet sich die Méglichkeit, gute Lésungen aufzuzeigen, die andernorts
bereits praktiziert werden. So regt die gpaNRW Veranderungen an, die z. B. zur Konsolidierung
des Haushalts genutzt werden kénnen.

2.4 Gegenstand der IT-Prufung

Zunéchst erfolgt eine Gesamtbetrachtung der IT unter Berlicksichtigung des jeweiligen Be-
triebsmodells und des internen Steuerungssystems sowie weiterer Einflussfaktoren auf die IT-
Gesamtkosten.

AnschlieRend werden die Kosten fiir einzelne Leistungsfelder der IT betrachtet. Dabei sollen
Kennzahlen und Analysen im interkommunalen Vergleich Kostentreiber sichtbar machen und
aufzeigen, wie und wo die Verwaltung IT-Leistungen gunstiger bereitstellen kann.

Ob ein im Vergleich erhéhter IT-Aufwand durch Einsparungen bei anderen Produkt- und Pro-
zesskosten gerechtfertigt ist, kann von der gpaNRW noch nicht abschlieBend bewertet werden.
Die dazu notwendigen Daten liegen heute noch nicht vor.

Die IT-Prufung der gpaNRW verfolgt daher die Ziele,
e durch vergleichende Darstellungen zur Standardisierung von IT-Leistungen beizutragen,

e praxisnahe Optimierungsansatze aufzuzeigen, die andernorts bereits erfolgreich prakti-
Ziert werden,

o Konsolidierungsmoglichkeiten aufzuzeigen,

e dazu beizutragen, das Sicherheitsrisiko zu minimieren.

2.5 Kennzahlenvergleich

Der Kennzahlenvergleich ist die pragende Prufungsmethodik der gpaNRW. Dazu errechnen wir
Kennzahlen in den Kommunen und vergleichen diese landesweit. Fur den Vergleich ist eine
einheitliche Ausgangsbasis erforderlich. Es gibt jedoch keine landeseinheitliche Festlegung un-
terhalb der Produktbereichsebene, so dass die Produktgruppen haufig unterschiedliche Pro-
dukte und die Produkte unterschiedliche Leistungen enthalten. Daher ist der Vergleich nicht un-
mittelbar aus den Daten der Jahresrechnungen heraus maoglich. Wir haben deshalb Aufgaben-
blocke mit den dazu gehérenden Grunddaten einheitlich definiert und erheben diese vor Ort.

Die Kommune soll ihren Kennzahlenwert gut einordnen kénnen. Deshalb stellen wir folgende
Werte dar:

« die Extremwerte, also das Minimum und das Maximum, und

o drei Viertelwerte.
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Viertelwerte teilen eine nach GrolRe geordnete statistische Reihe in vier Viertel. Der erste Vier-
telwert teilt die vorgefundenen Werte so, dass 25 Prozent darunter und 75 Prozent darlber lie-
gen. Der zweite Viertelwert entspricht dem Median und liegt in der Mitte der statistischen Reihe,
d.h. 50 Prozent der Werte liegen unterhalb und 50 Prozent oberhalb dieses Wertes. Der dritte
Viertelwert teilt die vorgefundenen Werte so, dass 75 Prozent darunter und 25 Prozent dariber
liegen.

Ebenfalls nennen wir die Anzahl der Werte, die in den Vergleich eingeflossen sind. In den inter-
kommunalen Vergleich hat die gpaNRW die Werte aller kleinen kreisangehtdrigen Kommunen
zwischen 18.000 und 25.000 Einwohnern einbezogen.

2.6 Prufungsablauf

Die IT-Prufung in der Stadtverwaltung Gemeinde Alfter hat die gpaNRW vom 13. November
2018 bis zum 07. Januar 2021 durchgefiihrt. Gepruft haben:

e Sven Alsdorf (Projektleitung)
e Jens Aschmutat
e Alexander Ehrbar

Alle fir den Kennzahlenvergleich und die Prifung notwendigen Grunddaten und Informationen
sind in einem Prifungsvermerk festgehalten. Diese Daten wurden von der Gemeinde Alfter zeit-
nah und vollstandig geliefert. Sie sind plausibel und vergleichbar und konnten daher in den in-
terkommunalen Vergleich einflieRen.

Der vorliegende Prifbericht baut auf diesem Prifungsvermerk auf und schliel3t damit die
Uberortliche Prifung der Informationstechnik in der Gemeinde Alfter ab.

Das Prufungsergebnis wurde mit den Beteiligten der Gemeinde Alfter erdrtert.

gpANRW Seite 7 von 33




+ Gemeinde Alfter + Informationstechnik #+ 050.010.120_00326

3 Einflussfaktoren auf die IT-Kostensituation

Die gpaNRW bewertet die Kostensituation auf der Grundlage diverser Kennzahlen im interkom-
munale Vergleich. Ausgangspunkt jeder Analyse sind die IT-Kosten je Arbeitsplatz mit IT-Aus-
stattung in Euro® (Kosten je IT-Standardarbeitsplatz).

Bevor die gpaNRW die IT-Kosten bewerten kann, ist es erforderlich, die Einflussfaktoren zu
identifizieren und zu analysieren, die auf die dargestellten Kostenkennzahlen einwirken.

Die gpaNRW steigt mit den folgenden tbergreifenden Aspekten in die Analyse der IT der Ge-
meinde Alfter ein:

e IT-Betriebsmodell,

e IT-Steuerungssystem,

o |T-Standardarbeitsplatze (Arbeitsplatze mit IT-Ausstattung) je 100.000 Einwohner
o Endgeréate je IT-Standardarbeitsplatz (Arbeitsplatz mit IT-Ausstattung) und

e Standorte.

Zunachst analysiert die gpaNRW, ob die genannten Aspekte eine belastete, begiinstigende
oder neutrale Wirkung auf die Kennzahlen haben und ob steuernde Handlungsmaoglichkeiten
bestehen.

Das folgende Netzdiagramm zeigt die Wirkung der Faktoren auf die ,IT-Kosten je Arbeitsplatz
mit IT-Ausstattung” der Gemeinde Alfter. Ein au3erhalb der Indexlinie liegender Wert zeigt eine
beglnstigende Wirkung auf die Kennzahl an. Ein innerhalb der Indexlinie liegender Wert lasst
eine belastende Situation erkennen.
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Einflussfaktoren auf die IT-Kosten je IT-Standardarbeitsplatz 2016

Betriebsmodell

Standorte Steuerungssystem

\ 7

Endgerate je IT- IT-
. Standardarbeitsplatze
Standardarbeitsplatz je 10.000 Einwohner

—|ndex -—Alfter

Die Rahmenbedingungen, die sich bislang aus dem Betriebsmodell ergeben haben, stehen ei-
ner wirtschaftlichen IT-Steuerung teils entgegen. Die geringe Anzahl an mit IT auszustattenden
Arbeitsplatzen belastet zudem rechnerisch die Kennzahlenauspragung der Gemeinde Alfter.
Diese Aspekte belasten das Ergebnis wesentlich.

Die Detailergebnisse zu den oben grafisch dargestellten Einflussfaktoren werden nachfolgend
erlautert.

3.1 IT- Betriebsmodell

+ Feststellung
Das bisherige Abrechnungssystem des Hauptdienstleisters wird dem geringeren Ressour-
ceneinsatz der Gemeinde Alfter nicht hinreichend gerecht. Dadurch werden die Moglichkei-
ten der Gemeinde Alfter, Einfluss auf die IT-Kosten zu nehmen, eingeschrénkt. Das Be-
triebsmodell unterliegt allerdings derzeit starken Veranderungen und bietet fur die Gemeinde
Alfter so die Chance auf giinstigere Rahmenbedingungen.

Die Wabhl des IT-Betriebsmodells ist - bezogen auf die IT - die wichtigste strategische Festle-
gung einer Kommune. Mit dem Betriebsmodell legt sie fest, wer (intern oder extern) seine IT-
Leistungen auf welcher rechtlichen Basis bereitstellt.

Ein gutes Betriebsmodell eréffnet effektive Einflussmaglichkeiten auf die bereitgestellten IT-
Leistungen und die zu tragenden Kosten:
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¢ Die Verwaltung sollte entscheiden kénnen, welche IT-Leistungen sie von wem in An-
spruch nimmt.

e Sie sollte nur die Kosten tragen, die hierdurch verursacht werden.

o Die Verwaltung sollte die tatsachliche Mdoglichkeit haben, das Betriebsmodell mittelfristig
mafdgeblich zu verandern.

Das Betriebsmodell der Gemeinde Alfter ist durch die Auslagerung von IT-Leistungen gepragt.
Dabei setzt sie auf die interkommunale Zusammenarbeit im Rahmen eines Zweckverbandes.
Sie ist Mitglied des Zweckverbandes Kommunale Informationsverarbeitung ,civitec”. Die bezo-
genen Leistungen betreffen vorrangig Fachanwendungen und das Datennetz. Dariiber hinaus
betreibt die Gemeinde Alfter eine eigene Serverinfrastruktur fur Standardanwendungen und ein-
zelne Fachverfahren. Insgesamt entfallen bei der Gemeinde Alfter rund 59 Prozent der gesam-
ten IT-Kosten auf die Leistungen des civitec. Hierdurch beeinflussen diese maf3geblich die Kos-
tensituation der Gemeinde Alfter.

Aus diesem Grund hangen die Moéglichkeiten der Gemeinde Alfter, Einfluss auf seine IT-Leis-
tungen sowie die resultierenden Kosten zu nehmen, auch von den Rahmenbedingungen im
Zweckverband ab. Die Satzung des Zweckverbandes gibt hier vor, inwiefern die Gemeinde Alf-
ter Uber die Abnahme von IT-Leistungen entscheiden kann und mit welchen Kosten sie belastet
wird.

Die Gemeinde Alfter ist durch die fur den Prifungszeitraum geltende Zweckverbandssatzung
verpflichtet, die angebotenen Grundleistungen des Zweckverbandes in Anspruch zu nehmen.
Dazu gehdren das Verbandsnetz sowie allgemeine Leistungen, die den einzelnen Mitgliedern
nicht direkt zugeordnet werden kénnen. Ebenso besteht eine Abnahmeverpflichtung fir die so-
genannten Kernleistungen des civitec, sofern sie Aufgaben unterstitzen, die die Gemeinde
wahrnimmt. Sie umfassen unter anderem die aufwandsintensiven Fachanwendungen wie das
Finanzverfahren, Personalwesen und Sozialwesen. Im Bereich der Grund- und Kernleistungen
konnte die Gemeinde Alfter die Kosten und den Leistungsumfang mithin nicht durch die gene-
relle Entscheidung fur oder gegen ein Einzelprodukt steuern. Unmittelbar entscheiden konnte
sie nur Uber die Inanspruchnahme von Standard- und Sonderleistungen. Allerdings sah die Ver-
bandssatzung bislang auch hier vor, dass dem civitec Prioritat eingeraumt wird.

Vor dem Hintergrund des Solidaritatsgedankens und der notwendigen Finanzierung eines
Zweckverbandes durch seine Mitglieder war dieses Vorgehen nachvollziehbar und begriindet.
Schlief3lich durfen Zweckverbandsmitglieder nicht nur die unmittelbaren Einsparungen betrach-
ten, die aus dem guinstigsten Angebot am Markt resultieren. Vielmehr miissen auch die nachtei-
ligen Effekte berlicksichtigt werden, die mittelbar daraus resultieren, dass Produkte und Dienst-
leistungen des eigenen und zu finanzierenden Zweckverbandes nicht abgenommen werden.
Gleichwohl stellt eine Abnahmeverpflichtung erhéhte Anforderungen an ein transparentes und
verursachungsgerechtes Abrechnungssystem des Zweckverbandes.

Laut der Verbandssatzung werden alle Kosten, die bei der Erstellung von Leistungen direkt o-
der indirekt anfallen, von den Verbandsmitgliedern leistungsbezogen oder umlagefinanziert ge-
tragen. Die Umlagen werden von den Verbandsmitgliedern im Verhdltnis ihrer Einwohner getra-
gen. Die Leistungen, die den einzelnen Verbandsmitgliedern direkt zugerechnet werden kon-
nen, werden mit den Mitgliedern in Form von Verrechnungspreisen nach Inanspruchnahme ab-
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gerechnet. Dennoch wurden seitens des civitec auch einzelne Fachverfahren, wie beispiels-
weise das Finanzwesen, unabhé&ngig von der tatséchlichen Inanspruchnahme, beispielsweise
im Einwohnerbezug abgerechnet.

Aus Sicht des Zweckverbandes bringen pauschale Abrechnungen Planungssicherheit und ver-
einfachen die Abrechnung mit den Mitgliedern. Dies bedingt allerdings auch ein Verzicht darauf,
einen Sparanreiz fur die Mitglieder zu setzen und damit die Verbandskosten insgesamt zu sen-
ken. Je verursachungsgerechter die Leistungen abgerechnet werden, desto héher sind die
Sparanreize fur die Leistungsabnehmer. Pauschalen begtinstigen hingegen die Mitglieder, die
mehr IT-Leistungen in Anspruch nehmen. Bei Lizenz-, Betreuungs- und Verbrauchskosten ist
daher eine Abrechnung nach tatsachlicher Inanspruchnahme sowohl aus Sicht der Mitglieder
als auch aus Verbandsicht vorteilhafter. Bei reinen Infrastrukturleistungen wie z.B. dem Netzbe-
trieb bietet sich eine pauschale Abrechnung allerdings weiterhin an.

Inwiefern sich die bisherigen Umlagen des Zweckverbandes auf die Kostensituation der Ge-
meinde Alfter auswirkten, wird in diesem Bericht im Rahmen der Kostensituation ndher betrach-
tet.

Die Leistungen des civitec wurden zudem nicht hinreichend transparent abgerechnet. Der Ge-
meinde Alfter ist bekannt, welcher Preis auf welches Produkt entfallt und mit welchem Schlussel
die Einzelpreise verteilt werden. Nicht vollstandig transparent ist hingegen, wie die Einzelpreise
selbst kalkuliert werden. Bei neueren Produkten konnte die Kalkulation grof3tenteils Uber die Be-
schlussvorlagen der Arbeitskreise und Beschlussgremien, in denen die Gemeinde Alfter auch
vertreten ist, nachvollzogen werden. Allerdings ging diese Transparenz im Laufe mehrerer
Jahre durch Leistungs- und/oder Preisanpassungen zunehmend verloren. Diese kann teils nur
durch aufwandige Recherchen wiederhergestellt werden. Mit der mangelnden Preistransparenz
fehlt der Gemeinde Alfter die Mdglichkeit, sich selbst ein Urteil Gber das Verhaltnis von Mitte-
leinsatz und dem damit verfolgten Zweck machen zu kdénnen. Dies ware allerdings erforderlich,
um die eigenen Belange sowohl innerhalb des Verbandes, als auch im Rahmen der Neuaus-
richtung des Betriebsmodells und Vertragsgestaltung Uber die regio iT adaquat einbringen zu
kénnen.

Die Mdglichkeiten der Gemeinde Alfter, Einfluss auf die strategische Ausrichtung und das Leis-
tungsportfolio des civitec nehmen zu kénnen, bestehen tber die Gremienarbeit. Die Gemeinde
vertritt ihre Interessen innerhalb des Zweckverbandes als eines von insgesamt 35 Mitgliedern in
der Verbandsversammlung durch Vertreter aus Politik und Verwaltung. Dartiber hinaus vertra-
ten die Kollegen der IT-Abteilung die Gemeinde Alfter mehrmals im Jahr in den Sitzungen des
sogenannten Koordinierungskreises (KoK). Dieser unterstitzte die beschlussfassenden Organe
des civitec fachlich. Insofern tragt die Gemeinde Alfter die Strategie und das bisherige Abrech-
nungssystem des civitec grundsatzlich mit. Gleichwohl machte die Gemeinde Alfter in der Pri-
fung deutlich, dass sie mit einzelnen Leistungen und dem Abrechnungssystem unzufrieden war.

Die Rolle des Zweckverbandes und mithin auch die hier dargestellten Rahmenbedingen fiir die
Leistungsabrechnung haben sich zwischenzeitlich veréandert. Zum 01. Januar 2020 haben die
regio iT GmbH mit Sitz in Aachen und der civitec Zweckverband Kommunale Informationsverar-
beitung ,fusioniert“. Der Zweckverband als Mitgesellschafter der regio iT besteht weiterhin. Zur
effizienten Erfullung seiner Ziele bedient er sich aber nun der regio iT. Dazu gehort auch der ge-
samte IT-Betrieb. Der civitec erbringt fortan Beratungsleistungen auf dem Gebiet der Informa-
tions- und Kommunikationstechnik fur seine Mitglieder. Er unterstitzt seine Mitglieder durch die
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Bindelung ihrer Interessen und Anliegen gegeniber der regio iT. Darliber hinaus besitzt er
nach wie vor die Dienstherreneigenschaft gegentiber seinen Beamten, die entgeltlich der regio
iT zur Verfligung gestellt werden.

Die Verbandsmitglieder nehmen uber die Beschlussfassung in der Zweckverbandsversamm-
lung Einfluss darauf, wie der Zweckverband seine Rechte als Gesellschafter der regio iT aus-
Ubt. Fir die einzelnen Mitglieder wird damit aus einer unmittelbaren Einflussmdoglichkeit der
Zweckverbandsmitglieder eine mittelbare. Ob und in welcher Form die Verbandsmitglieder von
dieser Konstellation dennoch profitieren, kann die gpaNRW gegenwartig nicht bewerten. Die
gpaNRW hat die Erfahrung gemacht, dass die regio iT einer verursachungsgerechten und
transparenten Abrechnung starker Rechnung tragen kann. Insofern ist zu erwarten, dass sich
die Rahmenbedingungen diesbeziiglich fir die Gemeinde Alfter verbessern werden.

Unsicher ist, inwiefern die zu schlieBenden Produktiberleitungsvertrage mit der regio iT die
operative IT-Steuerung der Gemeinde Alfter zumindest voribergehend beeintrachtigen. Gemarn
§ 4 der Verbandssatzung werden darin die Uberleitung der bisherigen Leistungsbeziehungen
zwischen dem Zweckverband und dem einzelnen Mitglied auf die regio iT sowie die kiinftigen
Rechte und Pflichten in Bezug auf die Ubergeleiteten Leistungsbeziehungen im Verhéltnis der
Mitglieder zur regio iT geregelt.

+ Empfehlung
Die Gemeinde Alfter sollte gemeinsam mit den anderen Zweckverbandsmitgliedern mit ho-
her Prioritat auf verbesserte Rahmenbedingungen, wie eine transparentere und verursa-
chungsgerechtere Abrechnung durch den neuen IT-Dienstleister hinwirken.

3.2 IT-Steuerungssystem

+ Feststellung
Die Gemeinde Alfter hat bereits ein gutes Steuerungssystem etabliert. Vorhandene Defizite
hat die Gemeinde Alfter bereits erkannt und erste Maflinahmen ergriffen.

Ein gutes Steuerungssystem zeichnet sich wie folgt aus:

¢ Die Verantwortung fir die Steuerung der IT ist eindeutig geregelt. Eine Person der Ver-
waltungsfuihrung nimmt diese wabhr. lhr liegen die hierfiir notwendigen Informationen vor.

e Es existieren konkrete Vorgaben an die IT. Diese berticksichtigen Gibergeordnete Be-
lange und Einzelinteressen der Organisationseinheiten der Verwaltung.

o Die IT wird in Organisationsprozesse eingebunden.

o Die Verwaltung Uberprift regelméRig die Auswirkungen des gewabhlten IT-Betriebsmo-
dells auf die H6he der IT-Kosten und dem damit verbundenen Nutzen.

Die IT der Gemeinde Alfter ist organisatorisch dem Fachbereich 1 zugeordnet. Die Fachbe-
reichsleiterin ist damit auch zustéandig fur die strategische Steuerung der IT auf Ebene des Ver-
waltungsvorstands.

Die zur IT-Steuerung relevanten Informationen kénnen mit verhéltnismaRigem Aufwand seitens
der IT aufbereitet und zur Verfligung gestellt werden. Der Verwaltungsvorstand erhélt diese nur
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anlassbezogen. Zwar existiert ein systematisches Berichtswesen dazu zwar nicht, aber dies ist
fur eine Kommune dieser GroRenordnung durchaus typisch und angemessen.

Ein IT-Strategiepapier mit langfristigen Vorgaben tber die zukunftige Entwicklung der IT gibt es
bisher noch nicht. Diese ist jedoch die Grundlage fir eine zielgerichtete Gremienarbeit, um den
Zweckverband, im Rahmen der Méglichkeiten, an der eigenen Bedarfslage auszurichten. Aller-
dings gibt es eine kurzfristige Strategieplanung fiir das jeweils kommende Jahr.

Fur die Gemeinde Alfter besteht seit November 2018 eine formalisierte Digitalisierungsstrategie.
Diese beschreibt sowohl die bereits abgeschlossenen, als auch die geplanten Aufgaben zu den
einzelnen Themengebieten. Mit der Digitalisierungsstrategie verfugt die Gemeinde Alfter Gber
eine verbindliche strategische Grundlage fir die digitale Transformation der Kernverwaltung.
Um die Aufgaben der Digitalisierung auch zukinftig steuern zu kénnen, wurde im August 2019
eine Leitstelle fur Digitalisierung eingerichtet, die direkt der Verwaltungsfilhrung zugeordnet ist.
Dies ist auch Teil der formellen Digitalisierungsstrategie.

Verschiedene Regelungen und Konzepte, die fur ein abgestimmtes Handeln der IT erforderlich
sind, fehlen der Gemeinde aktuell noch ganzlich oder zumindest teilweise:

e IT-Sicherheitskonzept

e Sicherheitsleitlinie

¢ Notfallkonzept

o Dienstanweisung zum Umgang mit Internet und E-Malil
¢ Dienstanweisung Datenschutz.

Zum Zeitpunkt der Prifung lagen die aufgezahlten Regelung noch nicht oder nur teilweise vor.
Positiv ist, dass die Gemeinde Alfter bereits eine interkommunale Zusammenarbeit mit dem ge-
meinsamen IT-Sicherheitsbeauftragten der Stadte Sankt Augustin, Niederkassel und Bad
Honnef sowie der Gemeinden Wachtberg und Alfter begonnen hat. Im Rahmen dieser Zusam-
menarbeit geht die Gemeinde Alfter davon aus, dass diese Regelungen zeitnah abgestimmt
und bekanntgemacht werden kénnen.

Die Organisation der Gemeinde After ist im selben Fachgebiet angesiedelt wie die IT. Die orga-
nisatorische Nahe beginstigt die Zusammenarbeit, die nach eigenen Angaben auch reibungs-
los lauft. Prozessbetrachtungen erfolgen regelmafiig, wodurch ineffektive Verwaltungsprozesse
zeitnah erkannt und somit auch behoben werden.

+ Empfehlung
Die Gemeinde Alfter sollte lhre strategische IT-Ausrichtung in einer langfristigen IT-Strategie
formalisieren. Zudem sollte sie den bereits begonnenen Prozess zur Aufarbeitung der kon-
zeptionellen Defizite mit Prioritat fortsetzen.
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3.3 IT-Standardarbeitsplatze je 10.000 Einwohner

Die Anzahl der IT-Standardarbeitsplatze steht im Wesentlichen fur das Personal, das mit IT
auszustatten ist. Damit ist sie ein Indikator fur den benétigten Ressourceneinsatz in der IT. Er-
fahrungsgemaln steigen oder fallen die IT-Kosten aber nicht proportional mit der Zahl der IT-Ar-
beitsplatze. Das liegt daran, dass die technische Grundinfrastruktur fixe Kosten verursacht, die
sich nur bei gréRBeren Kapazitatsanpassungen verandern.

Somit hat Anzahl der IT-Standardarbeitsplatze rechnerischen Einfluss auf die ,|IT-Kosten je
Standardarbeitsplatz®: Viele IT-Standardarbeitsplatze begiinstigen die Kennzahl, wenige belas-
ten sie.

Unterschiede bei den IT-Standardarbeitspléatzen je 10.000 Einwohner kénnen folgende Ursa-
chen haben:

¢ Die Kernverwaltungen nehmen unterschiedliche Aufgaben wabhr, beispielsweise wegen
e der Aufgabendelegation von bzw. an die jeweilige Kreisverwaltung,
e der Verlagerung von Aufgaben in Sondervermdgen oder Gesellschaften.

¢ Die Kommunen setzen unterschiedlich viel Personal fir gleiche Aufgaben ein.

Die gpaNRW geht nicht ndher auf die individuellen Hintergrinde ein, da es an dieser Stelle nur
um die Wirkung, nicht aber um die Ursache geht.

Die Anzahl der IT-Standardarbeitsplatze je 10.000 Einwohner liegt bei der Gemeinde Alfter mit
knapp 46 unter dem interkommunalen Durchschnitt. Dieser liegt bei derzeit bei 56 IT-Standard-
arbeitsplatzen je 10.000 Einwohnern. Die fixen IT-Kosten der Gemeinde Alfter werden somit auf
eine geringere Verteilungsmenge verrechnet. Auf die Auspragung der Kennzahl wirkt sich diese
Zahl fur die Gemeinde Alfter daher stark belastend aus.

3.4 Endgerate je IT-Standardarbeitsplatz
Auch IT-Endgeréate, die keine IT-Standardarbeitsplatze sind, verursachen Kosten.
Beispiele fiir IT-Endgerate, die keine IT-Standardarbeitsplatze sind:

o IT-Endgerate, die zu einer Mehrfachausstattung von Mitarbeitern fiihren,

e |T-Endgeréte ohne festen Personenbezug (Geréte in Schulungsraumen, Geréate des Kri-
senstabes, Test- und Prasentationsgerate),

o IT-Endgerate fur Azubis und Praktikanten.

Da diese Gerate in der Kennzahlenberechnung in der Verteilmenge nicht beriicksichtigt werden,
deren Kosten aber relevant sind, belasten sie die ,|T-Kosten je IT-Standardarbeitsplatz®.

Bei der Gemeinde Alfter entfallen auf einen IT-Standardarbeitsplatz 1,02 IT-Endgerate. Der
Wert liegt unter dem interkommunalen Durchschnitt von 1,40. Die Kennzahlenauspragung der
Gemeinde Alfter wird dadurch beginstigt.
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3.5 Standorte
Anzahl, GréRe und Anbindung der Standorte einer Verwaltung beeinflussen deren IT-Kosten.

Bei der Gemeinde Alfter liegt die Anzahl der Standorte mit 12,04 je 100 IT-Standardarbeitsplét-
zen etwas unter dem Durchschnitt der bisher gepriften Kommunen von 13,32. Die Anzahl der
bei der Gemeinde Alfter an die IT angebunden Standorte wirkt sich damit nicht erkennbar auf
die Kostensituation und mithin auf die Kennzahlenauspragung aus.
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4 IT-Kostensituation

Auf aggregierter Ebene stehen zunéachst die gesamten ,|IT-Kosten je Arbeitsplatz mit IT-Ausstat-
tung in Euro® im Fokus. Darauf aufbauend analysiert die gpaNRW bedarfsweise in detaillierten
Ebenen und wabhlt alternative Bezugsgrolien.

In einer modernen Verwaltung werden nahezu alle Prozesse und Fachaufgaben mit IT gesteu-
ert bzw. unterstitzt. Im Zuge der fortlaufenden Digitalisierung wird die Durchdringung der IT in
den Verwaltungsprozessen weiter steigen. Die Verwaltung ist davon abhangig, dass die IT
moglichst storungsfrei funktioniert und die zu verarbeitenden Daten angemessen geschutzt
sind. Mit steigendem Anspruch an die Durchdringung, Betriebsbereitschaft und Sicherheit der
IT-Systeme sind auch steigende Kosten verbunden. Somit sind héhere IT-Kosten nicht zwangs-
laufig das Ergebnis einer unwirtschaftlichen IT-Bereitstellung. Sie kénnen auch Ausdruck einer
hohen Servicequalitat und einem angemessenen Sicherheitsniveau sein. Zumal Investitionen in
die IT verwaltungsweit betrachtet auch Synergieeffekte in den Fachprozessen z.B. in Form von
geringeren Personalressourcen oder einem héheren Output herbeifihren kénnen.

Wie bereits beschrieben, kann die gpaNRW den Output bzw. die Qualitat der IT-Leistungser-
stellung nicht monetar bewerten. Gleichwohl gilt, dass

o eine Kausalitat zwischen Kosten und Wirkung bzw. Ziel des IT-Einsatzes erkennbar sein
muss,

e der Ressourceneinsatz verhaltnismafig ist und

« sowohl die erreichte Qualitét als auch die dafiir eingesetzten Ressourcen das Ergebnis
eines gezielten Steuerungsprozesses sind.

+ Feststellung
Die IT-Kosten der Gemeinde Alfter sind nicht gering und seit dem Betrachtungsjahr weiter
gestiegen. Die weitere Entwicklung der Kosten ist aufgrund der Veranderungen im Betriebs-
modell noch nicht abzusehen.

4.1 IT-Gesamtkosten

Die gesamten IT-Kosten der Gemeinde Alfter stellen sich im interkommunalen Vergleich wie
folgt dar:

IT-Kosten je Arbeitsplatz mit IT-Ausstattung der Kernverwaltung in Euro 2016

Minimum 2.860
Maximum 6.067
Mittelwert 4.404

Alfter 5.150
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5.150 3.584 4.374 5.072 22

Daraus resultieren fur die Gemeinde Alfter hohere IT-Gesamtkosten als bei drei Viertel der bis-
her gepruften Vergleichskommunen.

Bei der Betrachtung der Kosten in Relation zu der Einwohnerzahl der Gemeinde zeigt sich ein
anderes Bild, was die folgende Tabelle verdeutlicht:

IT-Kosten der Kernverwaltung je Einwohner in Euro im Jahr 2016

23,75 22,81 24,92 26,09 22

Bei dieser Betrachtungsweise liegt die Gemeinde nur leicht oberhalb des ersten Viertelwerts,
womit fast dreiviertel der Vergleichskommunen hdhere IT-Kosten pro Einwohner aufweisen.
Dies ist vor allem in zwei der bereits beschriebenen Einflussfaktoren begriindet:

e Zum einen hat die Gemeinde Alfter pro Einwohner weniger IT-Standardarbeitsplatze als
die meisten gepruften Kommunen. Lediglich zwei der Vergleichskommunen halten noch
weniger IT-Standarbeitsplatze pro Einwohner vor als die Gemeinde Alfter.

e Zum anderen werden gut 56 Prozent der Kosten des civitec im Einwohnerbezug abge-
rechnet.

Die Einwohnerzahl gibt Auskunft Gber die Gréf3e einer Kommune und somit zumindest ansatz-
weise auch Uber dessen Aufgabenspektrum. Sie gibt allerdings keinen Aufschluss dariiber, wie
viele Sach- und Personalressourcen tatsachlich eingesetzt werden, um diese Aufgaben zu erle-
digen. Zudem spiegelt sich in der Einwohnerzahl auch nicht wider, inwiefern die Kommune Auf-
gaben von Kreisen delegiert bekommt oder selbst an Sondervermdgen, Gesellschaften etc.
ausgelagert hat. Diese Aspekte spielen allerdings bei der Bemessung und Bewertung von IT-
Kosten eine wesentliche Rolle.

Naheren Aufschluss gibt hier die Anzahl der IT-Standardarbeitsplatze. Sie steht fir das Perso-
nal, das mit IT auszustatten ist. Damit ist sie ein wichtiger Indikator fir den bendétigten Ressour-
ceneinsatz in der IT. Grundsatzlich sollte eine Korrelation zwischen den IT-Kosten und der Zahl
der IT-Standardarbeitsplatze feststellbar sein.

Die Kosten der Gemeinde Alfter tendieren realistisch eher in Richtung des interkommunalen
Durchschnittwertes als zum dritten Viertelwert. Dennoch gibt das Ergebnis Anlass, trotz relati-
vierender Faktoren, die Ursachen nachstehend kritisch zu prifen und nach Optimierungsmég-
lichkeiten zu suchen.

Innerhalb des aktuellen Prifsegments wurden vier Mitgliedskommunen des civitec gepruft. Dies
sind neben der Gemeinde Alfter noch die Gemeinden Reichshof, Wachtberg und Swisttal. Da
diese Kommunen aufgrund des vergleichbaren Betriebsmodells eine sehr ahnliche Ausgangs-
lage haben, bietet es sich an, dass die gpaNRW diese Kommunen bei der vergleichenden Pri-
fung besonders hervorhebt.
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IT-Gesamtkosten und —Ausstattung der Gemeinde Alfter im interkommunalen Vergleich

IT-Kosten je Arbeitsplatz mit IT-Standardarbeitsplatze

IT-Ausstattung 2016 in Euro je 10.000 Einwohner
Gemeinde Alfter 5.150 45,9
Interkommunaler Durchschnitt 4.404 57,4
civitec-Kommune 2 3.213 75,7
civitec-Kommune 3 5.086 48,8
civitec-Kommune 4 5.228 48,1

Lediglich bei einer der vier civitec Kommunen liegen die Sachkosten unterhalb des Durch-
schnittwertes. Diese Kommune hat allerdings im Verhaltnis zur Einwohnerzahl die héchste An-
zahl an IT-Standardarbeitsplatzen innerhalb der 22 Vergleichskommunen. Somit wird die Kenn-
zahl hier rein rechnerisch sehr stark durch eine hohe Verteilmenge beglnstigt.

Bei der Gemeinde Alfter und den anderen beiden Gemeinden liegen die IT-Kosten je Arbeits-
platz deutlich Uber dem Mittelwert. Hier ist die Anzahl der Arbeitsplatze jeweils jedoch auch
deutlich unter der durchschnittlichen Anzahl an Arbeitsplatzen, wodurch sich der héhere Wert
erklaren lasst.

Die IT-Gesamtkosten der Gemeinde Alfter teilen sich in etwa ein Drittel Personalkosten und
zwei Drittel IT-Sachkosten auf. Diese Ausgangssituation verdeutlicht auch die nachstehende
Tabelle:

IT- Kostenbestandteile der Gemeinde Alfter im interkommunalen Vergleich 2016 in Prozent

‘ Personalkosten ‘ Sachkosten Ertrage Gemeinkosten
Gemeinde Alfter 28,2 66,6 0 52
Interkommunaler Durchschnitt 26,3 70,5 -1,8 5,0
civitec-Kommune 2 32,1 61,9 0 6,0
civitec-Kommune 3 28,7 66,3 0 51
civitec-Kommune 4 38,8 54,2 0 7,0

Auch hier zeigt sich, dass die vier civitec Mitgliedskommunen eine sehr &hnliche Kostenstruktur
aufweisen.

Die folgende Tabelle zeigt die Personalsituation der IT der Gemeinde Alfter im interkommuna-
len Vergleich sowie im Vergleich zu den drei tbrigen gepriften Verbandskommunen.
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Personalsituation der Gemeinde Alfter im interkommunalen Vergleich

Arbeitsplatz mit

Personalkosten je Arbeitsplatz mit

SOMIIENE IT-Ausstattung 2016 in Euro IT_AUSS(:‘;:_‘;]SJ;;\L/]?:Z?”StEIIe

Gemeinde Alfter 1.461 49,5
Interkommunaler Durchschnitt 1.145 67,3
civitec-Kommune 2 1.064 64,8
civitec-Kkommune 3 1.475 52,7
civitec-Kommune 4 2.050 37,1

Im interkommunalen Vergleich sind die Personalkosten und die Personalausstattung der Ge-
meinde Alfter nicht gering, jedoch aus der Sicht der gpaNRW unkritisch. Zum einen unterschei-
det sich die Personalausstattung bei der tiberwiegenden Zahl der gepriften Kommunen um we-
niger als eine Vollzeitstelle. Zum anderen missen fur die IT-Leistungen, die durch die Ge-
meinde Alfter eigenstandig bereitgestellt werden gewisse Personalressourcen zur Verfligung
stehen, um einen kontinuierlichen Betrieb zu gewahrleisten.

Wie bereits im Abschnitt Betriebsmodell erwahnt, entfielen Giber die Halfte der Sachkosten auf
die Leistungen des civitec, wie in der nachfolgenden Tabelle ersichtlich ist:
Anteil der Kosten des civitec an den Sachkosten pro IT-Standardarbeitsplatz im Jahr 2016

Anteil an den Sachkosten

Sachkosten in € Kosten civitec in €

in %
Gemeinde Alfter 3.429 2.037 59,4
civitec-Kommune 2 2.055 1.227 59,7
civitec-Kommune 3 3.412 1.839 53,9
civitec-Kommune 4 2.862 2.244 78,4

Bei drei der vier Mitgliedskommunen des civitec zeigt sich hier eine sehr ahnliche Ausgangs-
lage. Die Kosten der Gemeinde Alfter fir die Leistungen des civitec sind im Jahr 2017 zusétz-
lich um sieben Prozent und im Jahr 2018 um weitere vier Prozent angestiegen.

Wie bereits weiter oben aufgefiihrt, hat die die Fusion des civitec mit der regio IT die Bedingun-
gen fur die Mitgliedskommunen grundlegend verandert. Eine Einschatzung dazu, wie sich die
veranderten Rahmenbedingungen auf die Kostensituation der Gemeinde Alfter zukunftig aus-
wirken, kann die gpaNRW zu diesem Zeitpunkt noch nicht abgeben.

Weitergehende Analysen zu den finanziellen Auswirkungen werden im Folgenden auf der
Ebene der Handlungsfelder vorgenommen.
4.2 Einzelne Handlungsfelder der IT

Die IT-Kosten resultieren aus den jeweiligen Handlungsfeldern der kommunalen IT. Um diese
monetéar abbilden und interkommunal vergleichen zu kénnen, hat die gpaNRW eine Kostenstel-
lenstruktur entwickelt. Ziel ist es, alle zu einem bestimmten Handlungsfeld gehérenden Kosten,
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entweder direkt oder indirekt Gber eine Umlage, einer entsprechenden Kostenstelle zuzuord-
nen.

Bei den Handlungsfeldern der kommunalen IT unterscheidet die gpaNRW zunéchst zwischen
den IT-Grunddiensten und den Fachanwendungen.
4.2.1 IT-Grunddienste

Die ,IT-Grunddienste“ bilden den typischen Blroarbeitsplatz einer Verwaltung ab. Hier werden
die direkt zuzuordnenden Kosten

e von IT-Standardarbeitsplatzen,
e der Telekommunikation und
e des Drucks

erfasst. Zudem sind hier Netzkosten, ein Anteil der Kosten eigener zentraler Rechnersysteme
sowie die Kosten allgemeiner Vorleistungen beriicksichtigt. Dadurch werden die IT-Kosten so-
wohl auf den einzelnen Ebenen als auch in der Gesamtsicht vergleichbar.

Um die IT-Grunddienste mdglichst wirtschaftlich bereitstellen zu kénnen, sollte sich die Kom-
mune folgende Fragen stellen:

e Was ist technisch erforderlich?
o Welche Bedarfe formulieren die Nutzer?
e Was ist finanziell machbar?

Ziel sollte es sein, die Biroarbeitsplatze (inklusive der zugehdrigen Services) bedarfsgerecht
und kostengiinstig bereit zu stellen. Die Festlegungen hierzu sollten in klaren Vorgaben min-
den. Abweichungen sollten einem verbindlichen Abwagungsprozess unterliegen.

Ausgangspunkt fur die tiefergehende Analyse der Kosten der IT-Grunddienste sind die Kosten
je Arbeitsplatz mit IT-Ausstattung.

IT-Kosten ,,IT-Grunddienste“ je Arbeitsplatz mit IT-Ausstattung in Euro 2016

2.446 1.818 2.021 2.438 22

Die Kosten fir die Bereitstellung der IT-Grunddienste fallen bei der Gemeinde Alfter, auch unter
der Berlicksichtigung relativierender Faktoren, héher aus als bei den meisten Kommunen.

Das nachstehende Netzdiagramm stellt grob die bisherige Kostensituation fiir die Gemeinde
Alfter in den einzelnen Handlungsfeldern innerhalb der IT-Grunddienste dar. Ein innerhalb der
Indexlinie liegender Wert bedeutet berdurchschnittlich hohe Kosten. Ein aufRerhalb der Indexli-
nie liegender Wert hingegen bedeutet Kosten, die unter dem interkommunalen Durchschnitt lie-
gen.
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Kostensituation der in den Handlungsfeldern der IT-Grunddienste 2016

Netz
Zentrale
Druck Rechnersysteme
Telekommunikation IT-Standardarbeitsplatze

= ndex = Alfter

Der grof3te Faktor fur die Uberdurchschnittlich hohen Kosten sind die Kosten im Bereich der
Netzinfrastruktur. Nicht zu vernachlassigen sind aber auch die Kosten im Bereich der zentralen
Rechnersysteme. Im weiteren Verlauf wird auf die einzelnen Kostenstellen noch néher einge-
gangen.

4211 Netz

Zu den Netzkosten zahlen typischerweise Leitungskosten - mit Ausnahme der Gebaudeverka-
belung - sowie Kosten der Netzwerkkomponenten (z.B. Firewall, Router, Switches). Sie machen
bei der Gemeinde Alfter einen Anteil von rund 38 Prozent der IT-Grunddienste aus. Sie stellen
sich im Vergleich zu den bisher gepruften Kommunen wie folgt dar:

Kosten ,,Netz“ je Arbeitsplatz mit IT-Ausstattung in Euro im Jahr 2016

Gemeinde Alfter 1. Viertelwert 2. Viertelwert 3. Viertelwert Anzahl Werte

935 375 ‘ 464 ‘ 623 ‘ 22

Bei den Netzkosten hat die Gemeinde Alfter den hdchsten Wert aller Vergleichskommunen.
Dieser Wert ist maRRgeblich durch die Leistungen des civitec gepragt. Rund 80% der Sachkos-
ten entfallen hierbei auf den Dienstleister. Angesichts dessen, dass die Gemeinde Alfter in 2016
nur mit einer Bandbreite von 10 Mbit an das Rechenzentrum angebunden war, fallen diese Kos-
ten sehr hoch aus. Allerdings profitiert die Gemeinde Alfter auch von den Sicherheitsstrukturen
des Zweckverbandes.
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Zusatzlich zu dem vorgenannten Kostenfaktor hat die Gemeinde After die IT-Infrastruktur im
Jahr 2016 erheblich erneuert. Auf diese Erneuerung entfallen nahezu die gesamten Ubrigen
Kosten. Mehr als die Halfte dieser Kosten sind durch die Abschreibungen der Netzinfrastruktur
entstanden. Die Ubrigen Kosten sind solche, die im Zusammenhang mit der Erneuerung ent-
standen sind.

42.1.2 Zentrale Rechnersysteme

In die Kostenbetrachtung fir die IT-Grunddienste der Gemeinde Alfter sind auch 50 Prozent der
Kosten fiir die eigenen zentralen Rechnersysteme eingeflossen. Sie umfassen Kosten im Zu-
sammenhang mit eigenen Servern, zentralen Speichersystemen, Datenbanken usw. Sie ma-
chen im Ergebnis einem Anteil von rund 13 Prozent der IT-Grunddienste aus.

Die Kosten fur die zentralen Rechnersysteme der Gemeinde Alfter stellen sich im Vergleich zu
den bisher gepriften Kommunen wie folgt dar:

Kosten ,,Zentrale Rechnersysteme* je Arbeitsplatz mit IT-Ausstattung in Euro im Jahr 2016
|
649 314 465 649 22
Die Kosten fiir die zentralen Rechnersysteme fallen mit 649 € je Arbeitsplatz mit IT-Ausstattung
hoher aus, als bei den meisten der 22 Vergleichskommunen. Da die Kosten im Rahmen der

Leistungsverrechnung in dieser Prifung zur Halfte auf die IT-Grunddienste entfallen, wirken
sich die hohen Kosten auch belastend auf die IT-Grunddienste aus.

Lediglich etwa ein Viertel der Kosten werden hierbei durch Personalkosten verursacht. Gut die
Halfte der Kosten fallen im Bereich der Sachkosten an. Pragnant sind hierbei die Kosten fir Da-
tensicherung und Server-Virtualisierung.

Die Ausgaben dienen jedoch der Betriebssicherheit der IT-Infrastruktur. Aus Sicht der gpaNRW
gibt es bei den Kosten fir die zentralen Rechnersysteme weder Einsparpotential bei den Perso-
nalkosten, noch bei den Sachkosten, ohne dass hierdurch Sicherheitsaspekte vernachlassigt
werden.

Die Gemeinde hat im Rahmen der interkommunalen Zusammenarbeit den gemeinsamen IT-
Sicherheitsbeauftragten damit betraut, verschiedene MalBhahmen durchzufiihren, wie z.B. die
Erstellung einer Sicherheitsleitlinie, eines Sicherheitskonzeptes und wesentlicher Bestandteile
eines Notfallmanagements. Dies wird sich langfristig auch positiv auf die Betriebssicherheit der
IT-Infrastruktur auswirken.
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4.2.1.3 IT-Standardarbeitsplatze

Die Kosten fir die IT-Standardarbeitsplatze machen bei der Gemeinde Alfter rund 28 Prozent
der IT-Grunddienste aus. Sie stellen sich im Vergleich zu den bisher gepruften Kommunen wie
folgt dar:

Kosten ,IT-Standardarbeitspldtze“ je Arbeitsplatz mit IT-Ausstattung in Euro im Jahr 2016

| | |
517 506 647 874 22 ‘
Die Kosten fir die Bereitstellung eines IT-Standardarbeitsplatzes sind bei der Gemeinde Alfter
geringer als bei annahernd drei Viertel der bisher gepriften Kommunen. Die enthaltenen Perso-
nal- und Sachkosten sind dabei in ihrer Hohe fast identisch. Auffalligkeiten bei dieser Kosten-
stelle konnten von der gpaNRW nicht festgestellt werden. Dementsprechend erfolgt auch keine
Empfehlung an dieser Stelle, da eine Reduzierung der Kosten nur zu Lasten der Qualitat der
Leistungsbereitstellung moglich ware.

42.1.4 Telekommunikation

Die Kosten fur die Telekommunikation (Festnetz, VOIP und Mobil) machen bei der Gemeinde
Alfter einen Anteil von rund 10 Prozent der IT-Grunddienste aus. Sie stellen sich im Vergleich
zu den bisher gepriuften Kommunen wie folgt dar:

Kosten ,,Telekommunikation* je Arbeitsplatz mit IT-Ausstattung in Euro im Jahr 2016
404 312 417 499 22 \
Die Gesamtkosten fur die Bereitstellung der Telekommunikation der Gemeinde Alfter fallen un-

ter Beruicksichtigung relativierender Faktoren gering aus. Der Anteil an Sach- und Personalkos-
ten ist nahezu identisch.

Positiv wirkt sich aus, dass das Verhdltnis von Telefonendgeraten zu der Anzahl an IT-Stan-
dardarbeitsplatze bei der Gemeinde Alfter im interkommunalen Vergleich niedrig ist. Es liegt bei
1,28 Telefonendgeraten je Arbeitsplatz mit IT-Ausstattung. Durchschnittlich liegt dieser Wert bei
den Vergleichskommunen bei 1,62 Telefonendgeréaten je Arbeitsplatz mit IT-Ausstattung.

Dariiber hinaus sind die auch Sachkosten unterdurchschnittlich. Sie liegen im Bezug auf ein Te-
lefonendgerat bei knapp 126 Euro. Hier liegt der Median interkommunal derzeit bei knapp 188
Euro. Damit ist die Gemeinde Alfter glinstiger als die meisten Kommunen.

Unter diesen Rahmenbedingungen hat die Gemeinde Alfter offensichtlich fir sich einen Weg
gefunden, Telekommunikationsleistungen kostengunstig bereitzustellen.
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4.2.15 Druck

Die Kostenstelle Druck nimmt die Hardware- und Betreuungskosten fur den Arbeitsplatzdruck
auf. Gemeinschaftlich genutzte Geréte wie z.B. Etagendrucker sind ebenso berucksichtigt wie
Einzelplatzdrucker. Die Kosten fur DruckstraRen und klassische Kopierer sind hingegen nicht
eingeflossen

Die Kosten fiir den Arbeitsplatzdruck bei der Gemeinde Alfter machen einen Anteil von rund elf
Prozent der IT-Grunddienste aus. Sie stellen sich im Vergleich zu den bisher gepriften Kommu-
nen wie folgt dar:

Kosten ,,Druck® je Arbeitsplatz mit IT-Ausstattung in Euro im Jahr 2016

267 232 276 352 22

Die Kosten fir den Arbeitsplatzdruck fallen bei der Gemeinde Alfter vergleichsweise niedrig
aus. Uber die Halfte der bisher gepriiften Kommunen weisen hier héhere Kosten auf.

Die Kennzahl wird zum einen durch die geringe Anzahl an Druckendgeraten je Arbeitsplatz mit
IT-Ausstattung begtinstigt. Hier liegt die Gemeinde Alfter mit 0,46 Druckendgeraten unter dem
Durchschnitt von 0,71 je Arbeitsplatz mit IT-Ausstattung.

Ein wesentlicher Aspekt, der die Kosten positiv beeinflusst ist, dass die Gemeinde ein Drucker-
konzept im Rathaus eingefiihrt hat, dass die vorrangige Nutzung der Etagendrucker regelt.

4.2.2 Entwicklung, Pflege und Betreuung von Fachanwendungen

Die Kostenstelle ,Fachanwendungen® erfasst direkt zuzuordnende Kosten wie zum Beispiel Ein-
fuhrungs- und Installationskosten sowie Lizenz- und Wartungskosten fir Fachanwendungen.
Sie nimmt auBerdem einen Anteil der Kosten eigener zentraler Rechnersysteme und die Kosten
allgemeiner Vorleistungen auf.

Um Fachanwendungen mdglichst wirtschaftlich bereitstellen zu kénnen, sollte die Kommune fir
sich folgende Frage beantworten:

e Welche Fachanwendungen werden benétigt und tatséchlich eingesetzt?

Ein wirtschaftlicher Einsatz von Fachanwendungen sollte sich also am tatséchlichen Bedarf ori-
entieren. Die Verwaltung sollte daher in der Lage sein, den benétigten Umfang in Breite und
Tiefe anhand eigener Kriterien selber beurteilen und festsetzen zu kénnen. Zudem sollte die
Kommune selbst darliber entscheiden kénnen, welche Anwendungen in welcher Qualitat und
Menge abgenommen werden.

Die Fachaufgaben einer Verwaltung sind von deren Gréf3e sowie deren Aufgaben abhéngig.
Fachanwendungen sollen die Geschéftsprozesse zur Erledigung dieser Fachaufgaben best-
mdoglich unterstitzen. Gelingt dies, lassen sich durch den Einsatz von Fachanwendungen auch
Optimierungen in der Gesamtverwaltung erreichen.
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Die Kosten des Einsatzes von Fachanwendungen sollten durch ein angemessenes Lizenzma-
nagement transparent und steuerbar sein. Die durch den Einsatz einer Fachanwendung verfolg-
ten Effekte sollten dokumentiert und zur flexiblen Steuerung der Gesamtverwaltung genutzt
werden.

Die Fachanwendungskosten der Gemeinde Alfter machen einen Anteil von rund 52 Prozent der
gesamten IT-Kosten aus. Sie stellen sich im Vergleich zu den bisher gepriften Kommunen wie
folgt dar:

Kosten ,,Entwicklung, Pflege und Betreuung von Fachanwendungen* je Arbeitsplatz mit IT-Aus-
stattung in Euro im Jahr 2016

|
|
2.703 1.640 2.196 2.967 22 ‘

Die Kosten fur die Fachanwendungen fallen bei der Gemeinde Alfter tberdurchschnittlich hoch
aus. Diese sind zum einen gepragt durch die hohen Kosten im Bereich der zentralen Rechner-
systeme. Im Rahmen des Umlageverfahrens werden die Hélfte dieser Kosten auf Fachanwen-
dungskosten umgelegt. Dies macht einen Anteil von knapp zw6lf Prozent der gesamten Fach-
anwendungskosten aus.

Der groRRte Kostenfaktor sind jedoch die Sachkosten. Knapp dreiviertel der Gesamtkosten ent-
fallen hierauf. Da ein Grof3teil der Fachanwendungen im Betrachtungszeitraum vom civitec be-
zogen wird, entfallen knapp 70 Prozent der Sachkosten auf den Dienstleister. Die Kosten sind
im Jahr 2017 zusatzlich noch weiter angestiegen. Wie bereits beschrieben, konnte die Ge-
meinde Alfter bisher diese Kosten aufgrund der Abrechnungssystematik des Zweckverbandes
nur zum Teil beeinflussen. Zusétzlich zu dem Anstieg der Kosten im Jahre 2017 haben sich die
Kosten durch die bereits beschriebene Satzungsanderung des Zweckverbandes ab 2018 noch
weiter erhéht. Somit dirfte das Ergebnis im Bereich der Fachanwendungen fir die Jahre 2018
und 2019 bei ansonsten gleichbleibenden Rahmenbedingungen negativer ausfallen

Ab dem Jahr 2020 hat die Gemeinde Alfter die Chance die Rahmenbedingungen mit zu gestal-
ten. Hierfur sollte die Gemeinde die Empfehlungen der gpaNRW zum Betriebsmodell umsetzen,
um die Bedingungen fiir die Gemeinde positiv zu gestalten.

» Empfehlung
Um das IT-Kosten-Nutzen-Verhéltnis bewerten und steuern zu kdnnen, sollte die Gemeinde
Alfter die Empfehlungen der gpaNRW zum Betriebsmodell und dem IT-Steuerungssystem
verfolgen.
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5 Aktuelle Herausforderungen kommunaler IT

Der Einsatz von IT in Kommunalverwaltungen kann nicht nur durch organisatorische und finan-
zielle Rahmenbedingungen ausgestaltet werden, sondern muss vielfach auch vor dem Hinter-
grund spezifischer rechtlicher Anforderungen erfolgen.

Die gpaNRW hat im Rahmen dieser Prufung drei ausgesuchte Bereiche néher betrachtet und
auf die notwendige Transparenz sowie den Umsetzungsstand von rechtlichen Anforderungen
untersucht:

e |IT an Schulen,
e E-Government und Digitalisierung sowie
e Datenschutz

wurden vor dem Hintergrund aktueller Entwicklungen in die Gesamtbetrachtung aufgenommen.

51 IT an Schulen

» Feststellung
Die Rahmenbedingungen zur wirtschaftlichen IT-Steuerung der Schulen sind gut.

Die Schullandschaft in Nordrhein-Westfalen ist gepragt durch die Schultragerschaft der einzel-
nen Kommunen. Im Hinblick auf die IT an den Schulen haben die Kommunen als Trager im
Sinne des § 79 Schulgesetz NRW (SchulG) eine am allgemeinen Stand der Technik und Infor-
mationstechnologie orientierte Sachausstattung zur Verfiigung zu stellen.

Ein anerkanntes Steuerungsinstrument fir den Einsatz von IT an Schulen stellen so genannte
Medienentwicklungsplane (MEP) dar, die padagogische Konzepte mit technischen (Ausstat-
tung, Vernetzung, Wartung) und organisatorischen Konzepten (Fortbildung und Finanzierung)
verbinden.

Damit ein MEP erstellt und zur Steuerung der IT an den Schulen in kommunaler Tragerschaft
genutzt werden kann, mussen wesentliche Grunddaten ermittelbar sein. Die gpaNRW hat vor
diesem Hintergrund zunéchst untersucht, ob die wesentlichen Daten in der Kommune vorliegen
und inwieweit diese genutzt werden.

Die Zustandigkeit fur die Koordinierung der IT-Ausstattung liegt in der Gemeinde Alfter bei dem
Schulamt. Die Ausstattung der Schulen erfolgt Uber einen externen Dienstleister. Bei einer not-
wendigen Betreuung der IT-Ausstattung erfolgt diese nach Ricksprache mit der IT-Abteilung
entweder durch einen externen Dienstleister oder durch die ortliche IT-Stelle. Bei Abstimmungs-
prozessen zwischen den Schulen und dem Schulamt wird die ortliche IT Uberwiegend beratend
hinzugezogen.

Alle zur Steuerung der IT an Schulen relevanten Aspekte sind in einem formellen Medienent-
wicklungsplan festgehalten. Die Umsetzung der im MEP festgehaltenen MalRnahmen erfolgt seit
Anfang 2019. Die Nutzung bzw. Auslastung der ausgestatteten IT-Raume ist bekannt, da die
Daten bei der Erstellung des Medienentwicklungsplan erhoben wurden.
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Es findet ein regelmagiger Informationsaustausch zwischen den Schulen, dem Schulamt und
der drtlichen IT statt. Die Zustandigkeiten der einzelnen Akteure sind eindeutig geregelt.

5.2 E-Government und Digitalisierung

Am 16. Juli 2017 trat in Nordrhein-Westfalen das E-Governmentgesetz NRW (EGovG) in Kraft.

Das Gesetz baut auf dem bereits 2013 erlassenen E-Government-Gesetz des Bundes auf und

stellt eine eigenstandige rechtliche Grundlage fur das E-Government auch in den Kommunen in
NRW dar.

Neben der reinen Erfiillung der bestehenden gesetzlichen Verpflichtungen, ergeben sich durch
-E-Government “ und ,Digitalisierung*” fir die Kommunen weiterreichende Chancen — aber auch
Risiken.

Durch eine aktive Auseinandersetzung kdnnen die Kommunen Qualitats- und Entwicklungsas-
pekte erarbeiten, die bei den sich abzeichnenden Problemlagen helfen kdnnen. Hierzu zahlen
z. B. der Umgang mit dem absehbaren Fachkraftemangel, gestiegene Anspriiche an Dienstleis-
tungen der Verwaltungen durch Birgerinnen und Birger sowie Unternehmen und nicht zuletzt
die rasante technische Entwicklung auf dem Gebiet der Informationstechnologie. Diese Mdg-
lichkeiten gilt es zu erkennen und dauerhaft zu nutzen.

In den aktuellen Diskussionen vermischen sich haufig die Begrifflichkeiten ,E-Government “ und
,Digitalisierung®; weitere Begriffe und Themenkomplexe — Open Data, Social Media, Breitband-
ausbau etc. — treten hinzu und Uberlagern sich. In der vorliegenden Dokumentation des Sach-
standes wird die gpaNRW vor allem zwei Begriffe verwenden.

Zum einen ,Digitalisierung” als Uberbegriff, der die aktuellen Uberfiihrungsprozesse von der
hergebrachten, papiergebundenen hin zur durchgéngig elektronisch arbeitenden Verwaltung in
einem Wort beschreibt. Dabei wird davon ausgegangen, dass die Digitalisierung im Sinne einer
xdigitalen Transformation® in den Abldufen und Prozessen einer Verwaltung eine Effizienzstei-
gerung und damit eine Verbesserung der Wirtschaftlichkeit ermdglicht.

Zum anderen ,E-Government® als der bewusste, gewollte und zielgerichtete Einsatz von Infor-
mations- und Kommunikationstechnologien zur Erfullung von externen und internen Verwal-
tungsaufgaben (duRBeres und inneres E-Government). E-Government soll helfen, die Qualitét
und die Wirtschaftlichkeit von Geschaftsprozessen zu verbessern und so dazu beitragen, die
Leistungs- und Innovationsfahigkeit der Kommunen langfristig zu erhalten.

521 E-Government

+ Feststellung
Die Gemeinde Alfter erfillt alle gesetzlichen Anforderungen des EGovG.

Durch die Verabschiedung des E-Governmentgesetzes fir das Land Nordrhein-Westfalen gel-
ten fur die Kommunalverwaltungen u. a. folgende Anforderungen unmittelbar:

e 8§ 3(1) EGovG: sicherer elektronischer Zugang zur Verwaltung,

e 8 3(2) EGovG: zusatzlicher De-mail Zugang,
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e §7 EGovG: Einfihrung von elektronischen Bezahlmdglichkeiten — ePayment (ab 2019).
e § 7a EGovG: Annahme elektronischer Rechnungen (ab 2019)

e 88 EGovG: Annahme elektronischer Nachweise in elektronischen Verwaltungsverfahren
(ab 2018),

Dariiber hinaus beinhaltet das EGovG weitere Anforderungen, wie die Durchfiihrung von elekt-
ronischen Verwaltungsverfahren und die Optimierung von Verwaltungsabléufen, welche die
Kommunen mittel- bis langfristig umsetzen missen.

Daneben fordert das EGovG ausdriicklich eine elektronische Aktenfiihrung, auch wenn sie fur
Kommunen noch nicht pflichtig ist. Der Druck auf die Kommunen zur elektronischen Verarbei-
tung wachst und zwangslaufig werden auch die Kommunen elektronische Verwaltungsverfah-
ren anbieten.

Elektronische Verwaltungsverfahren fiihren zu einer elektronischen Vorgangsbearbeitung und
elektronischer Aktenfuhrung. Papierakten werden durch elektronische Akten erganzt und
schlieRRlich ersetzt. Nicht nur die Akten, sondern die Daten/Verfahren/Prozesse missen daher
digitalisiert werden.

In der Prufung wurde die Umsetzung der o. g. gesetzlichen Anforderungen betrachtet. Die
nachfolgende Tabelle zeigt den festgestellten Umsetzungsstand.

Erfullung des EGovG in der Gemeinde Alfter

Sicherer elektronischer Zugang
Zusétzlicher De-Mail-Zugang
Einfuhrung ePayment

Elektronische Rechnungen

X X | X X | X

Annahme elektronischer Nachweise

Bis zur Berichterstellung wurde im August 2020 ein digitaler Rechnungsworkflow implementiert.
Hierdurch ist es der Gemeinde moglich, sowohl elektronische Rechnungen, als auch Rechnun-
gen in Papierform zu empfangen und digital weiterzuverarbeiten.

5.2.2 Digitalisierung

+» Feststellung
Die Gemeinde besitzt eine gute Grundlage zur digitalen Transformation.

Neben den gesetzlichen Vorgaben, die von den Kommunen erfillt werden miissen, erméglicht
eine aktive Auseinandersetzung mit der Digitalisierung den Kommunen die Realisierung von
verschiedenen Effekten. Um die Effekte nutzen zu kénnen, muss die Kommune wissen, wo sie
ansetzen will. Grundlage der digitalen Transformation sollte daher eine verwaltungsweit abge-
stimmte Strategie sein.
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Die digitale Transformation in den Verwaltungen ist eine Aufgabe mit vielen Beteiligten. Sie um-
fasst organisatorische, rechtliche, personelle, soziale und informationstechnische Aspekte. Der
Prozess kann nur effektiv sein, wenn Verantwortlichkeiten klar geregelt und in der organisatori-
schen Struktur der Verwaltung verankert sind.

Die Digitalisierung erfordert die Betrachtung der kompletten Verwaltung. Nur eine Digitalisierung
bekannter (und evtl. korrigierter) Prozesse kann zu einem Effizienzgewinn fihren. Vermeintlich
gleichartige Prozesse "in Verwaltung" kdnnen von Kommune zu Kommune jedoch anders aus-
gestaltet sein und unterschiedlichen Rahmenbedingungen unterworfen sein.

Die Gemeinde Alfter hat bereits eine Digitalisierungsstrategie in der Ratssitzung am 26. Novem-
ber 2018 verabschiedet. Das Konzept beschreibt sowohl bereits durchgefiihrte, also auch ge-
plante Maflinahmen. Hierbei werden bei einigen Punkten Zeitvorstellungen fur die Umsetzung
genannt. An anderer Stellen sind die Planungen zeitlich nicht néher eingegrenzt.

+ Empfehlung
Die Gemeinde Alfter sollte die Digitalisierungsstrategie regelmafiig aktualisieren und Uber-
prufen, ob die gesetzten Ziele erreicht wurden. Zusétzlich sollten bei zukunftigen Aktualisie-
rungen der Strategie weitere Meilensteine fur die digitale Transformation gesetzt werden.

53 Datenschutz

» Feststellung
Die Gemeinde Alfter hat bereits wesentliche MaRnahmen ergriffen, um die grundlegenden
rechtlichen Erfordernisse kurzfristig zu erfillen.

Die Datenschutz-Grundverordnung (DSGVO) wurde im April 2016 von den Gremien der EU ab-
gestimmt und gilt seit der Verdffentlichung im Amtsblatt der EU am 25. Mai 2018 unmittelbar in
den Mitgliedsstaaten. Gleichzeitig wurde das Datenschutzgesetz NRW (DSG NRW) grundle-
gend verandert und an die neue Struktur angepasst. Es fiillt nunmehr die Offnungsklauseln der
DSGVO auf Landesebene aus bzw. setzt die Regelungsauftrage um.

Die Einfihrung der neuen DSGVO fiihrt somit zu einer neuen Struktur des Datenschutzrechts,
wenngleich zentrale materielle Kernelemente und Regelungen, wie z. B. die Zweckbindung der
Daten, beibehalten bleiben.

Ein Schwerpunkt der DSGVO ist eine verstarkte Einbindung der Behdrdenleitungen zur Umset-
zung der datenschutzrechtlichen Vorgaben. Insgesamt erfordert die DSGVO ein umfassendes
Zusammenspiel von behdrdlichen Datenschutzverantwortlichen, Organisationsverantwortlichen,
IT-Beauftragten und Fachabteilungen.

Wesentliche Elemente des kommunalen Datenschutzes sollten u. a. umfassen

Verzeichnis der Verarbeitungstatigkeiten gem. Art. 30 DSGVO,

Informationspflichten gem. Art. 13 ff. DSGVO,

Auftragsdatenverarbeitung gem. Art. 28 f DSGVO,

stechnische und organisatorische MaRnahmen® gem. Art. 24 Abs. 1 und Art. 32 DGSVO,
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o Datenschutz-Folgenabschatzung gem. Art. 35 DSGVO.

Die Gemeinde Alfter hat bereits einen externen Datenschutzbeauftragten benannt. Es bestehen
allgemeine Regelungen zum Datenschutz und auch besondere Regelungen zur Auftragsdaten-
verarbeitung. Das Verzeichnis der Verarbeitungstéatigkeiten wird bereits an die aktuellen Rege-

lungen angepasst, ist jedoch noch nicht fertiggestellt.

+ Empfehlung
Das Verzeichnis der Verarbeitungstatigkeiten im Sinne der Datenschutzgrundverordnung
sollte mit Prioritat fertiggestellt werden.
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6

Anlage: Erganzende Tabellen

Tabelle 1: Zusammenstellung der Feststellungen und Empfehlungen der gpaNRW zur tberdértlichen Prifung 2019 - Informationstechnik

Empfehlung ‘ Seite

Feststellung ‘ Seite
Managementibersicht
Das bisherige Abrechnungssystem des Hauptdienstleisters wird dem geringe-
ren Ressourceneinsatz der Gemeinde Alfter nicht hinreichend gerecht. Die Gemeinde Alfter sollte gemeinsam mit den anderen Zweckverbands-
F1 Dadurch werden die Mdglichkeiten der Gemeinde Alfter, Einfluss auf die IT- 9 E1 mitgliedern mit hoher Prioritét auf verbesserte Rahmenbedingungen, wie 12
Kosten zu nehmen, eingeschrankt. Das Betriebsmodell unterliegt allerdings eine transparentere und verursachungsgerechtere Abrechnung durch den
derzeit starken Veranderungen und bietet fiir die Gemeinde Alfter so die neuen IT-Dienstleister hinwirken.
Chance auf glinstigere Rahmenbedingungen.
. . L . Di meinde Alfter sollte lhre str ische IT-Ausrichtung in einer lang-
Die Gemeinde Alfter hat bereits ein gutes Steuerungssystem etabliert. Vorhan- .e.Ge einde ftg solite ) 'e strategische u.s cht g. einer lang
. . . . fristigen IT-Strategie formalisieren. Zudem sollte die Gemeinde Alfter
F2 | dene Defizite hat die Gemeinde Alfter bereits erkannt und erste MaRnahmen 12 | E2 ) . . . . 13
. Wirtschaftlichkeitsbetrachtungen sowohl bei bestehenden, als auch bei
ergriffen. . .
der Einfiihrung neuer IT-Projekte vornehmen.
Um das IT-Kosten-Nutzen-Verhaltnis bewerten und steuern zu kénnen,
Die IT-Kosten der Gemeinde Alfter sind nicht gering und seit dem Betrach- solite die Gemeinde Alfter die Empfehlungen der gpaNRW zum _Betrlebs-
. . ! . . ) . modell und dem IT-Steuerungssystem verfolgen. Hierzu sollte die Ge-
F3 | tungsjahr weiter gestiegen. Die weitere Entwicklung der Kosten ist aufgrund 16 | E3 . . . 25
der Verdnderungen im Betriebsmodell noch nicht abzusehen meinde unter anderem die vorgeschlagenen Mal3nahmen zu den Wirt-
9 ’ schaftlichkeitsbetrachtungen fiir bestehende und neue Verfahren zeitnah
umsetzen.
Aktuelle Herausforderungen kommunaler IT
Fa Die Rahmenbedingungen zur wirtschaftlichen IT-Steuerung der Schulen sind 26 E4
gut.
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Feststellung ‘ Seite Empfehlung Seite
Zum Zeitpunkt der Berichterstellung erfillt die Gemeinde Alfter alle gesetzli-
F5 27 E5
chen Anforderungen des EGovG.
Die Gemeinde Alfter sollte die Digitalisierungsstrategie regelmafig aktua-
. . . . . . lisieren und uberprifen, i zten Ziele erreicht wurden. Zuséatz-
F6  Die Gemeinde besitzt eine gute Grundlage zur digitalen Transformation. 28 | E6 .s eren und upe p u e. ob die ggsgt ten Ziele erreicht . ! de. usaF 29
lich sollten bei zukunftigen Aktualisierungen der Strategie weitere Meilen-
steine fur die digitale Transformation gesetzt werden.
Die Gemeinde Alfter hat bereits wesentliche Manahmen ergriffen, um die Das Verzeichnis der Verarbeitungstatigkeiten im Sinne der Datenschutz-
F7 } K - " 29 E7 i i . 30
grundlegenden rechtlichen Erfordernisse kurzfristig zu erfiillen. grundverordnung sollte mit Prioritét fertiggestellt werden.
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Kontakt

Gemeindeprufungsanstalt Nordrhein-Westfalen

Shamrockring 1, Haus 4, 44623 Herne

Postfach 10 18 79, 44608 Herne

t 0 23 23/14 80-0
f 0 23 23/14 80-333
e info@gpa.nrw.de

DE-e Poststelle@gpanrw.de-mail.de
i www.gpa.nrw.de
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