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Managementtbersicht

Die Stadt Harsewinkel stellt ihre Informationstechnik (IT) auf einem vergleichsweise er-
héhten Kostenniveau bereit. Der technische und organisatorische Rahmen im Umgang
mit IT-Risiken kann in einigen Punkten verbessert werden. Die Stadt Harsewinkel geht
entsprechende IT-Steuerungsdefizite bereits aktiv an.

Die Stadt Harsewinkel weist fiir die Bereitstellung der IT-Grunddienste positiv unterdurchschnitt-
liche und fur die Fachanwendungen auf3erst hohe Kennzahlenwerte auf. Die Mitgliedschaft im
Zweckverband INFOKOM Gutersloh pragt die Situation der Stadt Harsewinkel. Etwa die Halfte
der relevanten IT-Gesamtkosten entféllt auf operative IT-Leistungen der regio iT GmbH als des-
sen Hauptdienstleister. Diese resultieren hauptsachlich aus der Bereitstellung von Fachanwen-
dungen und unterliegen der Umsatzsteuerpflicht. Anders als in Harsewinkel und den anderen
Kommunen des Kreises Giitersloh beziehen die meisten Vergleichskommunen ihre IT-Leistun-
gen von Zweckverbanden ohne Umsatzsteuerpflicht.

Die Stadt wird durch das Betriebsmodell in den Mdéglichkeiten der eigenen IT-Gestaltung einge-
schrankt. Mitbestimmungsmaglichkeiten bestehen in erster Linie in der Gremienarbeit des
Zweckverbandes. Beim Hauptdienstleister regio iT GmbH, an dem der Zweckverband INFO-
KOM Gutersloh mit einem Anteil von ca. 15 Prozent beteiligt ist, sind die Steuerungs- und Ein-
flussmoglichkeiten dagegen deutlich eingeschrankt. Auf der anderen Seite nutzt die Stadt Har-
sewinkel die satzungsgemalRen Mdglichkeiten des Zweckverbands und bezieht IT-Services
auch von Dritten bzw. stellt diese selbst bereit. Die Abnahme von IT-Leistungen bei der regio iT
GmbH basiert auf einem Rahmenvertrag. Der konkrete Umfang der Leistungen wird in einzel-
nen Vertragen, z.B. in Form von Leistungsscheinen, festgelegt. Die regio iT GmbH als Haupt-
dienstleister rechnet die Leistungen mit unterschiedlichen Verrechnungsschliisseln ab. Fir die
Stadt Harsewinkel ist jedoch nicht immer transparent, wo und mit welcher Auswirkung sie mit
einem veranderten Nutzungs- oder Abnahmeverhalten ihre Kosten verandern kann. Vorteilhaft
ware fur die Stadt deshalb eine héhere Transparenz in der Leistungsabrechnung und in der An-
gebotskalkulation.

Aus technischer und organisatorischer Sicht profitiert die Stadt von den Strukturen des Haupt-
dienstleisters regio iT GmbH. Auch hier sind jedoch die eigenen Gestaltungsmdéglichkeiten fir
eine effektive und effiziente Steuerung der IT in der Theorie gréRer, als sie in der taglichen Ar-
beit tatsachlich genutzt werden kénnten. Zudem sieht die gpaNRW konkrete Verbesserungs-
mdoglichkeiten im internen IT-Steuerungssystem der Stadt Harsewinkel sowie beim damit ver-
bundenen Umgang mit IT-Risiken. Die Stadt Harsewinkel sollte die mit der gpaNRW gemein-
sam besprochenen Steuerungsdefizite aktiv angehen. Zudem sollte sie das Betriebsmodell ei-
ner grundsétzlichen Aufwands- und Nutzenbetrachtung unterziehen. Dabei sollte auch die kon-
krete Rolle des Zweckverbands ndher betrachtet werden. Fur die gpaNRW ist nicht klar, ob die
erhofften Vorteile des gewahlten Betriebsmodells die bewusste Aufgabe von direkten Steue-
rungsmaéglichkeiten im Nachhinein rechtfertigen.

Die zentrale IT der Stadt betreut einige IT-Standardarbeitsplatze samt Fachanwendungen in
stadtischen Eigenbetrieben und deren Betriebsstatten (Wasserwerk, Abwasser, Bauhof, Bader).
Fur diese Téatigkeiten wurden bislang jedoch keine Ertrége im Kernhaushalt generiert. Die
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Kennzahlenwerte werden hierdurch belastet. Die Stadt Harsewinkel hat das Problem bereits er-
kannt und im Verlauf der Priifung durch eine aktive Steuerung sichergestellt, dass eine aus-
kémmliche Leistungsverrechnung ab 2019 erfolgt.

In der Stadt Harsewinkel findet bei Teilzeitbeschéftigten nach eigenen Angaben ein konsequen-
tes Desksharing statt. Es wird auf eine optimale Auslastung der Arbeitsplatze und Rechner ge-
achtet. Die stadtische IT muss entsprechend weniger Gerate bereitstellen und betreuen als dies
bei den anderen gepriften Kommunen der Fall ist. Diese, fur die Gesamtverwaltung, positive
strategische Ausrichtung wirkt sich auf die IT-Kennzahlen ungunstig aus. Denn die fixen IT-Kos-
ten der Stadt werden auf eine aul3erst geringe Verteilmenge verrechnet. Die berechneten Kenn-
zahlenwerte fir die Stadt Harsewinkel sind deshalb tatsachlich etwas besser einzuschétzen.

Die Stadt Harsewinkel hat kirzlich die Vollzeitstelle eines IT-Organisators ausgeschrieben, in
der auch Aufgaben eines Chief Digital Officers (CDO) enthalten sind. Die Stellenbesetzung er-
folgte im Oktober 2019. Die Stadt geht damit die von der gpaNRW aufgezeigten IT-Steuerungs-
defizite aktiv an und stellt sich den Anforderungen, die sich aus der Digitalisierung der offentli-
chen Verwaltung ergeben.

Die gpaNRW hat die IT an den Schulen, den Umsetzungsstand beim E-Government sowie bei
der Digitalisierung und beim Datenschutz naher betrachtet. Demnach weist die Stadt Harsewin-
kel eine gute Steuerungssituation fur die Schul-IT auf. Zudem hat die Stadt Harsewinkel bereits
wahrend der Prufung durch die gpaNRW bei den grundlegenden rechtlichen Erfordernissen des
E-Government-Gesetzes stark nachgebessert. Die Stadt Harsewinkel hat die Anforderungen
der Digitalisierung fur sich identifiziert und setzt diese mit der regio iT GmbH um. Grundsatzlich
vorteilhaft fir Digitalisierungsvorhaben ist die Einflhrung eines DMS in Harsewinkel bereits in
2009. Allerdings macht die Anwendungslandschaft der regio iT GmbH hier eine mittelfristige
Systemumstellung erforderlich. Die Stadt Harsewinkel erfiillt zudem grundlegende datenschutz-
rechtliche Erfordernisse und profitiert dabei von der interkommunalen Zusammenarbeit mit der
regio iT GmbH als zertifizierten Dienstleister.
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Uberdrtliche Prufung der Informationstechnik

Grundlagen

Zu den Aufgaben der gpaNRW gehort es zu priufen, ob die Kommunalverwaltungen des Landes
NRW rechtmafRiig, sachgerecht und wirtschaftlich handeln. Schwerpunkt der Priifung sind Ver-
gleiche von Kennzahlen. Die Prufung stutzt sich auf § 105 der Gemeindeordnung Nordrhein-
Westfalen (GO NRW).

Der Prifbericht richtet sich an die fur die Gesamtsteuerung Verantwortlichen der Kommunen in
Rat und Verwaltung. Er zielt darauf ab insbesondere Transparenz herzustellen und damit die-
sen Personenkreis in Haushaltskonsolidierungsprozessen zu unterstitzen.

Prufbericht
Die Berichte der tberértlichen Prifungen sind auf der Internetseite der gpaNRW ver6ffentlicht.

Grundsatzlich verwendet die gpaNRW im Bericht geschlechtsneutrale Begriffe. Gerade in der
Kennzahlendefinition ist dies jedoch nicht immer mdglich. Werden Personenbezeichnungen aus
Griunden der besseren Lesbarkeit lediglich in der ménnlichen oder weiblichen Form verwendet,
so schlief3t dies das jeweils andere Geschlecht mit ein.

Ergebnisse von Analysen bezeichnet die gpaNRW im Prufungsbericht als Feststellung. Damit
kann sowohl eine positive als auch eine negative Wertung verbunden sein. Feststellungen, die
eine Korrektur oder eine weitergehende Uberpriifung oder Begriindung durch die Kommune er-
forderlich machen, werden im Prifungsbericht mit einem Zusatz gekennzeichnet. In der Stadt
Harsewinkel hat die gpaNRW keine Feststellung getroffen, die eine Stellungnahme erforderlich
macht.

Bei der Prufung erkannte Verbesserungspotenziale weist die gpaNRW im Prifungsbericht als
Empfehlung aus.

Unabhangig davon nimmt die Kommune zu allen Feststellungen und Empfehlungen des Pri-
fungsberichts Stellung nach § 105 Abs. 6 und 7 GO NRW.

Die in dem Bericht genannten Rechtsgrundlagen haben wir in der Fassung angewendet, die
zum Zeitpunkt des gepruften Sachverhaltes galten.

Inhalte, Ziele, Methodik

Im Fokus der IT-Prufung steht die ,IT in der Stadtverwaltung®. Daher wird nicht nur die Organi-
sationseinheit betrachtet, die den IT-Betrieb sicherstellt, sondern es werden samtliche IT-Aufga-
ben der Kernverwaltung untersucht. Diese Aufgaben kdnnen zentral, beispielsweise in einer IT-
Abteilung, aber auch dezentral in Fachamtern erledigt werden. Auch die Leistungserbringung
durch Externe, z. B. durch kommunale Rechenzentren oder im Wege anderer Formen interkom-
munaler Zusammenarbeit wird beriicksichtigt.
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Methodische Grundlage der tGberortlichen Priifung ist die vergleichende Betrachtung kommuna-
ler Leistungen. Damit bietet sich die Méglichkeit, gute Lésungen aufzuzeigen, die andernorts
bereits praktiziert werden. So regt die gpaNRW Veranderungen an, die z. B. zur Konsolidierung
des Haushalts genutzt werden kénnen.

Gegenstand der IT-Prufung

Zundchst erfolgt eine Gesamtbetrachtung der IT unter Berticksichtigung des jeweiligen Be-
triebsmodells und des internen Steuerungssystems sowie weiterer Einflussfaktoren auf die IT-
Gesamtkosten.

AnschlieRend werden die Kosten fir einzelne Leistungsfelder der IT betrachtet. Dabei sollen
Kennzahlen und Analysen im interkommunalen Vergleich Kostentreiber sichtbar machen und
aufzeigen, wie und wo die Verwaltung IT-Leistungen gunstiger bereitstellen kann.

Ob ein im Vergleich erhdhter IT-Aufwand durch Einsparungen bei anderen Produkt- und Pro-
zesskosten gerechtfertigt ist, kann von der gpaNRW noch nicht abschlieRend bewertet werden.
Die dazu notwendigen Daten der Kommunen liegen heute noch nicht vor.

Die IT-Prufung der gpaNRW verfolgt daher die Ziele,
e durch vergleichende Darstellungen zur Standardisierung von IT-Leistungen beizutragen,

e praxisnahe Optimierungsansatze darzustellen, die andernorts bereits erfolgreich prakti-
Ziert werden,

o Konsolidierungsmaglichkeiten aufzuzeigen und

e das Sicherheitsrisiko zu minimieren.

Kennzahlenvergleich

In Kennzahlenvergleichen stellt die gpaNRW die Werte der gepriften Stadte den Werten ande-
rer Vergleichsstadte gegenuber.

Um die Kennzahlenwerte einordnen zu kénnen stellt das gpaKennzahlenset mit Hilfe statisti-
scher GroRRen die Extremwerte sowie den Mittelwert dar. Fur die Verteilung der Kennzahlen-
werte werden erganzend auch drei Viertelwerte (Quartile) dargestellt.

Viertelwerte teilen eine nach GroRRe geordnete statistische Reihe in vier Viertel. Der erste Vier-
telwert teilt die vorgefundenen Werte so, dass 25 Prozent darunter und 75 Prozent darlber lie-
gen. Der zweite Viertelwert (entspricht dem Median) liegt in der Mitte der statistischen Reihe,
d.h. 50 Prozent der Werte liegen unterhalb und 50 Prozent oberhalb dieses Wertes. Der dritte
Viertelwert teilt die vorgefundenen Werte so, dass 75 Prozent darunter und 25 Prozent daruber
liegen.

Bei der Ermittlung der statistischen Vergleichswerte werden nur belastbare und vergleichbare
Daten bertcksichtigt. Belastbar sind die Daten, wenn grob geschatzte oder nicht zu ermittelnde
Werte nur einen geringen Anteil an den jeweiligen Werten ausmachen.
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gpa-Kennzahlenset

Steuerungsrelevante Kennzahlen der von der gpaNRW betrachteten kommunalen Handlungs-
felder stellen wir im gpa-Kennzahlenset dar. Die Ubersicht enthalt Kennzahlen aus den aktuel-
len Prifungen und aus Handlungsfeldern, die in vorangegangenen Priiffungen betrachtet wur-
den. Fur die Informationstechnik ist dies die Kennzahl: ,IT-Kosten Arbeitsplatz mit IT-Ausstat-
tung”“ (,IT-Kosten je Standardarbeitsplatz®).

Die Fortschreibung der értlichen Kennzahlen sowie der interkommunalen Vergleichswerte er-
moglicht den Kommunalverwaltungen eine aktuelle Standortbestimmung. Zusammen mit den
aus friheren Priifungen bekannten Analysen, Handlungsempfehlungen sowie Hinweisen auf
mdgliche Konsolidierungsmaoglichkeiten konnen sie diese flr ihre interne Steuerung nutzen.

Das gpa-Kennzahlenset ist im Internet veréffentlicht und wird fortlaufend aktualisiert.

Prufungsablauf

Die IT-Prufung in der Stadtverwaltung Harsewinkel wurde vom 04. Dezember 2017 bis zum 11.
August 2020 durchgefiihrt. Die gpaNRW hat auf Wunsch der Verwaltungsfihrung der Stadt
Harsewinkel eine vertiefende Prifung der IT-Strukturen, mit Auswirkungen auf den Prifungs-
zeitraum, vorgenommen.

Geprift haben:
o Alexander Ehrbar (Projektleitung) und
e Mathias Elbers.

Alle fir den Kennzahlenvergleich und die Prifung notwendigen Grunddaten und Informationen
sind in einem Prifungsvermerk festgehalten. Diese Daten wurden von der Stadt zeitnah und
vollstandig geliefert. Sie sind plausibel und vergleichbar und konnten daher in den interkommu-
nalen Vergleich einflieen.

Der vorliegende Prufungsbericht baut auf diesem Prifungsvermerk auf und schlief3t damit die
Uberortliche Prifung der Informationstechnik in der Stadt Harsewinkel ab.
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» IT-Gesamtbetrachtung

Im Kapitel ,IT-Gesamtbetrachtung® steigt die gpaNRW mit den folgenden Ubergreifenden As-
pekten in die Analyse der IT der Stadt Harsewinkel ein:

e |T-Betriebsmodell,

e IT-Steuerungssystem,

e IT-Standardarbeitsplatze je 10.000 Einwohner,
o Endgeréate je IT-Standardarbeitsplatz und

e Standorte.

Zunachst analysiert die gpaNRW, ob und ggf. inwiefern diese Aspekte die dargestellten Kosten-
kennzahlen beeinflussen. Sofern es moéglich und erforderlich ist formulieren wir auch Empfeh-
lungen zu den Einflussfaktoren selbst.

Anschlie3end bewertet die gpaNRW die Kostensituation auf der Grundlage diverser Kennzah-
len. Der interkommunale Vergleich ist dabei die Ausgangsbasis jeder Analyse.

Einflussfaktoren auf die IT-Kosten je IT-Standardarbeitsplatz

Das nachstehende Netzdiagramm stellt die Wirkung der Einflussfaktoren auf die IT-Kosten in
Bezug auf einen IT-Standardarbeitsplatz der Stadt Harsewinkel dar.

Ein auRerhalb der Indexlinie liegender Wert zeigt eine entlastende Wirkung auf die Kennzahl
an. Ein innerhalb der Indexlinie liegender Wert lasst eine belastende Situation erkennen.
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Einflussfaktoren auf die IT-Kosten je IT-Standardarbeitsplatz

Betriebsmodell

Standorte ¢ , Steuerungssystem
e s 0 / N\ IT-
Stg:ggrzr:rt: e!i?s”;atz\/ /Standardarbeitsplétze
P je 10.000 Einwohner

—|ndex =——Harsewinkel

Die Eigenschaften des Betriebsmodells, das verbesserungswirdige Steuerungssystem sowie
die zahlenmaRig minimale Ausstattung der Stadtverwaltung mit IT-Standardarbeitsplatzen stel-
len ungunstige Rahmenbedingungen fir die Kennzahlenauspragung dar. Demgegeniber wirkt
sich die auRRerst geringe Anzahl der Standorte, die an die IT angebunden werden mussen, be-
glnstigend auf die Kennzahlenauspragung aus. Detailergebnisse zu den oben grafisch darge-
stellten Einflussfaktoren werden nachfolgend erlautert.

IT-Betriebsmodell

+ Feststellung
Das Betriebsmodell der Stadt Harsewinkel schrankt die Moglichkeiten der bedarfsgerechten
IT-Steuerung ein.

Die Wahl des Betriebsmodells ist in Bezug auf IT die wichtigste strategische Festlegung einer
Kommune. Mit dem Betriebsmodell legt sie fest, wer (intern oder extern) IT-Leistungen auf wel-
cher rechtlichen Basis bereitstellt.

Ein gutes Betriebsmodell er6ffnet effektive Einflussmdglichkeiten auf die bereitgestellten IT-
Leistungen und die zu tragenden Kosten:

¢ Die Stadt sollte entscheiden kénnen, welche IT-Leistungen sie von wem in Anspruch
nimmt,

¢ sie sollte nur die Kosten tragen, die hierdurch verursacht werden und

o die Stadt sollte die Méglichkeit haben das Betriebsmodell mittelfristig mafRgeblich veran-
dern zu kénnen.
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Die Bereitstellung der operativen IT basiert in der Stadt Harsewinkel im Wesentlichen auf drei
Saulen:

e Langfristige Bindung an einen kommunalen IT-Zweckverband (INFOKOM Gutersloh),

e konkrete Leistungsabnahme beim Hauptdienstleister regio iT GmbH, an dem der Zweck-
verband beteiligt ist sowie

o die eigenverantwortliche IT-Bereitstellung.

Als Grindungsmitglied des Zweckverbands INFOKOM Gitersloh bezieht die Stadt Harsewinkel
kostenmaRig etwa die Halfte der IT-Leistungen von dessen Hauptdienstleister regio iT GmbH.

Anders als bei den meisten IT-Zweckverbanden in Nordrhein-Westfalen erbringt die INFOKOM
keine operativen IT-Leistungen fur die Mitglieder, wie z.B. einen zentralen Betrieb von IT-Syste-
men. Im Zweckverband INFOKOM erfolgt beispielsweise eine interkommunale Zusammenarbeit
im Breitbandausbau und im Prozessmanagement fir die weitere Digitalisierung von Verwal-
tungsprozessen der Mitglieder.

Der Zweckverband hat sich als ,Gewahrstrager bis zum 30. September 2011 zur Durchflihrung
seiner Aufgaben maRgeblich bei der damaligen INFOKOM Giitersloh ASR bedient. Diese Situa-
tion war bestimmend fiir die letzte IT-Prifung der gpaNRW in 2011. Seit dem Zusammen-
schluss der INFOKOM Gutersloh AGR mit der in 2003 gegriindeten regio iT aachen GmbH be-
dient sich der Zweckverband seit dem 01. Oktober 2011 der damals neu fusionierten regio iT
GmbH mit Sitz in Aachen und einer Niederlassung in Gutersloh. Mit Abstand grofiter Gesell-
schafter ist die Energieversorgungs- und Verkehrsgesellschaft mbH Aachen mit ca. 60 Prozent
Anteil am Stammkapital, gefolgt vom Zweckverband INFOKOM Giitersloh mit ca. 15 Prozent
und der Stadteregion Aachen mit ca. 12 Prozent.

Die Interessen der Stadt Harsewinkel werden beim Hauptdienstleister regio iT GmbH in der be-
schlussfassenden Gesellschafterversammlung nicht unmittelbar vertreten. Uber den Zweckver-
band INFOKOM Gutersloh kdnnen die Stadt sowie die anderen Zweckverbandsmitglieder stra-
tegische Entscheidungen mit dem Stimmgewicht gemaR ihrem Anteil am Stammkapital (insge-
samt 15 Prozent fiir die INFOKOM) in der Gesellschafterversammlung der regio iT GmbH indi-
rekt beeinflussen. Die wesentlichen verbandsubergreifenden Entscheidungen werden in den
zweckverbandstypischen Gremien vorbereitet und getroffen.

Die Moglichkeiten der Stadt Harsewinkel, Einfluss auf die IT-Leistungen sowie die resultieren-
den Kosten zu nehmen, hdngen daher maf3geblich von den Rahmenbedingungen im Zweckver-
band ab. Dabei besteht, im Gegensatz z.B. zu den Kreisen und gré3eren Stadten, fur die klei-
neren Kommunen generell die Problematik einer geringeren tatsachlichen Mitbestimmung auf-
grund des vergleichsweise niedrigen Stimmgewichts. Trotzdem vertritt die Stadt Harsewinkel
ihre Interessen aktiv gegeniber der INFOKOM Gitersloh im Rahmen der gegebenen Méglich-
keiten.

Nach eigenen Angaben werden tber die Gremien des Zweckverbandes vorab gemeinsame In-
teressen fUr ein einheitliches Auftreten gegentber der regio iT GmbH gebiindelt. Trotzdem blei-
ben die direkten Einflussnahmeoptionen auf die strategische Ausrichtung der regio iT GmbH
ganzheitlich gesehen sehr gering. Es ist nicht garantiert, dass konkrete IT-Belange der Stadt
Harsewinkel Uiber den 15-prozentigen Anteil des Zweckverbandes an der regio iT GmbH in der
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Gesellschafterversammlung erfolgreich durchgesetzt werden kénnen. Die gpaNRW hat zudem
den Eindruck gewonnen, dass sich die Stadt Harsewinkel gerade bei strategisch wichtigen As-
pekten, wie z.B. der Umsetzung von Digitalisierungsanforderungen, eher an Entscheidungen
des Dienstleisters orientiert, als dass sie diese tatsachlich beeinflussen konnte.

Die Zweckverbandssatzung der INFOKOM enthéalt keine explizite Verpflichtung fiir seine Mitglie-
der, IT-Leistungen ausschlie3lich von der regio iT GmbH zu beziehen. Sofern die regio iT
GmbH nachgefragte Aufgaben des Zweckverbandes nicht tiibernehmen kann oder will, ist der
Zweckverband berechtigt, sich zur Erledigung seiner Aufgaben der Unterstitzung Dritter zu be-
dienen, soweit eine ordnungsgeméale Aufgabenerfiillung im Rahmen der gesetzlichen Bestim-
mungen sichergestellt ist.

Insgesamt besteht also fiir die Stadt Harsewinkel eine grundsatzliche Wabhlfreiheit ihre IT-Ser-
vices auch bei anderen Dienstleistern einzukaufen bzw. selbst zu erbringen. In der Praxis ge-
schieht dies beispielweise beim CMS-, Ratsinformations-, oder DMS-System sowie im Kataster-
wesen. Die Satzung enthéalt aber auch einige generelle Vorgaben, die diese grundsatzliche
Wabhlfreiheit einschranken.

Die Stadt Harsewinkel hat die Méglichkeit, ihre Mitgliedschaft im Zweckverband zum Ende des
Ubernachsten Kalenderjahres zu beenden. Fir diesen Fall wére sie jedoch verpflichtet, auf Ver-
langen des Zweckverbandes, einen Anteil der Beamten, Versorgungsempfanger und Beschéf-
tigten zu Ubernehmen. Zusatzlich wirde ein Wechsel des Betriebsmodells auch aus technischer
Sicht, z.B. aufgrund von Schnittstellen und Verkntpfungen zwischen den Fachverfahren der re-
gio iT GmbH erschwert. Je mehr Kommunen sich der dortigen Standards bedienen, desto
schwieriger ist es auch fur die Stadt Harsewinkel bei bestimmten Verfahren auszuscheren. Des-
halb sind die eigenen Gestaltungsmoglichkeiten fur eine effektive und effiziente Steuerung der
IT in der Theorie groRer, als dass sie in der taglichen Arbeit tatsachlich genutzt werden kdnn-
ten.

Vor dem Hintergrund des Solidaritdtsgedankens und der notwendigen Finanzierung eines
Zweckverbandes durch seine Mitglieder ist es einerseits nachvollziehbar, dass der Dienstleister
eine moglichst umfassende Leistungsabnahme anstrebt. Zweckverbandsmitglieder kbnnen
nicht nur die unmittelbaren Einsparungen betrachten, die aus dem ginstigsten individuellen An-
gebot am Markt resultieren. Vielmehr missen auch die nachteiligen Gesamteffekte beriicksich-
tigt werden, wenn Produkte und Dienstleistungen des eigenen und zu finanzierenden Zweckver-
bandes nicht abgenommen werden. Hierdurch entstehen andererseits hohere Anforderungen
an ein transparentes und verursachungsgerechtes Abrechnungssystem des IT-Dienstleisters.
Besonders deshalb, weil eine solidarische Leistungsabnahme die Flexibilitat der Stadt hinsicht-
lich einer anforderungsgerechten und wirtschaftlichen IT-Steuerung beeintrachtigen kann. Fir
die Stadt Harsewinkel ist allerdings nicht immer transparent, wo und mit welcher Auswirkung sie
mit einem veranderten Nutzungs- oder Abnahmeverhalten bei der regio iT GmbH die Kosten fur
sich beeinflussen kann.

Den Leistungen der regio iT GmbH liegen ausgehandelte Leistungsscheine zu Grunde. Diese
werden regelmafiig nachverhandelt. Die Dienstleistungen erfolgen auf der Basis eines Auftrag-
geber-Auftragnehmer-Verhaltnisses direkt sowie auf privatrechtlicher Basis. Dies fuhrt zur Um-
satzsteuerpflicht fur die Leistungen der regio iT GmbH. Die meisten von der gpaNRW gepriiften
Kommunen beziehen als Verbandsmitglieder einen Grof3teil ihrer IT-Leistungen direkt von ei-
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nem Zweckverband ohne Umsatzsteuerpflichtigkeit. Zudem erhebt der Zweckverband INFO-
KOM fur nicht direkt zurechenbare Leistungen von den Mitgliedern eine einwohnerbasierte Um-
lage, die in ihrer Hohe unabhéngig vom Abnahmeverhalten ist. Die Leistungsabrechnung mit-
hilfe eines pauschalen Einwohnerschlissels ist innerhalb des gewahlten Betriebsmodells fiir die
Stadt Harsewinkel aber die Ausnahme. Umlagefinanzierte Positionen in den entsprechenden
Rechnungen der regio iT GmbH, wie bei Zweckverbénden z.B. auf Basis der Einwohnerzahl ub-
lich, sind nicht enthalten. Allerdings enthalten die Preise der regio iT GmbH auch diejenigen
Kostenanteile, die aus der Finanzierung des Zweckverbandes INFOKOM gemalf Satzung ent-
stehen. Demnach sind die dem Zweckverband entstehenden Kosten (insbesondere Personal-
und Raumkosten) im Rahmen der Vereinbarungen durch die regio iT GmbH zu erstatten. Zur
Thematik der Zweckverbandsfinanzierung muss hinzugefiigt werden, dass die Stadt Harsewin-
kel ab 2016 eine einwohnerbasierte Zweckverbandsumlage von 16.000 Euro im Jahr zu entrich-
ten hat. Dies ist auf eine neue Bewertung der Pensionsrickstellungen des Zweckverbandes zu-
rickzufihren. Zudem erhalt die Stadt, anders als bei den Ubrigen direkten Anteilseignern der
regio iT GmbH, keine direkte jahrliche Gewinnausschittung. Diese wird zwischen der regio iT
GmbH und dem Zweckverband verrechnet.

Nach eigenen Angaben der Stadt Harsewinkel ist eine starkere Selbstwahrnehmung von IT-Auf-
gaben trotz der Eigenarten des Betriebsmodells nicht vorgesehen. Die Griinde liegen in den an-
genommenen Grof3envorteilen des Betriebsmodells, die sich auch in den IT-Sicherheitsstruktu-
ren bemerkbar machen. Beispielweise ergeben sich Verfligbarkeitsvorteile durch zertifizierte
Strukturen der regio iT GmbH, die bei einer Selbstwahrnehmung von operativen IT-Aufgaben
nur mit unverhaltnismaRigem Aufwand fur die eigene IT-Infrastruktur erreicht werden kénnten.

Trotzdem ist fur die gpaNRW insgesamt nicht klar, ob die erhofften und tatsachlichen Vorteile
einer zukunftsfesten Rechenzentrumsinfrastruktur bei der regio iT GmbH die bewusste Aufgabe
von eigenen, strategischen und unmittelbaren Steuerungsmaglichkeiten im Nachhinein rechtfer-
tigen. Auch der Mehrwert der zusatzlichen Einbindung eines Zweckverbandes in diesem IT-Be-
triebsmodell ist in dieser Form fir die gpaNRW nicht unmittelbar erkennbar. Wenngleich die
Stadt Harsewinkel die Biindelung gemeinsamer Interessen der Kreiskommunen und ein, in den
Gremien der regio iT GmbH, geschlossenes Auftreten hervorhebt.

+ Empfehlung
Die Stadt Harsewinkel sollte das in 2011 gewabhlte IT-Betriebsmodell einer generellen Auf-
wand- und Nutzenbetrachtung unterziehen.

IT-Steuerungssystem

+» Feststellung
Das Steuerungssystem der Stadt Harsewinkel weist Defizite auf. Die Stadt geht die von der
gpaNRW aufgezeigten IT-Steuerungsdefizite jedoch bereits aktiv an.

Ein gutes Steuerungssystem zeichnet sich wie folgt aus:

o Die Verantwortung fur die Steuerung der IT ist eindeutig geregelt. Eine Person der Ver-
waltungsfuhrung nimmt diese wabhr. lhr liegen die hierfir notwendigen Informationen vor.

o Es existieren konkrete Vorgaben an die IT. Diese berticksichtigen Gibergeordnete Be-
lange und Einzelinteressen der Organisationseinheiten der Gemeinde.
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e Die IT wird in Organisationsprozesse eingebunden.

¢ Die Kommune Uberprift regelmafig die Auswirkungen des gewahlten IT-Betriebsmodells
auf die Hohe der IT-Kosten und dem damit verbundenen Nutzen.

Die IT in der Stadt Harsewinkel ist zentral organisiert und als Aufgabe ,IT/Telekommunikation®
ein organisatorischer Bestandteil des Fachbereichs 1 ,Steuerung/Interne Dienste®, der wiede-
rum der Birgermeisterin untersteht. Beim Leiter des Fachbereichs 1 ist die formale Funktion ei-
nes Chief Information Officers (CIO) innerhalb des Verwaltungsvorstands verankert. Im kommu-
nalen Kontext ist dies eine oberste Fiihrungskraft, die IT aus strategisch-gesamtkommunaler
Perspektive steuert. Letztendlich verantwortlich fir die IT bleibt jedoch die Biirgermeisterin der
Stadt.

Der Verwaltungsvorstand ist fur die Grundséatze der Organisation und der Verwaltungsfihrung
in der Stadt Harsewinkel verantwortlich. Hier werden auch die fachlichen Belange der Fachbe-
reichsleitungen eingebracht, die dann idealerweise mithilfe von IT unterstitzt werden. Ergén-
zend kommen die Anforderungen aus der Kommunalpolitik mit IT-Bezug hinzu. Die zentrale IT
der Stadt Harsewinkel verantwortet wiederrum das operative Management des IT-Services so-
wie die Umsetzung der entsprechenden Entscheidungen und Anforderungen der héhergelager-
ten Ebenen. Die verschiedenen Rollen innerhalb des IT-Steuerungssystems werden bei der
Stadt Harsewinkel durch verschiedene Steuerungsakteure wahrgenommen. Vor allem in kleine-
ren Kommunen ist die Verteilung der Funktionen eines CIO, IT-Steuerers, IT-Leiters sowie der
Fachbereichsmanager haufig in unterschiedlicher Auspragung anzutreffen, bis hin zur Personal-
union aufgrund geringer Personalkapazitaten.

IT-relevante Kosten- und Mengendaten kénnen bei der Stadt Harsewinkel grundsatzlich zeitnah
ermittelt sowie bewertet werden. Dies gilt noch nicht fiir die Informationen Uber die wertschop-
fenden Leistungen der stadtischen IT an Dritte. Die zentrale IT der Stadt Harsewinkel betreut
vergleichswiese viele IT-Standardarbeitsplatze samt Fachanwendungen bei den stadtischen Ei-
genbetrieben und deren Betriebsstatten (Wasserwerk, Abwasser, Bauhof, Bader). Fir diese
Leistungen werden jedoch kaum Ertrage im Kernhaushalt generiert, wodurch das Ergebnis die-
ser Prufung zusatzlich belastet wird. Die Stadt hat das Problem bereits erkannt. Ab dem Haus-
haltsjahr 2019 werden die IT-Mitarbeiter direkt entsprechende Zeitanteile auf NKF-Kostentrager
der stadtischen Betriebe zuordnen. Damit ist grundsatzlich sichergestellt, dass eine auskommli-
che Leistungsverrechnung erfolgen wird.

In der Stadt Harsewinkel existieren vielfaltige strategische Vorgaben, an denen sich die opera-
tive IT orientiert. Die Stadt hat jedoch keine gebiindelte und formalisierte IT-Strategie aufge-
stellt, sondern tragt die strategische Ausrichtung der INFOKOM und indirekt auch der regio iT
GmbH durch die Gremienarbeit im Zweckverband auf lange Sicht mit. Der strategische Orientie-
rungsrahmen fir die IT ist somit historisch ,gewachsen®.

Die gpaNRW hat insgesamt den Eindruck gewonnen, dass der operative IT-Service in der Stadt
Harsewinkel die vorhandene Infrastruktur beherrscht und die erforderliche Fachkompetenz vor-
halt. Es bestehen jedoch Verbesserungsoptionen in der Informationstransparenz aus Sicht der
IT-Sicherheit. Die gpaNRW hat deshalb, auch auf Wunsch der Verwaltungsfiuihrung der Stadt
Harsewinkel, eine vertiefende Betrachtung der IT-Strukturen vorgenommen. Die konkreten Er-
kenntnisse aus 2018 wurden der Verwaltung seitens der gpaNRW bereits zugeleitet. So ist in
der Stadt Harsewinkel der Stand aller IT-GrundschutzmafRnahmen verbesserungswiirdig. Es
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bestehen Risiken durch Steuerungsdefizite in den Bereichen IT-Sicherheit, Notfallvorsorge, Ser-
vicemanagement, Workflows und Konzepten. Die rasant fortschreitende Digitalisierung von Ver-
waltungsprozessen erhoht die Abhangigkeit von IT-Systemen. Bedrohungen fir die Verfugbar-
keit, Integritat und Vertraulichkeit von Informationen nehmen zu. Die Stadt Harsewinkel wird
diesbeziiglich bei der Bereitstellung eines GroRteils der IT zwar durch technische und organisa-
torische MafRnahmen der regio iT GmbH unterstutzt. Allerdings muss die Stadt auch fir die ei-
genen IT-Systeme handeln, um beispielsweise einem Organisationsverschulden wegen der
Verletzung von Organisationspflichten vorzubeugen.

Es bedarf deshalb auch einer veranderten IT-Steuerung, die eine Art ,Masterplan IT* beinhaltet
sowie eine Verbindung zu einer noch zu erstellenden Digitalisierungsstrategie aufweist. In die-
sem Zusammenhang hat die Stadt Harsewinkel kiirzlich die Vollzeitstelle eines IT-Organisators
ausgeschrieben, in der auch Aufgaben eines Chief Digital Officers (CDO) enthalten sind. Die
Stellenbesetzung erfolgte nach eigenen Angaben im Oktober 2019. Die Stadt geht die IT-Steue-
rungsdefizite somit aktiv an.

Die Auswirkungen des IT-Steuerungssystems auf die Kostensituation und die damit einherge-
henden wirtschaftlichen Risiken stellt die gpaNRW ab dem Kapitel ,IT-Gesamtkosten“ ndher
dar.

+ Empfehlung
Die Stadt sollte ihre aktive Herangehensweise zur Reduzierung der IT-Steuerungsdefizite
fortfihren.

IT-Standardarbeitspléatze je 10.000 Einwohner

+ Feststellung
Die auRerst geringe Zahl der IT-Standardarbeitsplatze in der Stadt Harsewinkel wirkt sich
belastend auf die Kennzahlenauspragungen aus. Die Kennzahlen des Prfberichts sind so-
mit tatséchlich besser einzuschatzen als berechnet.

Die Anzahl der IT-Standardarbeitsplatze je 10.000 Einwohner hat direkten Einfluss auf die ,IT-
Kosten je IT-Standardarbeitsplatz”. Viele IT-Standardarbeitsplatze in der Verteilmenge begiins-
tigen die Auspragung der Kennzahl(en), wenige belasten sie. Unterschiede bei den IT-Stan-
dardarbeitsplatzen je 10.000 Einwohner kdnnen folgende Ursachen haben:

o Die Kernverwaltungen der Staddte nehmen unterschiedliche Aufgaben wahr, beispiels-
weise wegen

o der Aufgabendelegation von bzw. an die jeweilige Kreisverwaltung,
e der Verlagerung von Aufgaben in Sondervermdgen oder Gesellschaften.

o Die Stadte und Gemeinden setzen unterschiedlich viel Personal fiir gleiche Aufga-
ben ein.

Die Anzahl der IT-Standardarbeitsplatze steht fiir das in der Prifung berticksichtigte Personal,
das mit IT auszustatten ist. Die Zahl ist ein Indikator fir den benétigten Ressourceneinsatz in

der IT. Erfahrungsgeman steigen oder fallen die IT-Kosten aber nicht proportional zur Zahl der
IT-Arbeitsplatze. Das liegt vor allem daran, dass die technische Grundinfrastruktur wie z.B. das
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Netz oder die zentralen Rechnersysteme fixe Kosten verursacht, die sich eher bei gré3eren
Mengenanpassungen nennenswert verandern.

Die ermittelte Zahl an IT-Standardarbeitsplatzen je 10.000 Einwohner liegt mit knapp 43 im in-
terkommunalen Vergleich im Minimumbereich der gepriiften Kommunen. Der Durchschnittswert
ist 54. Nach eigenen Angaben der Stadt findet bei Teilzeitbeschéftigten ein konsequentes
Desksharing statt. Es wird auf eine bestmaégliche Auslastung der Arbeitsplatze und Rechner ge-
achtet. Die IT muss entsprechend weniger Geréte bereitstellen und betreuen. Diese fir die Ge-
samtverwaltung positive strategische Ausrichtung wirkt sich allerdings auf die Kennzahlen der
IT negativ aus. Die fixen IT-Kosten werden auf eine sehr geringe Verteilmenge verrechnet, was
sich auf die IT-Kennzahlen der Stadt Harsewinkel auf3erst belastend auswirkt. Die Kennzahlen
dieses Prufberichts sind somit tatsachlich besser einzuschétzen als berechnet.

Endgeréate je IT-Standardarbeitsplatz

+» Feststellung
Die Anzahl der eingesetzten IT-Endgeréate je IT-Standardarbeitsplatz wirkt sich nicht nen-
nenswert auf die Kennzahlenauspragung aus.

IT-Endgerate, die keine IT-Standardarbeitsplatze sind, erhdhen die IT-Kosten, ohne dass sich
deren Verteilmenge verandert. Damit belasten sie die ,IT-Kosten je IT-Standardarbeitsplatz®.

Beispiele fir IT-Endgerate, die keine IT-Standardarbeitsplatze sind:
¢ IT-Endgerate, die zu einer Mehrfachausstattung von Mitarbeitern fihren,

e |T-Endgerate ohne festen Personenbezug (Gerate in Schulungsraumen, Geréate des Kri-
senstabes, Test- und Prasentationsgerate),

o IT-Endgerate fur Azubis und Praktikanten.

In der Stadtverwaltung Harsewinkel liegt die Zahl der Endgeréate im Verhdltnis zu einem IT-
Standardarbeitsplatz bei 1,45. Der interkommunale Durchschnittswert ist 1,38. Eine nennens-
werte Beeinflussung der Kennzahl ,|IT-Kosten je Standardarbeitsplatz* ist dennoch nicht erkenn-
bar.

Standorte

¥+ Feststellung
Die Anzahl der an die IT angebundenen Verwaltungsstandorte beginstigt die Kennzah-
lenauspragung sehr.

Anzahl, GréRe und Anbindungsart der Standorte einer Verwaltung beeinflussen die IT-Gesamt-
kosten grundsatzlich.

In Harsewinkel werden je 10.000 Einwohner lediglich 3,62 Standorte vorgehalten. Der Mittelwert
fur die gepriften Kommunen liegt bei 6,23 Standorten. Auf 100 IT-Standardarbeitsplatze bezo-
gen sind in der Stadt 8,41 Standorte angebunden, der Durchschnittswert liegt hier bei 11,38
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Standorten. Eine geringe Anzahl an Standorten wirkt sich bei der Stadt positiv auf die zur An-
bindung benétigte Infrastruktur und die entsprechenden Netzkosten aus.

IT-Gesamtkosten

+» Feststellung
Die Stadt Harsewinkel weist erhdhte IT-Gesamtkosten auf. Diese werden maf3geblich von
insgesamt ungunstigen Rahmenbedingungen und auffallend hohen Kosten fir Fachanwen-
dungen beeintrachtigt.

In einer modernen Verwaltung werden nahezu alle Prozesse und Fachaufgaben durch IT unter-
stitzt. Im Zuge der fortlaufenden Digitalisierung wird die Durchdringung mit IT in den Verwal-
tungsprozessen weiter zunehmen. Die Verwaltung ist davon abhéngig, dass die vorhandene IT-
Infrastruktur maoglichst stérungsfrei funktioniert und die zu verarbeitenden Daten angemessen
geschutzt sind.

Mit steigendem Anspruch an die Durchdringung, Betriebsbereitschaft und Sicherheit der IT-Sys-
teme sind auch steigende Kosten verbunden. Hohere IT-Kosten sind damit nicht zwangslaufig
das Ergebnis einer unwirtschaftlichen IT-Bereitstellung. Sie kénnen vielmehr Ausdruck einer ho-
hen Servicequalitat und einem hohen Sicherheitsniveau sein. Zumal Investitionen in die IT, ver-
waltungsweit betrachtet, auch Synergieeffekte in den Fachprozessen z.B. in Form von geringe-
ren Personalressourcen oder einem hdheren Output herbeifuihren kénnen.

Wie bereits beschrieben, kann die gpaNRW derzeit den Output bzw. die Qualitat der IT-Leis-
tungserstellung noch nicht monetéar bewerten. Gleichwohl gilt, dass

¢ eine Kausalitat zwischen Kosten und Wirkung bzw. Ziel des IT-Einsatzes erkennbar sein
muss,

o der Ressourceneinsatz verhaltnismaRig sein sollte und

« sowohl die erreichte Qualitat als auch die dafiir eingesetzten Ressourcen das Ergebnis
eines gezielten Steuerungsprozesses sind.

Bei der Stadt Harsewinkel setzen sich die Gesamtkosten fur die Informationstechnik wie folgt
zusammen: Uber 28 Prozent sind Personal- und knapp 72 Prozent Sachkosten. Knapp 40 Pro-
zent der IT-Gesamtkosten entfallen auf die ,IT-Grunddienste, bestehend aus IT-Standardar-
beitsplatzen, Telekommunikation, Druck sowie Ubergeordneten Netz- und Serverkosten. Die an-
deren 60 Prozent werden fir die ,Fachanwendungen® inklusive ibergeordneter Kosten aufge-
wendet.

Insgesamt weist die Stadt Harsewinkel rein rechnerisch hohe IT-Gesamtkosten je Arbeitsplatz
mit IT-Ausstattung auf. Die Kostensituation fiir die Stadt stellt sich demnach wie folgt dar:
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IT-Kosten je Arbeitsplatz mit IT-Ausstattung der Kernverwaltung in Euro 2016

Stadt Harsewinkel 1. Viertelwert ST 3. Viertelwert Anzahl Werte
(Medlan)

5.032 3.780 4.741 5.059 15

Wie oben bereits beim IT-Steuerungssystem aufgefihrt, konnte die gpaNRW bei der Kennzah-
lenbildung keine prifungsrelevanten Ertrage fur stadtische IT-Leistungen an Dritte aufwands-
mindernd abziehen. Zudem wirkt sich die auRerst geringe Zahl der IT-Standardarbeitsplatze in
der Stadt Harsewinkel sehr ungtinstig auf die Kennzahlenauspragungen aus.

Die prufungsrelevanten IT-Kosten der Stadt Harsewinkel betragen knapp 540.000 Euro. An den
ordentlichen Gesamtaufwendungen des stadtischen Haushalts machen diese etwa einen Pro-
zentpunkt aus. Diese Grof3enordnung ist mit der Mehrheit der gepruften kleinen kreisangehori-
gen Kommunen mit Werten von ein bis zwei Prozent vergleichbar.

Naheres zur Kostensituation ergibt sich aus der konkreten Betrachtung der nachfolgenden
Handlungsfelder.
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Einzelne Handlungsfelder der IT

Um die einzelnen Handlungsfelder der IT abbilden und interkommunal vergleichen zu kénnen,
hat die gpaNRW eine Kostenstellenstruktur entwickelt. Ziel ist es, alle zu einem bestimmten
Handlungsfeld gehérenden Kosten einer entsprechenden Kostenstelle zuzuordnen. Im Mittel-
punkt der nachstehenden Analyse stehen die Kostenstellen ,IT-Grunddienste“ und ,Fachan-
wendungen®. Sie enthalten neben den direkt zuzuordnenden Kosten auch Kosten fur Vorleis-
tungen. Diese wurden uber eigene (Vor-)Kostenstellen separat erfasst und sind daher bei Be-
darf auch einzeln auswertbar. Die Anteile der Vorleistungen an den IT-Grunddiensten und
Fachanwendungen ergeben sich aus festgelegten Umlageschlisseln.

Die ,IT-Grunddienste® bilden den typischen Biroarbeitsplatz einer Verwaltung ab. Hier werden
die direkt zuzuordnenden Kosten

» von IT-Standardarbeitsplatzen,
» der Telekommunikation und
* des Drucks

erfasst. Zudem sind hier Netzkosten, ein Anteil der Kosten eigener zentraler Rechnersysteme
sowie die Kosten allgemeiner Vorleistungen bertcksichtigt. Dadurch werden die IT-Kosten so-
wohl auf den einzelnen Ebenen als auch in der Gesamtsicht vergleichbar.

Die Kostenstelle ,Fachanwendungen® erfasst direkt zuzuordnende Kosten wie zum Beispiel Ein-
fuhrungs- und Installationskosten sowie Lizenz- und Wartungskosten fur Fachanwendungen.
Sie nimmt auRerdem einen Anteil der Kosten eigener zentraler Rechnersysteme und die Kosten
allgemeiner Vorleistungen auf.

Fur den interkommunalen Vergleich des Jahres 2016 wurden dabei die jeweiligen Kosten ,je Ar-
beitsplatz mit IT-Ausstattung in Euro® ermittelt.

IT-Grunddienste

Um die IT-Grunddienste mdglichst wirtschaftlich bereitstellen zu kénnen, sollte sich die Kom-
mune folgende Fragen stellen:

e Was ist technisch erforderlich?
o Welche Bedarfe formulieren die Nutzer?
e Was ist finanziell machbar?

Ziel sollte es sein, die Buroarbeitsplatze (inklusive der zugehdrigen Services) bedarfsgerecht
und kostengtinstig bereit zu stellen. Die Festlegungen hierzu sollten in klaren Vorgaben mun-
den. Abweichungen sollten einem verbindlichen Abwéagungsprozess unterliegen.

Ausgangspunkt fir die tiefergehende Analyse der Kosten der IT-Grunddienste sind die Kosten
je Arbeitsplatz mit IT-Ausstattung. Sie stellen sich im interkommunalen Vergleich wie folgt dar:

QpPANRW Seite 18 von 30




+ Stadt Harsewinkel # Informationstechnik # 00319

Kosten ,,IT-Grunddienste“ je Arbeitsplatz mit IT-Ausstattung in Euro 2016

Minimum [ 1420
Harsewinkel | 4597

Stadt Harsewinkel 1. Viertelwert ST 3. Viertelwert Anzahl Werte
(Medlan)

1.897 1.873 2.017 2.460 15

Die Stadt Harsewinkel stellt die IT-Grunddienste zu geringeren Kosten zur Verfiigung als annéa-
hernd drei Viertel der Vergleichskommunen.

Das folgende Netzdiagramm stellt die Kostensituation fir die Stadt Harsewinkel in den einzel-
nen Handlungsfeldern der IT-Grunddienste im interkommunalen Vergleich dar. Ein innerhalb
der Indexlinie liegender Wert bedeutet Gberdurchschnittlich hohe Kosten. Ein auBerhalb der In-
dexlinie liegender Wert deutet hingegen auf Kosten hin, die unter dem interkommunalen Durch-
schnitt liegen:

Kostensituation in den Handlungsfeldern der IT-Grunddienste 2016

Netz

Druck Zentrale
Rechnersysteme
Telekommunikation I-
Standardarbeitsplatze

—|ndex -——Harsewinkel

In den enthaltenen Handlungsfeldern ordnen sich die IT-Kosten der Stadt Harsewinkel tenden-
ziell im Mittelfeld und besser ein.
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Detailergebnisse zu den oben grafisch dargestellten Einflussfaktoren werden nachfolgend er-
lautert.

Netz

Jede Kommune hat Kosten fiir die Anbindung der IT-Systeme an netzgebundene Dienstleistun-
gen. Zu den prufungsrelevanten Netzkosten gehdren beispielsweise Leitungskosten fir Drittan-
bieter oder Abschreibungen fiir eigene Netzkomponenten wie Firewall, Router oder Switches.

Mit ihren Netzkosten von 372 Euro je IT-Standardarbeitsplatz reiht sich die Stadt Harsewinkel
positiv in das untere Mittelfeld der gepriuften Kommunen ein. Der grof3te Kostenblock resultiert
aus den Netzkosten, die sich aus der Leistungsabnahme bei der regio iT GmbH ergeben.

Die priméare Netzanbindung der einzelnen Dienststellen ist noch nicht durchgangig redundant
ausgelegt. Diese Konstellation wirkt sich zwar kostenmafig positiv aus, kann aber bei einem
Leitungsausfall mangels Alternative zu Beeintrachtigungen in der Arbeitsfahigkeit der Kommune
fuhren. Eine durchgéngige anzustrebende Redundanz tiber mehrere Netzanbieter fihrt per-
spektivisch jedoch auch zu steigenden Netzkosten.

Zentrale Rechnersysteme

Kosten fir zentrale Rechnersysteme fallen fiir die Anbindung der IT-Systeme an die eigene
Serverinfrastruktur an. Zu den prifungsrelevanten Kosten gehdren neben Personalosten auch
Wartungs- und Pflegeaufwendungen sowie Abschreibungen fir eigene Hard- und Software.

Im interkommunalen Vergleich liegt die Stadt Harsewinkel mit ihren Kosten fiir die zentralen
Rechnersysteme sehr nah am ersten Viertelwert. Damit stellen fast drei Viertel der Vergleichs-
kommunen ihre zentralen Rechnersysteme zu héheren Kosten bereit. Die kostenmaligen Aus-
wirkungen auf die Serverinfrastruktur durch die voranschreitende Digitalisierung in der Stadtver-
waltung Harsewinkel bleiben abzuwarten. Kapazitatsanpassungen werden perspektivisch erfor-
derlich, es ist mit erkennbaren Kostensteigerungen zu rechnen.

IT-Standardarbeitsplatze

Die Kosten fir die IT-Standardarbeitsplatze enthalten Sach- und Personalkosten fir den typi-
schen Biroarbeitsplatz einer Verwaltung mit einem IT-Standardarbeitsplatz ohne Telekommuni-
kation und Druck. Sie stellen sich im interkommunalen Vergleich wie folgt dar:
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Kosten ,IT-Standardarbeitsplatze“ je Arbeitsplatz mit IT-Ausstattung in Euro 2016

Minimum 297
Harsewinkel _ 618

Stadt Harsewinkel 1. Viertelwert ST 3. Viertelwert Anzahl Werte
(Medlan)

618 676 864 15

Die Kosten liegen demnach fiir die Stadt Harsewinkel unter dem Durchschnitt. Der gréf3te Teil
resultiert aus Personalkosten und Abschreibungen aus dem Hard- und Softwareeinsatz fur die
eingesetzten Rechner. Anders als bei den Fachanwendungen entfallen kaum Kosten fiir den
Betrieb der Arbeitsplatzrechner auf den Hauptdienstleister. An dieser Stelle wird somit erkenn-
bar, dass die eigenverantwortliche Ausrichtung der Stadt in diesem Handlungsfeld zu einer gu-
ten Kennzahlauspragung fihrt.

Telekommunikation

Der Grof3teil der Kosten fiir die Telekommunikation besteht aus Telefongebiihren fir das Fest-
netz und den Mobilfunk sowie Abschreibungen auf Gerate und Telefonanlagen. Im interkommu-
nalen Vergleich liegen die Kosten fur die Stadt Harsewinkel unwesentlich tber dem Durch-
schnitt:

Kosten ,, Telekommunikation“ je Arbeitsplatz mit IT-Ausstattung in Euro 2016

Minimum 183

Maximum 654

Harsewinkel 432

2. Viertelwert

(Median)

Stadt Harsewinkel 1. Viertelwert . 3. Viertelwert Anzahl Werte

432 295 366 536 15

Die Kosten liegen fir die Stadt Harsewinkel leicht tiber dem Durchschnittswert. Auf einen Ar-
beitsplatz und auch auf ein IT-Endgerat bezogen sind im Vergleich mit den anderen Kommunen
nur unterdurchschnittlich viele Geréate fiir Telefonie im Einsatz. Die Stadt setzt jedoch leicht
Uberdurchschnittlich viele mobile Endgerate fiir die Telefonie ein. Erfahrungsgemaf ist hier
beim Einsatz von Smartphones in allen Verwaltungen ein Zuwachs zu verzeichnen. Hierdurch
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steigen nicht nur die Kosten fur die Geréate oder Datenverbindungen sondern auch fiir das Ma-
nagement dieser Gerate. Dies verursacht auch personellen Mehraufwand in der operativen IT.
Langfristig gesehen ist deshalb bei der Telekommunikation, auch in der Stadt Harsewinkel, mit
steigenden Kosten zu rechnen.

Druck

Der Grof3teil der Kosten fiir den Druck besteht aus Leasing- oder Mietkosten sowie Aufwand fir
Verbrauchsmaterial. Im interkommunalen Vergleich ordnen sich die Kosten fir die Stadt Harse-
winkel im Mittelfeld ein:

Kosten ,,Druck® je Arbeitsplatz mit IT-Ausstattung in Euro 2016

Minimum [ 106

Harsewinkel 333

2. Viertelwert

Stadt Harsewinkel 1. Viertelwert : 3. Viertelwert Anzahl Werte
(Median)

333 268 \ 333 \ 368 \ 15

Die Kosten liegen fur die Stadt Harsewinkel leicht unter dem Durchschnittswert. Der grof3te Kos-
tenblock besteht in der Stadt Harsewinkel aus Aufwand fir Verbrauchsmaterial wie Tinte und
Toner sowie Abschreibungen. In der Stadt Harsewinkel greifen durchschnittlich mehr als zwei
Arbeitsplatze auf einen Arbeitsplatzdrucker zu. Mehr als drei Viertel der Vergleichskommunen
haben ihre Arbeitspléatze mit mehr Druckern ausgestattet, was grundséatzlich zu héherem Auf-
wand filhren kann. Allerdings ist der Anteil der gemeinschaftlich genutzten Drucker an allen
Druckern in Harsewinkel noch unterdurchschnittlich. Positive Effekte sind diesbeziiglich durch
das Konzept zur Druckerkonsolidierung zu erwarten, das im Frihjahr 2019 umgesetzt wurde.

Entwicklung, Pflege und Betreuung von Fachanwendungen

Um Fachanwendungen méglichst wirtschaftlich bereitstellen zu kénnen, sollte die Kommune fur
sich folgende Frage beantworten:

e Welche Fachanwendungen werden benttigt und tatséchlich eingesetzt?

Ein wirtschaftlicher Einsatz von Fachanwendungen sollte sich also am tatsachlichen Bedarf ori-
entieren. Die Verwaltung sollte in der Lage sein, den bendtigten Umfang in Breite und Tiefe an-
hand eigener Kriterien selber beurteilen und festsetzen zu kénnen. Zudem sollte die Kommune
selbst dartiber entscheiden kénnen, welche Anwendungen in welcher Qualitat und Menge ab-
genommen werden.
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Die Fachaufgaben einer Verwaltung sind von deren Grol3e sowie deren Aufgaben abhangig.
Fachanwendungen sollen die Geschéftsprozesse zur Erledigung dieser Fachaufgaben best-
maoglich unterstutzen. Gelingt dies, lassen sich durch den Einsatz von Fachanwendungen auch
Optimierungen in der Gesamtverwaltung erreichen. Die Kosten des Einsatzes von Fachanwen-
dungen sollten durch ein angemessenes Lizenzmanagement transparent und steuerbar sein.
Die durch den Einsatz einer Fachanwendung verfolgten Effekte sollten dokumentiert und zur
flexiblen Steuerung der Gesamtverwaltung genutzt werden. Im interkommunalen Vergleich sind
die Kosten der Stadt fur die Bereitstellung der Fachanwendungen annédhernd maximal:

Kosten ,,Fachanwendungen“ je Arbeitsplatz mit IT-Ausstattung in Euro 2016

Minimum [ 1554
Harsewinkel 3.135

2. Viertelwert

Stadt Harsewinkel 1. Viertelwert : 3. Viertelwert Anzahl Werte
(Median)

3.135 1.748 \ 2.507 \ 3.089 15

Mehr als drei Viertel der Kosten fiir die Fachanwendungen resultieren aus der Abnahme von
Leistungen der regio iT GmbH. Dabei verursacht das Finanzverfahren, wie bei den anderen
Kommunen auch, die héchsten Kosten. Knapp 37 Prozent der Kosten an die regio IT GmbH
werden hierfir aufgebracht (2016 rund 90.000 Euro). Die Abrechnung erfolgt Giber einen Fest-
betrag je Quartal, so dass fiir die Verwaltung der Stadt keine individuellen Steuerungsmdéglich-
keiten existieren, mit denen die Kosten z. B. Uiber ein gezieltes Buchungsverhalten bzw. die
Vergabe von Berechtigungen beeinflusst werden kdnnten.

Die Stellenanteile der Stadt Harsewinkel fur die Bereitstellung der Fachanwendungen enthalten,
wie oben bereits dargelegt, Tatigkeiten fur Dritte, die nicht durch Ertradge gedeckt sind. Die Kos-
tenverrechnung mit den Eigenbetrieben erfolgt nach eigenen Angaben ab 2019 auch bezogen
auf das Finanzverfahren. Das bis dahin dort eigenstéandig eingesetzte System fur das Rech-
nungswesen wurde bereits in 2016 in das stadtische NKF-Finanzwesen integriert. Die Mitnut-
zung des Finanzverwaltungsprogramms wird ab 2019 mit den Eigenbetrieben verrechnet und
sollte somit zu Ersparnissen im Kernhaushalt fuhren.

Die Leistungen der regio iT GmbH unterliegen der Umsatzsteuerpflicht. Ohne die Berechnung
der Umsatzsteuer, wie z.B. bei kommunalen Zweckverbanden der Fall, wirden etwa 48.000
Euro weniger im Jahr fur die Fachanwendungen anfallen. Der entsprechende Kennzahlenwert
ware rund 500 Euro gunstiger. Dies wirde dazu fiuihren, dass die Stadt Harsewinkel sich nicht
mehr im Maximumbereich einordnen wirde.

+ Empfehlung
Die Stadt Harsewinkel sollte die Empfehlungen der gpaNRW zum Betriebsmodell und dem
IT-Steuerungssystem intensiv verfolgen.
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+ Aktuelle Herausforderungen kommunaler IT

Der Einsatz von IT in Kommunalverwaltungen kann nicht nur durch organisatorische und finan-
zielle Rahmenbedingungen ausgestaltet werden, sondern muss vielfach auch vor dem Hinter-
grund spezifischer rechtlicher Anforderungen erfolgen.

Die gpaNRW hat im Rahmen dieser Prufung drei ausgesuchte Bereiche naher betrachtet und
auf die notwendige Transparenz sowie den Umsetzungsstand von rechtlichen Anforderungen
untersucht:

e IT an Schulen,
e E-Government und Digitalisierung sowie
e Datenschutz

wurden vor dem Hintergrund aktueller Entwicklungen in die Gesamtbetrachtung aufgenommen.

IT an Schulen

» Feststellung
Die Stadt Harsewinkel weist eine gute Steuerungssituation fur die Schul-IT auf.

Die Schullandschaft in Nordrhein-Westfalen ist gepragt durch die Schultragerschaft der einzel-
nen Kommunen. Im Hinblick auf die IT an den Schulen haben die Kommunen als Trager im
Sinne des § 79 Schulgesetz NRW (SchulG) eine am allgemeinen Stand der Technik und Infor-
mationstechnologie orientierte Sachausstattung zur Verfligung zu stellen.

Ein anerkanntes Steuerungsinstrument fur den Einsatz von IT an Schulen stellen so genannte
Medienentwicklungsplane (MEP) dar, die padagogische Konzepte mit technischen (Ausstat-
tung, Vernetzung, Wartung) und organisatorischen Konzepten (Fortbildung und Finanzierung)
verbinden.

Damit ein MEP erstellt und zur Steuerung der IT an den Schulen in kommunaler Tragerschaft
genutzt werden kann, mussen wesentliche Grunddaten ermittelbar sein. Die gpaNRW hat vor
diesem Hintergrund zunéchst untersucht, ob die wesentlichen Daten in der Kommune vorliegen
und inwieweit diese genutzt werden.

In der Stadt Harsewinkel wird die IT an den Schulen in kommunaler Tragerschaft durch die
zentrale IT-Organisationseinheit bereitgestellt und betreut. Das dortige Fachpersonal plant und
beschafft die benétigten Systeme. Zwischen der zentralen IT und den Schulen finden gegensei-
tige Informationsprozesse und Abstimmungen statt. Hierdurch wird eine zentrale Steuerung be-
gunstigt. Der IT-Support erfolgt im First Level durch die Schule und im Second Level durch die
Verwaltung bzw. von dort beauftragten Dritten.

Die technische Ausstattung an den Schulen ist an zentraler Stelle bekannt. Insgesamt befinden
sich im padagogischen Bereich der Schulen im Betrachtungsjahr tiber 600 IT-Endgerate fur
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Schiuler, Lehrpersonal und Verwaltungskrafte im Einsatz. Im Vergleich mit den anderen geprif-
ten Kommunen teilten sich in Harsewinkel mit ca. 430 Endgeraten durchschnittlich viele Schiler
ein IT-Endgerat mit padagogischem Einsatzzweck. Die Tendenz ist allerdings aufgrund aktuel-
ler Projekte und MaRBnahmen in der Stadt Harsewinkel stark steigend. Allgemeinglltige Anga-
ben zu einer angemessenen IT-Ausstattung an Schulen lassen sich nur schwer treffen, da die
drtlichen und politischen Rahmenbedingungen sehr unterschiedlich sind.

Der Schulentwicklungsplan der Stadt Harsewinkel wurde im Jahr 2014 neu aufgelegt und wird
seitdem in regelmaRigen Abstanden fortgeschrieben. Die Schulentwicklung und die Medienent-
wicklung sind eng miteinander verwoben. Die Stadt Harsewinkel legt dabei nach eigenen Anga-
ben grof3en Wert auf eine breite und bedarfsgerechte digitale Ausstattung der Schulen. Der Me-
dienentwicklungsplan (MEP) fur die Schulen der Stadt Harsewinkel wurde 2015 von der Verwal-
tung in Kooperation mit den Schulleitungen unter externer Begleitung erstellt und vom Rat be-
schlossen. Er ist Grundlage fur die Medienbeschaffung der Jahre 2016 bis 2019. Fir die Zeit ab
2020 soll ein Folgeplan erarbeitet werden. Von den Schulen werden im 2-Jahres-Rhythmus ein-
zelne Medienkonzepte erstellt, die ebenfalls Grundlage fir die Medienentwicklung sind.

E-Government und Digitalisierung

Am 16. Juli 2017 trat in Nordrhein-Westfalen das E-Government Gesetz NRW (EGovG) in Kraft.
Das Gesetz baut auf dem bereits 2013 erlassenen E-Government-Gesetz des Bundes auf und
stellt eine eigenstandige rechtliche Grundlage fir das E-Government auch in den Kommunen in
NRW dar.

Neben der reinen Erflllung der bestehenden gesetzlichen Verpflichtungen, ergeben sich durch
~E-Government* und ,Digitalisierung” fur die Kommunen weiterreichende Chancen aber auch
Risiken.

Durch eine aktive Auseinandersetzung konnen die Kommunen Qualitats- und Entwicklungsas-
pekte erarbeiten, die bei den sich abzeichnenden Problemlagen helfen kdnnen. Hierzu zahlen
z. B. der Umgang mit dem absehbaren Fachkraftemangel, gestiegene Anspriiche an Dienstleis-
tungen der Verwaltungen durch Blrgerinnen und Birger sowie Unternehmen und nicht zuletzt
die rasante technische Entwicklung auf dem Gebiet der Informationstechnologie. Diese Mog-
lichkeiten gilt es zu erkennen und dauerhaft zu nutzen.

In den aktuellen Diskussionen vermischen sich haufig die Begrifflichkeiten ,E-Government” und
,Digitalisierung®; weitere Begriffe und Themenkomplexe wie Open Data, Social Media, Breit-
bandausbau etc. treten hinzu und tberlagern sich. In der vorliegenden Dokumentation des
Sachstandes wird die gpaNRW vor allem zwei Begriffe verwenden.

Zum einen ,Digitalisierung” als Uberbegriff, der die aktuellen Uberfiihrungsprozesse von der
hergebrachten, papiergebundenen hin zur durchgéngig elektronisch arbeitenden Verwaltung in
einem Wort beschreibt. Dabei wird davon ausgegangen, dass die Digitalisierung im Sinne einer
xdigitalen Transformation® in den Abldufen und Prozessen einer Verwaltung eine Effizienzstei-
gerung und damit eine Verbesserung der Wirtschaftlichkeit ermdéglicht.

Zum anderen ,E-Government” als der bewusste, gewollte und zielgerichtete Einsatz von Infor-
mations- und Kommunikationstechnologien zur Erfillung von externen und internen Verwal-
tungsaufgaben (&uRReres und inneres E-Government). E-Government soll helfen, die Qualitat
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und die Wirtschaftlichkeit von Geschéaftsprozessen zu verbessern und so dazu beitragen, die
Leistungs- und Innovationsfahigkeit der Kommunen langfristig zu erhalten.

E-Government

+» Feststellung
Die Stadt Harsewinkel hat bereits wahrend der Priifung durch die gpaNRW bei den grundle-
genden rechtlichen Erfordernissen stark nachgebessert und arbeitet dabei intensiv mit dem
Hauptdienstleister zusammen.

Durch die Verabschiedung des E-Government Gesetzes fiir das Land Nordrhein-Westfalen gel-
ten fur die Kommunalverwaltungen u. a. folgende Anforderungen:

e 83 (1) EGovG: Sicherer elektronischer Zugang zur Verwaltung,
e 8§83 (2) EGovG: Zusatzlicher De-Mail Zugang,

e 84 EGovG: Elektronische Kommunikation mit Externen auf demselben Wege, wie diese
sich an die Behdrde gewandt haben (elektronischer Riickkanal),

e §7 EGovG: Einfuhrung von elektronischen Bezahlmdglichkeiten — ePayment,
e 88 EGovG: Annahme elektronischer Nachweise in elektronischen Verwaltungsverfahren.

In der Prufung wurde die Umsetzung der o. g. gesetzlichen Anforderungen betrachtet. Die
nachfolgende Tabelle zeigt den festgestellten Umsetzungsstand:

Erfullung E-Government Gesetz in der Stadt Harsewinkel

Sicherer elektronischer Zugang X
Zusétzlicher De-Mail-Zugang X
Elektronischer Ruckkanal X
Einfuhrung ePayment X
Annahme elektronischer Nachweise X

Die Stadt Harsewinkel hat bereits grundlegende Uberlegungen zum E-Government angestol3en
und MaRnahmen ergriffen. Der sichere elektronische Zugang mit der Dateiupload-Funktion und
dem WEB-Formular ist realisiert worden. Der Austausch von personenbezogenen Daten mit Ex-
ternen mittels einer sicheren Cloud-L6sung der regio iT GmbH ist méglich. Zudem hat die Stadt
Harsewinkel gemeinsam mit der regio iT GmbH eine ,Roadmap” zur Umsetzung der rechtlichen
Anforderungen erstellt. Auf Ebene des Zweckverbands erfolgt jetzt die Umsetzung in interkom-
munalen Arbeitsgruppen (Prozessmanagementsystem, Serviceportale, DMS). Die Punkte des
ePayments und der Annahme elektronischer Nachweise sind noch nicht voll erfillt.
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Digitalisierung

+ Feststellung
Die Stadt Harsewinkel hat die Anforderungen der Digitalisierung identifiziert und setzt diese
mit Unterstlitzung der regio iT GmbH um.

Das EGoVG fordert ausdriicklich eine elektronische Aktenfihrung, auch wenn sie fir Kommu-
nen noch nicht pflichtig ist. Der Druck auf die Kommunen zur elektronischen Verarbeitung
wachst und zwangslaufig werden auch die Kommunen elektronische Verwaltungsverfahren an-
bieten.

Elektronische Verwaltungsverfahren fiihren zu einer elektronischen Vorgangsbearbeitung und
elektronischer Aktenfiihrung. Papierakten werden durch elektronische Akten erganzt und
schlieRRlich ersetzt. Nicht nur die Akten, sondern die Daten/Verfahren/Prozesse missen daher
digitalisiert werden.

Die Digitalisierung erfordert die Betrachtung der kompletten Verwaltung. Nur eine Digitalisierung
bekannter (und evtl. korrigierter) Prozesse kann zu einem Effizienzgewinn fihren. Vermeintlich
gleichartige Prozesse "in Verwaltung" kénnen von Kommune zu Kommune jedoch anders aus-
gestaltet sein und unterschiedlichen Rahmenbedingungen unterworfen sein. Daher kann es ei-
gentlich keine Blaupause fur eine kommunal einheitliche Digitalisierung geben.

Alle gepruften Kommunen beschéftigen sich mit konkreten MafRnahmen der Digitalisierung, sind
in der Umsetzungsphase oder arbeiten bereits mit digitalisierten Prozessen. Die elektronische
Bearbeitung von Rechnungen, von Eingang bis Archivierung, wurde am haufigsten genannt.
Hierbei sind vielféltige Aspekte aufgrund von technischen Schnittstellen zu Vorverfahren zu be-
achten. Auch die Digitalisierung der Ratsarbeit, Personalsachbearbeitung und Zeiterfassung
wurde vergleichsweise oft aufgefiihrt. Die Nutzung eines Dokumentenmanagementsystems
(DMS) ist in den Kommunen sehr unterschiedlich ausgepragt.

Die Stadt Harsewinkel hat im Rahmen der relativ friilhen und eigenstéandigen DMS-Einfihrung in
2009 einzelne Prozesse untersucht und digitalisiert. Das DMS wird Uber einen Aktenplan ge-
steuert. Nach der Dienstanweisung der Verwaltungsfiihrung ist die digitale Akte fliihrend. Die
Schnittstellen zum Ratsinformationssystem bzw. zum Sitzungsdienst wurden realisiert. Seit
2018 wird am digitalen Rechnungsworkflow gearbeitet, mit Schnittstellen zum Finanzwesen.
Aufgrund der Entwicklung beim Hauptdienstleister regio iT GmbH steht mittelfristig der Umstieg
auf ein anderes System an, dass zur Vereinheitlichung bei den Mitgliedern der INFOKOM bei-
tragen soll. Nach Angaben der Stadt Harsewinkel wird der digitale Rechnungsworkflow 2019
eingefuhrt. Der erste Projekt-Workshop ist im Frihjahr gestartet. Die Stadt Harsewinkel befindet
sich zurzeit in einer entsprechenden Pilotphase im Fachbereich 1. Wie in fast allen Kommunen
misst auch die Stadt Harsewinkel noch keine Effekte der Digitalisierung im Sinne eines Control-
lings. Die Verwaltung geht die Optimierungsoptionen im Bereich der Digitalisierung aktiv an. So
wurde in 2019 die Vollzeitstelle eines IT-Organisators ausgeschrieben, in der auch Aufgaben
eines Chief Digital Officers (CDO) enthalten sind.
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Datenschutz

+ Feststellung
Die Stadt Harsewinkel erfiillt die grundlegenden rechtlichen Erfordernisse und profitiert dabei
sehr von der interkommunalen Zusammenarbeit mit der regio iT GmbH.

Die Datenschutz-Grundverordnung (DSGVO) wurde im April 2018 von den Gremien der EU ab-
gestimmt und gilt seit der Verdffentlichung im Amtsblatt der EU am 25. Mai 2018 unmittelbar in
den Mitgliedsstaaten. Gleichzeitig wurde das Datenschutzgesetz NRW (DSG NRW) grundle-
gend verandert und an die neue Struktur angepasst. Es fillt nunmehr die Offnungsklauseln der
DSGVO auf Landesebene aus bzw. setzt die Regelungsauftrage um.

Die Einfihrung der neuen DSGVO fiihrt somit zu einer neuen Struktur des Datenschutzrechts,
wenngleich zentrale materielle Kernelemente und Regelungen, wie z.B. die Zweckbindung der
Daten, beibehalten bleiben.

Ein Schwerpunkt der DSGVO ist eine verstarkte Einbindung der Behdrdenleitungen zur Umset-
zung der datenschutzrechtlichen Vorgaben. Insgesamt erfordert die DSGVO ein umfassendes
Zusammenspiel von behordlichen Datenschutzverantwortlichen, Organisationsverantwortlichen,
IT-Beauftragten und Fachabteilungen.

Wesentliche Elemente des kommunalen Datenschutzes sollten u.a. umfassen:

e Verzeichnis der Verarbeitungstatigkeiten gem. Art. 30 DSGVO,

Informationspflichten gem. Art. 13 ff. DSGVO,

Auftragsdatenverarbeitung gem. Art. 28 f DSGVO,

»technische und organisatorische MalRnahmen® gem. Art. 24 Abs. 1 und Art. 32 DGSVO,

Datenschutz-Folgenabschatzung gem. Art. 35 DSGVO.

Die gpaNRW hat untersucht, wie mit den wesentlichen rechtlichen Anforderungen umgegangen
wird. So hat die Stadt Harsewinkel einen behérdlichen Datenschutzbeauftragten im eigenen
Haus. Es bestehen allgemeine interne Regelungen zum Datenschutz. Zudem wird ein Verfah-
rensverzeichnis geflhrt. Dies gilt Ubrigens auch fur den grof3ten Teil der gepriften Kommunen.

Besondere Regelungen zur Auftragsdatenverarbeitung, insbesondere bei der regio iT GmbH,
sind bei der Stadt Harsewinkel vorhanden. Bei den meisten Kommunen z.B. mit Leistungsab-
nahme von Zweckverbénden liegen diese noch nicht durchgéngig vor. Auftragsverarbeiter im
kommunalen Zusammenhang ist eine Stelle, die personenbezogene Daten im Auftrag des Ver-
antwortlichen (Kommune) verarbeitet. Fur die Stadt Harsewinkel ist, aufgrund der Auslage-
rungssituation, die Beziehung zum Hauptdienstleister des Zweckverbands maf3geblich.

Fur den Dienstleister ist die vertragliche Ausgestaltung von Auftrags- und Unterauftragsverhalt-
nissen, die zu ergreifenden technischen und organisatorischen Mal3nahmen, Vorschriften bei
der Fernwartung sowie die Bestellung von Datenschutzbeauftragten und Haftungsfragen von
Relevanz. Es ist deshalb notwendig, bestehende rechtliche Beziehungen zu tberprufen. Man-
che kommunalen IT-Zweckverbénde besitzen bereits entsprechende Zertifizierungen bzw. stre-
ben diese kurzfristig an. Hier kann es sich um MaRnahmen nach BSI-Grundschutz oder ISO
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27001, testierte Ergebnisse eines Selbstaudits, genehmigte Verhaltensregeln oder verbindliche
interne Datenschutzvorschriften handeln. Der Auftragsverarbeiter tragt die Verantwortung dafr,
dass die ,richtigen” technischen und organisatorischen Malkthahmen zum Gegenstand seiner
vertraglichen Bindung gemacht werden. Auftragsverarbeiter missen ihre Auftraggeber entspre-
chend beraten und sie vor allem auch mit der gebotenen Transparenz liber die MaBhahmen,
ihre Wirksamkeit und ihre Kontrolle informieren.

Die Zertifizierung der regio iT GmbH nach ISO-Norm 27001 auf Basis des IT-Grundschutzes
dokumentiert, dass die dort hinterlegten Informationen grundsétzlich sicher und geschdtzt sind.
In dieser Hinsicht profitiert die Stadt Harsewinkel aus dem Blickwinkel der Minimierung von
rechtlichen IT-Risiken von den Strukturen des Hauptdienstleisters regio iT GmbH.

Herne, den 13. August 2020

gez. gez.
Dr. Klaus-Peter Timm-Arnold Alexander Ehrbar
Abteilungsleitung Projektleitung
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Kontakt

Gemeindeprufungsanstalt Nordrhein-Westfalen

HeinrichstralRe 1, 44623 Herne

Postfach 10 18 79, 44608 Herne
t 023 23/14 80-0

f 02323/14 80-333

e info@gpa.nrw.de

I www.gpa.nrw.de
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